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CUVANT INAINTE

Prin sistematizarea cunostintelor fundamentale, cartea ofers
un fir al Ariadnei in lumea serviciilor de informatii si cuprinde
doud parti: cea dintai este dedicata procesului de cdutare, cule-
gere si prelucrare a informatiilor relevante pentru securitatea
nationald, iar cealalts se concentreaza asupra verigilor finale ale
fluxului informativ, respectiv asupra exploatarii produselor
acestei munci.

Continutul este preponderent teoretic, fiind presarat pe alocuri
cu referiri la comunitatea informativa nationala sau mondiala,
precum si la literatura mai romantata din domeniu, Anexele care
Insotesc cartea, trateaza echilibrat atat chestiuni teoretice, cat si
practice. Titlul se justifica prin atentia deosebita acordati rela-
tiel dintre cei care furnizeaza informatia de siguranta nationals
(serviciile) si cei care o utilizeazd ca suport decizional (beneficiarii
legali), careia i se surprinde inerenta tensiune.

Dincolo de acestea, activitatea de culegere, analiza si livrare
a informatiilor este demitizata, demonstrandu-se c3 ea presupune
un efort constant, o munca sisifica, nu de putine ori lipsita de
dimensiunea spectaculara, cu care publicul o investeste.

Ideea de a scrie o astfel de carte a fost sugerata de studenti,
care au confirmat existenta unei nevoi, de altfel, fireasca: aceea
de a prezenta rolul asumat de institutiile de securitate nationala
in orice stat de drept, precum si de a le intelege logica si meca-
nismul de functionare.



Partea intai:
CAUTAREA INFORMATIILOR

,»Ca orice alta resursa, informatiile sunt costisitoare
si greu de procurat. Nu toti utilizatorii pot dispune
permanent de ceea ce isi doresc. Cererile lor trebuie
satisfacute in functie de prioritati, acordand intdietate
unora sau altora, in functie de situatie si de necesitati.”

William E. Odom!

Cap. 1. Notiuni de specialitate
1.1. Securitate si siguranta nationala

Securitatea este un concept proliﬁc sl a cunoscut o evolutie
destul de sinuoasa. Cea mai simpla circumscriere a securitatii este
cea negativa: absenta amenintarii. In mod traditional, securitatea
beneficiaza de o maniera de intelegere strict obiectualista: subiec-
tul relevant este statul, iar amenintarile la atributele consacrate
constitutional ale acestuia sunt exclusiv cele care trebuie inla-
turate. Raportarea critica la scoala traditionald a obligat la extin-
derea sferei de cuprindere a conceptului de securitate pentru a
include nu doar ce identifica decidentii politici cu atributii in
domeniu, ci, de asemenea, si ceea ce considera analistii a fi sufi-
cient de important pentru conservarea si dezvoltarea armonioasé
a unei societati. Termenul de securitate se extinde dincolo de
afacerile militare pentru a ingloba aspecte non-militare, mai
volatile si mai dificil de contracarat. Drept consecinta, conceptul
de securitate devine cu atat mai evaziv, cu cat isi adauga mai
multe dimensiuni ne-militare.

Abordarea cea mai moderna in privinta securitatii adauga
ariei ei problematice o dimensiune cu totul subiectiva: o comu-
nitate este in siguranta daca membrii ei se simt securizati. Pentru
toate aceste perspective, punctul critic rimane la nivelul deciziei
privind persoana sau grupul legitimat sa declare c4 o situatie sau
un eveniment reprezinta sau nu o chestiune de securitate natio-
nala. Importanta autoperceperii de citre cetateni a starii de
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securitate este din ce in ce mai mare. Adesea, prezenta amenin-
térii nu coreleaza pozitiv cu faptul ca publicul se simte in peri-
col. Starea de securitate nu ar exista, in aceast perspectiva,
decat in cazul ideal in care nu numai ¢4 nu exista amenintarea,
dar nici cetatenii nu se simt in nesiguranta.

In regimurile politice democratice, eficienta unei institutii
depinde intr-o masura semnificativa de modul in care existenta
si functionarea ei sunt percepute la nivelul publicurilor —
intern si (mai ales!) extern. ,Capitalul social” de care beneficiaza
orice institutie (iar cele de securitate nationala cu atat mai mult)
conditioneaza eficienta acesteia. Institutiile inseamna oamen, iar
functionarea lor — de asemenea. Prin urmare: cu cat mai putina
incredere, cu atat mai putina eficienta datorata mediului social
ostil sau lipsei de suport din partea populatiei. Nimeni nu cere
si nu acorda ,0 polita in alb™ legitimitatea se dobandeste, se
mentine, se confirmé, dup cum se si erodeaza.

Orice stat de drept are nevoie de instrumente care sa-i pre-
zerve ,starea de echilibru si legalitate”. Recunoasterea si
increderea cetatenilor in slujba carora functioneaza serviciile cu
asemenea atributii este mai mult decat importanta. Teorema lui
Thomas arata ca, in societate, ,,definind o situatie ca fiind reals,
ea devine reala prin consecintele definirii ei ca fiind reala” (vezi:
Ungureanu 1., 1990:124-132). O reprezentare pozitivé asupra efi-
cientei si corectei functiondri a institutiilor de securitate nationala
ajunge si le determine sa functioneze ca atare, contrariul fiind
valabil de asemenea.

Organismul social functioneaza inertial, mentalul colectiv are
legi ce sfideaza schimbarile bruste survenite in arhitectura
institutionala a unui stat. Dupé o jumatate de veac de comunism,
in care serviciile de informatii asigurau mai ales securitatea
regimului politic si in subsidiar se preocupau de interesul natio-
nal, asa cum era configurat el in viziunea ,Partidului”, memoria
soclald pastreazd o reprezentare senzitiva acestor structuri.
Numeroase ,abilitati operationale” valorizate in acea perioada au
devenit mai mult decat indezirabile. Pani in 1989, valul secretului
inconjura toate operatiunile de informatii, la care se adauga reti-
centa oficiala si cenzurarea severa a oricarei descrieri privind
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structura, scopurile si activititile comunitatii informative.
Uneori, mitul ,Securitétii” functiona chiar mai opresiv dect
realitatea.

In Romania, cuvantul securitate a dobandit conotatii negative,
drept urmare, in 1990, nimeni nu ar fi indraznit sa propuni o lege
»a securitatii nationale”. Oricum, conceptul de sigurantd na-
tionala este subsecvent celui de securitate, care presupune si
aspecte de extraneitate. Beneficiarul real al starii de siguranta
nationald este societatea civila, chiar daca aportul institutiilor
menite s o apere este mai vizibil: rezultatul activitatii desfs-
surate de serviciile de informatii se materializeaza sub forma unor
sinteze si buletine care ajung la titularii unor posturi cheie,
indrituiti si datori s ia deciziile necesare prevenirii amenintarilor
si inlaturérii pericolelor, insa fara acestea securitatea interna si
externa nu ar avea cum si fie mentinuta.

1.2. Agentie de securitate nationald,
serviciu de informatii

0 agentie de securitate reprezinta o institutie publics me-
nit sa furnizeze securitate, adica sa creasca, in termeni reali,
valoarea indicilor de siguranta din mediul de referint si sa con-
struiasca, proactiv, premise de prezervare si afirmare viitoare a
intereselor strategice ale unui stat.

Astfel, orice institutie care are abilitati in domeniul prezervarii
securitatii — de pilda: atdt SR.L, cat si AN.C.ES.LAC.,
Comisia Nationala pentru Controlul Activitatilor Nucleare sau
Oficiul National pentru Prevenirea si Combaterea Spalarii
Banilor etc., reprezint o agentie de securitate. O organizare
coerentd a serviciilor si departamentelor informative trebuie sa
1a in calcul premisele de conceptualizare a interesului national
si rolul acordat fiecaruia in a-1 indeplini. Atunci cand obiectivele
generale sunt articulate intr-o strategie nationala, serviciile si
agentiile specializate isi subordoneaza programatic intreaga
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activitate manierei in care obiectivele nationale se traduc in
misiuni informative,

Serviciile de informatii sunt organizatii care culeg si coro-
boreaza date si informatii pentru a le face relevante in decizia
politica si militara de nivel national. Orice serviciu de informatii
se compune dintr-un organ de conducere, un departament de
culegere, unul de exploatare, unul de actiuni sub acoperire, exis-
tand si compartimente care se ocupd cu recrutarea, instruirea si
gestionarea resurselor umane, precum si cu procurarea si utili-
zarea resurselor tehnice. De asemenea, nu lipsesc structurile res-
ponsabile cu aspectele financiare si cu baza materiala (logistice).

Un decalog de principii ale activitatii ar putea sa fie urma-
torul:

1. legalitatea — in orice stat de drept serviciilor de informatii
le este conferit un rol aparte, circumscris de un ansamblu de acte
normative, cu care se armonizeaza reglementarile interne ale
agentiilor;

2. planificarea —in functie de obiective si directii de actiune,
pe termen lung, mediu, scurt;

3. ofensivitatea si mobilitatea — efort pro-activ si flexibilitate
organizationala;

4. anticiparea — pe variante si in functie de probabilitati;

5. obiectivitatea evaluarilor realizate;

6. informarea exacta, corect si oportuna a factorilor de decizie;

7. asumarea responsabilitatii tuturor actiunilor s1/sau inter-
ventiilor;

8. protectia surselor, metodelor si mijloacelor — regula de aur
a oricarui serviciu, respectata cu scopul: i) de a garanta obtinerea
ulterioara de informatii; ii) de a motiva potentialele surse s
furnizeze informatii; iii) de a proteja retelele (vezi pe larg in
J. Baud, op. cit.). Astfel, daca din continutul unej informatii se

poate deduce in vreun fel sursa e, atunci, informatia trebuie
clasificata corespunzitor. In mod obisnuit se disting: sursele oca-
zionale, sursele independente (fara legatura cu serviciul care pot
fi si surse deschise), surse dirijate si serviciile partenere.

9. raportarea exclusiva la securitatea nationala;
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10. valorificarea oricirui esec — deoarece greselile sunt cel mai
bun prilej de identificare a propriilor puncte slabe.

1.3. Directii de actiune, mijloace si metode, actiuni
si operatiuni informative

Actiunile informative se desfasoara atat ofensiv, ca initiativa
de culegere de date si informatii despre entitati (individuale sau
colective — organizatii) care pot periclita securitatea nationals,
cat si defensiv, strict in directia apdrarii acesteia. Astfel, prin-
cipalele directii de actiune sunt de spionaj, contraspionaj, apa-
rarea constitutiei, securitate economica, antiterorism etc.

Spionaj — activitatea clandestina de culegere de informatii
desfésurata de serviciile speciale. Orice guvern se straduieste sa
obtina informatii din tari straine, privind intentiile politice si
strategice, potentialul militar si economic, resursele umane si
tehnologice cu relevanta strategica etc.

In literatura de specialitate sunt citate mai multe tipuri de
retele de spionaj, care pot cuprinde asa numitii ,.agenti legali”
(diplomati, atasati militari etc.) sau se pot structura complet in
afara legilor statului in care se culeg date si informatii.

In mod obignuit, o retea de spionaj cuprinde (dupa J. Baud —
1998:220): : et

— un rezident (responsabil in fata centralei cu coordonarea
intregii activitati a retelei, precum si cu recrutarea de noi agenti,
cu instruirea acestora, trasarea sarcinilor etc.); :

—un recrutor (in directa legatura cu rezidentul), cu experienta
si abilitati probate de identificare si motivare (in functie de
vulnerabilitatile persoanei tinta) a posibilelor surse umane
secrete;

— ofiteri operativi — legali sau ilegali (acoperiti) — care au in
responsabilitate cate o parte a retelei de culegere de informatii,
lor le sunt ,predati” agentii (dupa contactarea s1,convingerea” lor
de céatre recrutor) in vederea colaborarii exprese pentru culegerea
de date si informatii:
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— agentii (persoanele care au acces direct la winformatie” sau
care pot folosi surse umane fara ca acestea sa fie constiente de
destinatia reals a informatiilor pe care le furnizeaza).

In general, contactul direct dintre ultimele doua categorii este
evitat, fiind preferabil, cu respectarea unor reguli de securizare
sl secretizare, s4 se recurgd la ,casute postale impersonale” sau
la curieri. Informatiile culese prin mijloace ilegale sunt apoi
trimise, cu ajutorul mijloacelor tehnice sau nu, pe cai legale sau
prin contrabanda, citre centralg,

Contraspionaj — demers sistematic prin care se incearca
stoparea abilittii adversarilor reali sau potentiali de a culege
informatii ce pot fi folosite Impotriva tarii. Pentru americani, el
este definit drept ,efortul national de a preveni ca serviciile de
informatii straine si miscarile politice, controlate extern (adesea
sprijinite de servicii externe de informatii) si se infiltreze in
propriile institutii si sa stabileascs potentiala angajare in spio-
naj, subversiune, terorism sau sabotaj. Contraspionajul implica
activitati de investigare si supraveghere pentru identificarea si
neutralizarea prezentei serviciilor de Informatii straine, confrun-
tarea informativa cu asemenea structuri sl initierea unor ope-
ratiuni de penetrare, subminare inducere in eroare si manipulare
a acestora in avantajul nostru” (Jordan, Taylor, Korb, 1993:138).
In timp ce apar noi forme de amenintare, spionajul clasic
continua s existe.

Antiterorism — la nivel global amenintarea terorists este de
departe mult mai complexa decat a fost la momentul crearii
Serviciului Romén de Informatii, fiind mai dificil ca niciodata s
fie contracarata in termeni eficienti. Conflictele etnice si/sau
confesionale alimenteazs suplimentar motivatia crearii de
grupari paramilitare, Tehnologia comunicatiilor faciliteaza coor-
donarea actiunilor fars a tine cont de granite si face ca propagarea
1deologiilor sau a fanatizarii religioase sa se petreaca rapid. Prin
Hotardrea nr. 36 din 05. 04.2002 5 C.SAT. a fost aprobata
Strategia Nationala de Prevenire si Combatere a Terorismului,
stabilindu-se totodata ca »Inspectoratul pentru prevenire si
combatere a terorismului” din componenta S.R.I. devine Autorita-
tea Nationala Antiterorista (vezi anexa 1).



CAUTAREA INFORMATIILOR | 15

Apararea constitutiei — activitatea de supraveghere si
combatere a riscurilor si amenintarilor care ar aduce atirigere
vreunuia dintre atributele Roméaniei consacrata constitutional ca
stat national, unitar, suveran, independent si indivizibil, precum
si drepturilor si libertatilor cetatenilor acestei tari.: '

Securitate economica — identificarea si citcumscrierea
disfunctiilor, vulnerabilitatilor, riscurilor, amenintarilor sau
pericolelor la adresa starii de echilibru si stabilitate economica
si monetara, precum si a independentei deciziilor str ategice in
privinta resurselor vitale ale Roméniei. Aceasti directie de acti-
une mai are in vedere crearea de premise ori savarsirea sabota-
jului, a subminarii, a spionajului economic sau a adancirii si
Institutionalizarii coruptiei economico-financiare.

Amenintarile transfrontaliere, ca forme de manifestare a
noilor realitati sociale, trebuie avute in vedere, pentru a le com-
bate eficient. Aceste amenintari sunt: crima organizaté trans-
frontaliers si proliferarea armelor de distrugere in masa, cu
conotatii in ceea ce priveste terorismul international. Subproduse
ale globalizarii, ele se folosesc de circulatia tot mai libera a capi-
talurilor, dar si de mediul electronic tot mai cuprinzator. Aparitia
a ceea ce poartd numele de ,soft security risks” (operationalizand:
sindicate ale crimei organizate, imigratie clandesting, comp’ae
institutionalizata, spalare de bani, trafic cu arme usoare si mici,
cu materiale radioactive, cu droguri si persoane, alimentarea si
exacerbarea unor tensiuni etnice, noi riscuri de mediu etc.) a
obligat agentiile de securitate sa-si adapteze efor turile, asa incat
sd le poata delimita si contracara. Linia de demarcatie dintre P,
securitatea internd si cea externa devine din ce in ce mai iluzorie,
data fiind globahzarea schimbarilor si noile amenintari non-con-
ventionale si nemilitare, pentru care gr amtele nu au relevanta.

Probleme aditionale: cer monitorizare str ategica a riscurilor
non-conventionale, eforturi proactive de a determina amenintarite
la securitatea mediului sau provocarile tehnologice de natura a
schimba chiar formele de materializare a unor amenintari ,cu
state vechi”.
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Mijloace si metode ale activitatii informative

Mijloacele activitatii informative reprezintd ansamblul
resurselor (persoane, grupuri, relatii, aparate sau instalatii) de
care dispune un serviciu sau o organizatie, utilizabile propriu-zis
operational sau pentru sprijin.

Metodele activitatii informative sunt cdile exprese carora li
se da curs pentru a executa o anume actiune, care se aplica
lterativ si in urma unei planificari riguroase. Ele presupun luarea
unui set de decizii privind alegerea complexului optim de metode:

e este nevoie de maniere de lucru obisnuite sau de unele

» speciale, destinate a interveni proactiv si a evita producerea
unui eveniment negativ, care sa furnizeze realmente securitate.

In functie de raspunsul la intrebarile cine, ce, unde, cind, cum,
in ce scop (eventual si cu ce consecinte) referitoare la un fapt,
eveniment ori situatie in curs de desfasurare, cat si in functie de
mijloacele si metodele adecvate atingerii obiectivului avut in
vedere se alege forma de actiune in directia realizarii unuj
obiectiv. In urma incheierii unei asemenea actiuni se decide cu
privire la urmatoarele demersuri. Oricum, primul pas este de a
stabili unde ne situsm pe scala de gravitate ce se intinde intre
disfunctie, si pericol, trecind prin vulnerabilitate, risc, amenintare.

Uneori, determinat de o situatie problematica speciala, cu co-
notatie nationala si/ sau internationals, care necesita implicarea
unor echipe de experti si care se deruleaza, conform unei pla-
nificari, pe o perioada nederminata, in scopul realizarii unor
interese majore de securitate se instituie un cadru complex de
lucru. In atari conjuncturi, se utilizeaza judicios si la un nivel
ridicat de rafinament toate mijloacele si metodele activitatii

.informative disponibile la acel moment (de exemplu: Operatiunea
de eliberare a ostaticilor din Iran).

Pentru a stabili caile concrete de prevenire a materializirii
unui risc si / sau de combatere 3 unei amenintari, este necesars
cunoasterea atat a faptelor, cat si a circumstantelor evenimen-
tiale. Atentia poate fi focalizata la diferite niveluri de generalitate:

o intregul teritoriu relevant (tara, zon4, regiune) — daci ne
referim la un stat, atunci situatia este in responsabilitatea tuturor
agentiilor de securitate nationals:
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o domenii de interes (directiile de actiune);
« probleme specifice;
e cazuri propriu-zise.

1.4. Comunitate informativa, cooperare interna si
internationala

Ansamblul agentiilor, serviciilor, institutiilor sau departamen-
telor care, Intr-un stat, desfasoara activitati specifice de informatii
destinate a furniza un suport decizional factorilor politici abilitati
reprezintd o comunitate informativé nationala, indiferent dacé
aceasta este institutionalizata ca atare sau nu. Nevoia de siste-
matizare a demersurilor tuturor furnizorilor de securitate dintr-un
stat a condus la stabilirea unei retele de protocoale de colaborare
intre diferitele agentii si servicii cu atributii in domeniu.

Pentru ca intreaga activitate sa se desfasoare intr-o logica
unitara si dupa un control concertat au fost create comitete sau
consilii care s se ocupe nemijlocit de problemele de securitate
nationala (de exemplu, in Romania, C.S.A.T.). Sintagma comuni-
tate informativa este utilizata si pentru a desemna totalitatea
celor care activeaza in acest domeniu pe mapamond si / sau
regional.

Cooperarea intre serviciile de informatii functioneaza, in
principal, in interiorul aliantelor militare. In general, cooperarea
intre serviciile de informatii priveste schimbul de informatii, insa,
in unele situatii, ea poate avea drept scop si o impartire geogra-
fica sau tematica a unor activitati de culegere (cu precadere de
informatii din surse electronice — SIGINT), care necesit4 insta-
latii complexe si foarte costisitoare.

In anumite situatii geopolitice, serviciile de informatii ale unei
tari le pot suplini pe cele ale altei tari aliate. Dupa 1989, se dez-
volti o serie de acorduri de cooperare intre servicii din tari vestice
si cele foste membre ale 1u1 comunist, in spec1al in lupta
impotriva traficylge®e '
J. Baud, 1998:14
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In cadrul NATO, schimburile de informatii sunt reglementate
prin acordurile TOTEM.

Unele tari au acorduri bilaterale, cum este de pilda UKUSA:
United Kingdom — U.S.A. Security Agreement, semnat inca din
1948, la care s-a alaturat Canada, Australia si Noua Zeelanda si
care priveste mai ales informatii din surse electronice. Nici unul
dintre aceste state nu a recunoscut oficial existenta acordului, care
sl propune:

a) standardizarea metodelor de lucru si a procedurilor de

securizare;

b) impartirea sectoarelor de culegere de informatii.

Incepand cu anii ’80, unul din principalele eforturi ale acestei
colaborari s-a materializat in reteaua ECHELON.

In 1958, pentru a lupta impotriva terorismului arab, a fost
creat grupul TRIDENT care includea serviciile din Iran
(S.AV.AK), Israel (Mossad), si Turcia (M.IT.). O data cu ascen-
siunea la putere a regimului islamic in Iran (in 1979), grupul s-a
desfiintat.

Franta a initiat mai multe asemenea acorduri: in 1976, Safari
Club, care mai reunea Marocul, Iranul, Arabia Saudita, Egiptul
s Zairul; in 1982, Clubul Mediteranean sau MIDI-club, creat la
Roma pentru a reuni Franta, Spania, Italia, Tunisia, Algeria si
Marocul in lupta impotriva fundamentalismului islamic sl a
crimei organizate.

De asemenea, au fost incheiate acorduri specializate pe
domenii, cum ar fi:

- Grupul TREVI (Terorism, Radicalism, Extremism, Violenta
Internationala), care a luat fiinta in 1976 cu scopul de a coordona
eforturile contra terorismului din Comunitatea Economica
Europeana.

~ Grupul KILOWATT, creat in 1977 si ale carui reuniuni sunt
secrete, are ca scop schimbul de informatii privind terorismul
Intzrnational intre: Germania, Belgia, Canada, Franta, Irlanda,
israel, Italia, Marea Britanie, Norvegia, Luxemburg, Olanda,
Suedia, Elvetia si Statele Unite ale Americii,

Conjunctural, pe anumite cazuri problematice sau in cadrul
anumitor proiecte de interes comun, in comunitatea informativa
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pot avea loc schimburi bi-, tri- sau multi-laterale (spre exemplu:
Programul de Combatere a Narcotraficului in Europa, pe 0 axi
est-vest, care include si comunitatea informativa romana).

Cooperarea se mai poate materializa si in acordarea de asis-
tentd tehnica in vederea standardizarii procedurilor de secreti-
zare, precum si in organizarea de cursuri intensive si schimburi
de know-how.

1.5. Controlul si supravegherea activitatii de
informatii
Limite legale, morale si operationale

Controlul civil (executiv sau legislativ) asupra activitatii
serviciilor de informatii ar trebui sa se deruleze in termenii unui
mecanism care sa nu permita abuzuri din nici o parte: cei care
compun mecanismul de control sa fie de o integritate indiscuta-
bila, iar in privinta activitatii informative sa fie exclusa fabri-
carea” sa (cooked intelligence) astfel incat si se favorizeze o
1postaza politica oarecare. Intr-o democratie autentica, relatia
dintre factorii de decizie politica, ce beneficiaza de produsele de
informare si agentiile care le furnizeaza nu poate fi cantonat sub
semnul ,,0 mana spala pe alta”. Credibilitatea structurilor infor-
mative este esentiala pentru eficienta lor functionare in limitele
deplinei legalitati, iar asumarea responsabilitatii propriului sta-
tut este un ingredient sine-qua-non.

»Dilema cum si ai o institutie de intelligence eficienta intr-un
sistem deschis persista si pare a continua nedefinit. Cei care
sustin abordarile in alb si negru sau conceptele de suma nula
manifestd o necunoastere din interior a caracterului Comunitatii
Informative si a naturii intelligence-ului. Nu este atit de usor sau
simplu de raspuns” (Sarkesian, S., 1995:144). Construirea unor
relatii accep-tabile (cu delimitarea clara a domeniului de actiune
si a rolurilor) si mentinerea unei evaluiri continue s1 dinamice
a serviciilor de informatii se intemeiaza pe cunoasterea proble-
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melor la nivelul beneficiarilor si pe nevoia prezervarii credibilitatii
etice si morale a institutiilor informative.

Totus, ,a presupune ca democratia trebuie si adere rigid la
stricta aplicare a legii, chiar pana la autodistrugere, este culmea
imoralitatii. La fel de ingdmfata ar fi presupunerea ci in demo-
cratie ar trebui si nu se actioneze decat cAnd exista un pericol clar
si prezent...a astepta pana cind un pericol este evident siinactu
poate fi prea tarziu. Chiar daca nu este prea tarziu, a astepta
izbucnirea conflictului poate plasa sistemul deschis intr-o pozitie
extrem de dezavantajoas, cu o crestere considerabil a costurilor
unei reactii eficiente” (ibidem:145).

Aceste structuri au in egald masura potentialul de a distruge
si cel de a apara democratia. »lgnoranta partiala a publicului si
lipsa de intelegere a principiilor de functionare a serviciilor de
informatii nu-i avantajeaza deloc pe responsabilii acestora. Dim-
potriva! O cultura mai dezvoltata in domeniu, un public mai
familiarizat cu problematica va intelege mai corect si nu va
reactiona pur afectiv la erori sau esecuri” (Dewerpe, A., 1998:297).
Scandalurile nu vor mai avea aceeasl miza, nu vor mai prinde
la fel.

Controlul parlamentar asupra serviciilor de informatii a
reprezentat dintotdeauna un subiect delicat. In S.UA, dupa
aproximativ 150 de motiuni aduse in perioada 1948 — 197 5, a fost
propus un astfel de control. Afacerea »Watergate” (17 iunie, 1972)
a sfarsit prin constituirea temporar a unor comisii parlamentare
de ancheta pentru supervizarea serviciilor. Presedintele Ford
propune, in 1975, mentinerea permanents a acestor comisii.

In numeroase tari, derapajele activitatii de culegere de infor-
matii au condus corpurile legislative s cears drept de control atat
asupra serviciilor interne (de securitate), cat si asupra celor externe.
In Marea Britanie un asemenea control nu a fost instituit decat
in 1994 (Parliamentary Intelligence and Security Committee), iar
in Italia, desi Comitato Parlamentare di Controllo sui Servizi
Segreti e il Segreto di Stato functioneaza din 1969, acesta are ¢
eficienta relativ redusa.

Argumentul cel mai des invocat impotriva controlului par-
lamentar tine de clasificarea informatiilor si de protejarea
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surselor. Un scop rezonabil si tangibil ar fi nu atat functionarea
mai mult sau mai putin sincopata a unor comitete si comisii care
sd investigheze eventualele abuzuri dupa ce ele s-ar fi petrecut,
ci, mai degraba, conceperea unui cadru legislativ si a unui sistem
integrat de regulamente interne, care sa elimine posibilitatea ca
cetateanului sa-i fie incalcate nejustificat drepturile si libertatile.

Problemele morale si etice transpuse in dificultati legale si
filosofice inerente naturii operatiunilor informative sunt greu de
solutionat intr-un regim politic democratic. , Spionul inceteazs sa
mai fie o fiinta dispretuita atunci cind actioneaza in numele unui
scop civic” (Dewerpe, A., 1998:25). Exista limite morale si etice
chiar si pentru cele mai secrete operatiuni. Ar trebui sa fie clar
ca problemele de siguranta nationala nu pot fi rezolvate exclusiv
in acord cu opinia public sau prin referendum.

In virtutea caracterului cu totul special al profesiei, cei care
culeg, detin, vehiculeaza si utilizeaza informatii confidentiale
trebuie sa respecte in raporturile dintre ei, dar sl cu persoanele
din afara acelei comunitati, un ansamblu de reguli de conduit,
precum sl de indatoriri speciale — adici o anume deontologie.

Cei care activeaza in intelligence nu pot sa impartaseasca
problemele muncii lor cu nimeni, nici mécar cu cei foarte apro-
piati. Absenta posibilitatii de a-si pune in valoare rezultatele
profesionale in oricare alt cadru (inclusiv familial) este genera-
toare de frustrare (in comunitatea americana se foloseste sin-
tagma ,top secret famous”). Expusi sistematic la critici si luerand
permanent sub presi-unea timpului, cu o responsabilitate enorma
Pe umeri, oamenii din serviciile de informatii au nevoie de un
echilibru de exceptie si de o puternica motivatie intrinseca,
1zvorat din constiinta faptului ca isi fac datoria pentru societatea
si tara in slujba careia si-au pus intreaga energie.
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Cap. 2. Informatia cu relevanta pentru siguranta
nationala

2.1. Informatia primara / anexa 2

Informatia in cel mai simplu sens este cunoasterea eveni-
mentelor, tendintelor si persoanelor care pot afecta tara, institutia
sau serviciul in cauza. Asemenea informatii identifica, descriu si
definesc situatii care cer sau par a cere o decizie. Activitatea de
informatii presupune mai mult decat simpla descriere, ea elabo-
reazd un produs ,care rezulta din colectarea, relationarea, eva-
luarea, analiza, integrarea si interpretarea tuturor informatiilor
adunate” (Barnds, William J.: ,resulting from the collection,
collation, evaluation, analysis, integration and interceptation of
all collected information”, apud Jordan, Taylor, Korb, 1993:137).
Prin urmare, este ,cunoastere distilata”, creata de oameni.

Informatia brutad este echivalenta cu materialul neevaluat
si neexploatat, care este de interes pentru un serviciu sau o agen-
tie de securitate. Ea se poate prezenta sub forma de fotografii,
filme, scheme, texte, mesaje video sau sonore etc. In cazul in care
con-strangeri de timp obliga la diseminarea sa ca atare, atunci
este de dorit ca beneficiarul sa fie avertizat prin mentiunea ,infor-
matie neprelucrat a” (engl.: raw intelligence), aceasta insemnéand
cd este nevoie de precautie in exploatare. Valoarea acestui tip de
informatii este tactica. Dupa evaluarea si prelucrarea informa-
tiilor, sau mai corect a datelor, ele pot dobandi mai mult rele-
vanta pentru serviciul respectiv, fiind inscrise intr-un context
coerent.

Informatia de baza este un material de referint cu carac-
ter factual, de origine enciclopedica sl care priveste structurile
politice si militare, economia, geograﬁa demografia, resursele,
capacitatile si vulnerablhtatlle unei tari sau ale unei organizatii.

Informatw claszfzcata reprezintd acea informatie oficiala
careia i-a fost definit caracterul de interes pentru securitatea
nationald si care face obiectul unei protectii corespunzitoare
impotriva difuzarii neautorizate.
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2.2. Problema clasificarii si a accesului la informatii

Clasificarea este actiunea de restrangere a autorizatiei de
acces la o informatie. Ne referim exclusiv la masuri de securitate,
care nu schimba deloc continutul sau forma informatiei. ,Obiectul”
de protejat il poate constitui fie continutul propriu-zs al infor-
matiei, fie sursa acesteia. Clasificarea unui document trebuie
precedatd de o apreciere in privinta necesitatii de clasificare. Un
nivel prea ridicat de clasificare sistematica conduce la o diminuare
arolului acesteia. Asadar in procesul de clasificare a informatiilor
este necesard moderatia. Clasificarea nu este a priori legata de
evaluare.

Supra-clasificarea (acordarea unui nivel de clasificare mai
inalt decat cel cerut de o informatie, clasificarea excesiva) este
periculoasa: ea conduce la o crestere nejustificats a numarului de
documente clasificate si reduce valoarea restrictionarii accesului.
Sub-clasificarea presupune ca, desi nu ar trebui si fie astfel,
unele informatii sunt accesibile. Prin urmare, clasificarea unui
document ar trebui sa faca obiectul unei analize serioase. Cu titlu
de exemplu, pe parcursul anului 1985, in S.U.A. au fost clasificate
881.943 documente, dintre care 17.789 — , top secret”.

Regulile formale de clasificare variaza de la o tara la alta, ins,
in mod obisnuit, caracterul secret (ce fel de) este precizat in partea
de sus a_documentului, uneori, in egala masura si in josul
acestuia. In practica S.U.A., pot fi clasificate si doar unele parti
din document cu o initiala intre paranteze, plasata la inceputul
paragrafului: (U) = UNCLASIFIED; (R) = RESTRICTED; (C) =
CONFIDENTIAL; (S) = SECRET. Acest sistem de clasificare
permite o abordare nuantat4 a diferitelor parti din document. De
pilda, ,Defense Intelligence Agency” (DIA) elaboreaza ,Register
of Intelligence Publication (U)”, care este un document clasificat
ca SECRET, dar al carui titlu nu reprezinta un secret, putind
asadar sa fie citat (continutul sau ramanand protejat).

Tipul de clasificare poate fi insotit de un cod de distributie, care
poate sa impuna restrictii suplimentare in functie de beneficiari.
In S.U.A, codurile de distributie sunt:
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» EYES ONLY — nu poate fi citit decat de primul destinatar
si nu poate fi copiat sau aritat unei terte persoane;

* o LIMDIS — (LIMITED DISTRIBUTION) distributie limitata;

« NODIS — (NO DISTRIBUTION) nu poate fi distribuit mai
departe;

e NOFORN — (NOT RELEASABLE TO FOREIGN NATION-
ALS) nu poate fi remis strainilor, fie acestia aliati sau nu;

¢ ORCON — (ORIGINATOR CONTROLLED) distributie
controlata de agentia care a produs informatia;

» PROPIN — (CAUTION — PROPRIETARY INFORMATION
INVOLVED) informatia contine date de origine industriala sau
altele a céror divulgare ar putea sa aduca prejudicii sursei.

Astfel, un document american poate s fie clasificat sub forma
SECRET/ PROPIN / NOFORN (Baud, J., 1998: 112).

Se mai utilizeaza si clasificiri speciale, cum sunt cele folosite
de Casa Alba pentru documentele de administrare interna (US
ADMINISTRATIVELY CONFIDENTIAL), sau, in Marea Brita-
nie, pentru documente cu caracter personal (STAFF IN CON-
FIDENCE).

Problema mijloacelor de prevenire a fotocopierii documentelor
clasificate se formuleaz4 din ce in ce mai frecvent si mai acut.
Printre solutiile utilizate amintim: folosirea unei hartii care se
Innegreste imediat la lumina puternica (flash, xerox ete.) sau,
pentru a evita greselile, marcarea frecventa a documentului fie
cu o diagonala rosie, fie prin indicarea tipului de clasificare pe
diagonala — ambele metode permit o identificare rapida si eli-
min4 posibilitatea erorilor.

Anumite organizatii internationale, cum ar fi NATO sau
EURATOM, au sisteme proprii de clasificare.

Nu numai clasificarea reglementeazi problema distributiei
informatiilor, ci, de asemenea, accesul. Astfel, nu este suficienta
stabilirea unor reguli de distributie, fiind necesara si precizarea
persoanelor care au acces. Acest proces poartd numele de
w(security) clearance” sau, in Marea Britanie, »(positive) vetting”.
Clasificarea poate presupune ca numele de cod al programului sa
fie urmat de abrevierea ESI (Extremely Sensitive Information).
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Accesul la un nivel de clasificare nu trebuie si acorde automat
accesul la toate documentele care privesc acel nivel.

In tarile foste membre ale defunctului Pact de la Varsovia,
tuturor informatiilor care priveau in vreun fel apararea sau secu-
ritatea li se aplica automat stampila ,secret” (supra-secretizare),
rezultdand o hipertrofiere nejustificatd a aparatului mili-
taro-birocratic.

De cele mai multe ori valoarea si respectarea clasificarii
informatiilor sunt asigurate printr-o lege aparte (cum este cazul
Marii Britanii: Official Secrets Act) sau printr-un ansamblu de
acte normative. Gésirea echilibrului dintre nevoile de comunicare
cu societatea (proprii unui regim politic democratic) si cele de
protejare a informatiilor senzitive este si va rdmane o chestiune
delicata. O maniera nuantatd de solutionare a dilemei ,cata
transparentd, cata discretie” ne este oferit de statul canadian,
In care exista doud legi federale referitoare la acelasi aspect: Legea
privind accesul la informatii si cea privind protectia datelor cu
caracter personal. Aceste doua acte normative par a fi convergente
cu regula non-divulgarii, care decurge din Legea privind functio-
narea Serviciului Canadian de Informatii si de Securitate
(C.S.1.S.) si care este obligat sa nu faca publice informatiile obti-
nute pe parcursul exercitarii atributiilor sale.

C.S.LS. poate s& comunice si informatii protejate prin primele
doud legi, daca si numai daca le poate dovedi in fata unei curti
de justitie. Tinand cont de natura speciali a serviciului, acesta
are limite in privinta publicirii anumitor date. Totusi, cu
exceptia cazurilor in care poate demonstra prejudiciul ce-ar
rezulta din deconspirarea anumitor informatii, C.S.LS. este
obligat (prin legile mai sus mentionate) sa comunice datele pe care
le detine. De asemenea, el trebuie s informeze publicul cu privire
la intreaga sa activitate — rapoarte anuale, dar si sinteze pe
anumite probleme.

Sarcina serviciului este cu atAt mai dificils cu cat oricare
cetdtean canadian, rezident permanent sau nu, sau orice persoana
ajunsa pe teritoriul Canadei are dreptul de a formula (contra unei
taxe modice) o cerere de informatii catre C.S.1.S., la care acesta
este obligat sa dea un raspuns scris in termen de 30 de zile.
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Cu toate acestea, daca datele dorite de respectiva persoana
aduc vreo atingere securitatii nationale, ordinii publice si vietii
private a fiecaruia, ele nu sunt divulgate. , Este absolut esential
ca Serviciul, pentru a opera eficient, sa-si deruleze anchetele din
cadrul mandatului sau in secret. Relatiile care se stabilesc intre
Serviciu si cei care il informeaza sau anumite organisme ar fi
distruse daca acestia si-ar pierde increderea in capacitatea
C.S.LS. de a-si proteja informatiile. Protectia surselor confi-
dentiale este vitala” (C.S.LS., 2002: 4).

Simpla mentionare a existentei unui dosar despre o persoana
sau un grup poate, in anumite conditii, si fie aducitoare de
prejudiciu. Serviciul trebuie sa vegheze ca refuzul de a comunica
anumite date si poata fi oricand motivat in fata unui tribunal,
criteriile subiective nefiind acceptate. Fiecare cerere de informatii
este analizat4, iar documentele clasificate nu sunt exceptate de
la a fi examinate in acest context. Exista anchete pe parcursul
carora C.S.1.S. este nevoit sa garanteze confidentialitatea, dar ea
nu poate fi promisa daca nu poate fi respectata conform pre-
vederilor canadiene privind o eventuala cerere de informatii. Daca
nu poate fi pastrata confidentialitatea, ea nu trebuie promisa.

In Roménia, Legea nr. 182 / 2002 privind protectia infor-
matiilor clasificate se regaseste in M. Of, Nr. 248/12 apr. 2002,
procedurile metodologice care ii reglementeaza aplicarea nefiind
inca adoptate.

2.3. Evaluarea informatiei: veridicitate, concludenta,
credibilitate

Evaluarea este un proces combinat de calificare atét a infor-
matiilor, cat si a surselor celor mai semnificative in elaborarea
unel informari. Pe parcursul fluxului informativ, mai ales in etapa
de culegere a informatiilor se accentueaza asupra nevoii de a
determina nivelul de incredere al surselor, fiabilitatea lor, urménd
ca, in timpul exploatdrii, efortul sa se focalizeze asupra veri-
dicitatii informatiei. Procesul de evaluare influenteaza direct
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coroborarea si analiza informatiilor, deoarece implica selectarea
si ierarhizarea acestora.

Necesitatea de a caracteriza continutul informatiilor sub
aspectul veridicitatii si al completitudinii de descriere se coreleaza
cu efortul constant de a nu modifica prin opinii sau comentarii
continutul referitor la faptele sau evenimentele propriu-zise. Ope-
ratorul de informatii trebuie sa incerce sa determine eventualele
deformari indiferent de natura si / sau sursa acestora. Denatu-
rarile pot fi intentionate sau nu, pot fi sistematice (ca in cazul
dezinformarilor sau intoxicérilor) sau conjuncturale, pot atinge
esenta informatiei sau pot privi doar aspecte marginale ale sale.

Trebuie elaborat un instrument cat mai obiectiv cu ajutorul
caruia sa poat fi evaluati o informatie, dincolo de subiectivitatea
celor care-1 utilizeazi. Modul in care informatiile sunt receptate
de catre observatorul direct al realitatii este selectiv. Cel care
detine informatia primar4, care s-a aflat in contact nemijlocit cu
eveni-mentul, faptul sau situatia descrisa o percepe in functie de:

e preocupdrile si motivatiile proprii;

e nivelul de instruire;

o caracteristicile psiho-temperamentale;

e interesul prevalent;

o familiarizarea cu decupajul respectiv de realitate;

e nivelul de antrenare a memoriei.

Calitatea observatiei reflecta toate aceste atribute atat de
variabile.

De multe ori obsevatorul direct al realitétii nu este in iposta-
za de a transmite informatiile chiar operatorului; asa se face ci
numarul de verigi al lantului de comunicare pani la operator poate
sa fie direct proportional cu cantitatea si calitatea deformarilor
din mesajul intrat in fluxul informativ. Continutul informational
suferd modificéri in functie de atributele descrise anterior pentru
sursa ,de prima mana”; adiugiri sau omisiuni — care privesc
datele de circumstanta sau chiar esenta informatiei — apar cu
fiecare om interpus intre detinitorul informatiei primare si
operator.

Asadar informatia poarta in sine diverse grade de interpretare
a decupajului de realitate relatat, fiind influentate de nivelul
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cunostintelor umanitatii (cu privire la subiectul respectiv), pre-
cum si de caracteristicile persoanei care comunica. Drept urmare,
orice clasificari, interpretéri sau modificari, introduse alaturi de
continutul initial, trebuie adnotate distinct, pentru ca informatia
primara sa poata fi evaluati separat.

S-a incercat determinarea masurii in care realitatea relevanta
este descrisa adecvat, detectarea modificérilor aparute pe parcursul
observarii, interpretérii si transmiterii, precum si identificarea
erorilor de conceptualizare sau a persoanelor care au generat
deformarea.

VERIDICITATEA — desemneazi gradul de conformare al
continutului informational la nivelul de cunostinte al umanitatii,
indicat de definirea notiunilor. Oricarui obiect real X i-a fost
atasata o descriere conceptuala X’. Un observator, cu un anumit
nivel de cunoastere si o anumita orientare, nu va putea descrie
in totalitatea sa obiectul real X, ci va ,construi” un obiect infor-
mational Xi, diferit de X; dar si de X’. Nivelul de veridicitate va
da masura echivalentei dintre X si Xi.

Convenind asupra unei scale cu cinci trepte de veridicitate (cat
de credibil este acel continut informational), distingem:

o 5 — adevar absolut — continutul informational este con-
firmat de alte surse independente, precum si de cunostintele
acumulate de umanitate; .

e 4 — adevar relativ — continutul informational este con-
firmat de alte surse independente si partial de cunostintele
acumulate de umanitate;

* 3 — noutate — continutul informational nu este confirmat
sau infirmat nici de alte surse independente, nici de cunostintele
acumulate de umanitate;

o 2 — partial fals — continutul informational este infirmat
de alte surse independente si partial de cunostintele acumulate
de umanitate;

e 1 — fals — continutul informational este infirmat atat de
alte surse independente, cat si de cunostintele acumulate de
umanitate.
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Sintagma ,cunostintele acumulate de umanitate” priveste tot
ceea ce omenirea (serviciul) a acumulat in domeniul la care face
referire respectiva problema de siguranta nationala.

CONCLUDENTA — desemneaza masura in care informatia
contine destule elemente componente care descriu obiectul,
actiunea si contextul (maniera lor de relationare in mediu), oferind
posibilitatea intelegerii mesajului asa incat acestuia sa ii fie
acordate semnificatiile adecvate si sa permitd formularea
1poteticd de consecinte. Concludenta rezulti tot din compararea
obiectului real X cu obiectul informational Xi — observarea
trebuie sa fie dublata de o definire cat mai completa a faptelor,
evenimentelor sau situatiilor.

Construind o scala cu sase gradatii descrescatoare a conclu-
dentei, distingem:

¢ 6 — propozitie completa, in care este cuprins si contextul;

o5 — descriere detaliatd a subiectului si actiunii, insi
intr-un context partial;

o4 — descrierea subiectului si a actiunii intr-un context
partial;

3 — descrierea unui subiect intr-un context partial;

* 2 — descrierea unei actiuni intr-un context partial;

e 1 — descrierea unui context, fara referiri la subiect sau la
actiunea lui.

Daca am trasa un grafic ale carui axe si fie veridicitatea si
respectiv concludenta, rezultanta ar fi lizibilitatea — adica
mésura in care sensul continutului informational poate fi inteles
cu usurinta de catre cititorul care recepteaza mesajul.

Director intre 1952 si 1967 al Office of National Estimates
(ONE) din cadrul C.LA., profesorul universitar Sherman Kent,
a incercat sa cuantifice unele dintre notiunile cele mai utilizate
in domeniu si s acorde un sens mai precis unor cuvinte ca
,probabil” sau ,posibil”:

e pentru imposibil — probabilitatea intre 0 si 5%;

e pentru aproape imposibil — probabilitatea intre 6 si 15%;

« pentru probabil nu — probabilitatea intre 16 si 40%;

e pentru sanse egale — probabilitatea intre 41 si 60%;

« pentru probabil — probabilitatea intre 61 si 85%;
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e pentru aproape sigur — probabilitatea intre 86 si 95%;
e pentru sigur — probabilitatea de peste 95%.

Dupa Jacques Baud (1998), serviciile de informatii utilizeaza
in general urmatoarea grila pentru evaluarea surselor si respectiv
informatiilor:

Calificarea credibilitatii sursei Calificarea continutului informatiei

De incredere A | Confirmata 1
In general de incredere B | Probabil exactd 2
Destul de sigura C | Neverificata, dar veridica 3
Nu intotdeauna de incredere D | Indoielnica 4
Putin sigura E | Improbabila 5
A carei incredere nu poate fi A cdrei exactitate nu poate fi

evaluata F | verificata 6

O informatie de categoria A 1 poate fi deja tratati ca relevanta
(caz in care se acorda o deosebité atentie protejarii sursei!), insa
ea este foarte rara si o asemenea calificare trebuie sa apartina
doar informatiilor cu privire la care nu exista nici un dubiu. Nu
este exclus ca o sursa sigura sa livreze informatii de proasta
calitate (A 5), dupa cum nu este exclus nici ca 0 sursa putin sigur
sa ofere informatii probabil exacte (B 2) — ratiune pentru care
este necesara evaluarea independenti a fiecareia.

Asadar calificarea sursei se realizeaza autonom de evaluarea
continutului informatiei si are la baza posibilitatea de acces la
informatie, precum si metodele de analiza si de tratare a datelor
de catre sursa. Astfel, un serviciu de informatii partener ar putea
fi calificat, de pilda, cu A sau B, dupa cum un ziar poate primi B,
C sau D, in functie de seriozitatea acestuia.

Determinarea gradului de deformare a continutului informa-
tional de catre un observator presupune cunoasterea capacitatii
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surselor de a furniza descrierea faptelor si obiectelor in contextul
lor. Pentru aceasta este nevoie de ,incrucisarea surselor”, adica
de compararea informatiei furnizate (obiectul conceptual Xi) cu
suma cunostintelor acumulate despre acel context, precum si cu
informatiile furnizate despre acelasi subiect si actiune de catre
un alt observator (obiectul conceptual Xii).

Mésura in care observatorul percepe, descrie si formalizeaza
corect elementele componente ale faptului sau situatiei, fara a
interveni intentionat asupra continutului informational reprezinta
gradul de incredere de care ar trebui sa beneficieze acea sursa.
Cat de obiectivé este acea sursa nu depinde doar de sinceritate,
cl, intr-omasura determinants, de capacitatea sa de a percepe
adecvat ceea ce este relevant.

Empiric, se poate alcitui o matrice de evaluare:

1 2 3 4 5 6

A * * Q 0 ° a
B % * Q ° ° o
C * Q a ® A )
D Qo o ® & A i
E 0 @ @ A A A
P a] o ® A A A
in care:

% — acceptare;

0 — tendinta de a accepta;
® — tendinta de a respinge;
A — respingere.

In mod obisnuit:
cu cat o informatie este formulat in termeni mai generali,
cu atat este mai probabil ca ea s3 fie corects.
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Exemplificativ:

e, La intéi decembrie a.c., grupuri de cate cinci teroristi vor
ataca ambasadele din Bucuresti ale Canadei, S.U.A., Australiei
s1 Marii Britanii ...” — pe cat de precisa este aceasta informatie,
pe atat de multe sanse sunt ca ea s fie falsa, deoarece nu contine
nicl o rezerva privind intentia teroristilor, numérul fiecirei gru-
pari, ambasadele céror tari sau data la care vor actiona.

o Exista 5% sanse ca inainte de finele anului in curs anumiti
teroristi sa incerce atacarea unor reprezentante diplomatice din
Bucuresti....” — aceasta informatie este mult mai imprecis3, insa
furnizeazi o indicatie care ar putea fi de interes referitoare la
probabilitatea (redusa) de a se produce un eveniment.

» ,Se poate ca unii teroristi sa doreasca sa atace....” —este o
informatie adevirata in orice caz, deoarece nu priveste decat
registrul posibilului, nefacand nici o referire la probabilitate: este
cel mai putin riscant pentru operatorii de informatii, dar si cel mai
putin util pentru beneficiar.

O informatie utila beneficiarului este aceea care echilibreaza
judicios precizia si justetea unei informatii: una din situatiile
frecvent intalnite este accentuarea nevoii ca informatia sa fie
adevérata, chiar cu pretul reducerii utilitatii sale pentru bene-
ficiar. Aprecierile pot fi atat de edulcorate incat, indiferent ce s-ar
intampla, ele sa raména adevirate, fapt care nu aduce un suport
decizional real.

Evaluarea unei informatii este de maxima importanta de-
oarece ea ii relevi credibilitatea. Una din erorile curente este de
a relationa aprecierea unei informatii cu clasificarea acesteia:
evaluarea in sine nu are — a priori —nici o legatura cu deciziile
referitoare la clasificare.

In practica, este discutabil fixarea unei valori pentru a apre-
cia o sursa: atribuirea unei valori (A, B, C, D, E, F) pentru o sursa
nu poate fi decat indicativa — o sursa poate sa fie de incredere
in privinta anumitor informatii, dar poate s4 fie mai putin sigura
cu altele. Spre exemplu, serviciile austriece sunt foarte credibile
in privinta Ungariei, a Cehiei si Slovaciei, insa mai putin sigure
cu referire la Orientul Mijlociu sau Indepartat (dupa J. Baud,
1998:224).
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Asadar,

» evaluarea calitatii informatiei priveste o masura in planul
obiectivitatii, pe cind evaluarea sursei (cand aceasta este umana)
priveste 0 méasura in planul subiectivitatii;

» evaluarea simultana atat a sursei, cat si a informatiei este
obligatorie pentru a sesiza valoarea de utilizare a unei informatii;

» in elaborarea oricirui document trebuie sa precizam distinct

— esentialul,

— ce stim cu certitudine,

—ce nu stim,

— ce considerdm ca se petrece in legituri cu acea situatie,

—care sunt relatiile identificate intre elementele componente
ale situatiei,

— care sunt relatiile evenimentului cu alte stari de fapt.

2.4. Informatia cu relevanta pentru siguranta
nationala

Informatia relevanta pentru siguranta nationala se obtine prin
Intregire, interpretare, analiza si sinteza a datelor primare, dupa
o anterioara verificare a acestora, fiind necesare pe de o parte
existenta situatiei, evenimentului, faptei semnalate, iar pe de alta
parte cunostinte despre acestea asa incat s poata fi interpretata
situatia, evenimentul, fapta etc., rezultand un produs informativ.

Tipurile de informatii primare relevante pentru siguranta
nationala in functie de modul de obtinere al acestora sunt:

o OSINT (Open Source intelligence): culegerea din surse
publice, cu acces nereglementat, fie ele oficiale sau nu, jurnale-de
stiri, rapoarte si literatura deschisa publicului din care se pot
extrage o mare parte din datele relevante; ele au un potential
valoros, daca sunt prelucrate adecvat.

» HUMINT (Human intelligence): exploatarea surselor umane
secrete si nesecrete care au acces la informatia necesara,
persoane folosite atat ca surse, cat si drept colectori. Indelung
dramatizata, aceasta a reprezentat maniera prevalenti de
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culegere de informatii in timpul rézboiului rece, intrand in
penumbré in ultimii ani datorita folosirii sistemelor de tehnologie
avansati. Dupa 11 septembrie, humint-ul este revalorizat, de-
oarece amenintarea teroristd presupune penetrarea unor medii
cu caracteristici cu totul speciale.

« SIGINT (Signals intelligence): interceptarea si analiza co-
municatiilor electronice si a altor emisii, care necesita resurse
tehnice si bugetare deosebite (fiind uneori utilizat si termenul
MASINT — measurement and signals intelligence — informatii
tehnice obtinute din analiza cantitativa si calitativa a datelor
provenite de la senzorii tehnici specifici, in scopul identificarii
caracteristicilor reflectate sau emise asociate tintei, sursei,
emitatorului sau expeditorului).

o IMINT (Imagery intelligence) folosirea fotografiei si a
tehnicilor de producere a imaginilor din satelit si avion (cunoscute
de establishment-ul de securitate nationald drept ,overhead -
platforms”), exploatarea fotografiilor, senzorilor cu infrarosii,
laserelor, aparatelor optice electronice, radarelor etc.

« ELINT (Electronic intelligence): informatii tehnice si de
geo-locatie proverite din radiatiile electromagnetice, altele decat
detonari nucleare sau surse radiologice.

o COMINT (Communication intelligence): informatii tehnice
si secrete provenite din comunicatiile straine;

e FISINT (Foreign Instrumentation Signals intelligence):
informatii culese prin interceptarea emisiilor electromagnetice
straine asociate cu testarea si evolutia operationala a sistemelor
aerospatiale, terestre sau acvatice.

In functie de resursele de care dispune, precum si de
problematica specifica, o agentie de securitate nationala
utilizeaza complexul optim de mijloace de obtinere a
informatiilor de care are nevoie si pe care ulterior le
prelucreaza adecvat.
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3.1. Fluxul informativ — o descrire sumar3

Flux (ciclu) informativ desemneaza procesul prin care ajunge
sd fie implinit necesarul de informare al decidentilor politici. El

se deruleaza in patru etape:

1) PLANIFICARE si DIRIJARE — determinarea nevoilor de
informare ale decidentilor, planificarea culegerii, emiterea de
directive si de cereri catre departamentele de cautare, precum
sl exercitarea unui control constant asupra circumstantelor de

culegere;

2) CULEGERE — cautarea de informatii utilizand diverse
surse, desfasurata planificat de catre departamente anume
desem-nate, precum si transmiterea datelor obtinute spre

exploatarea lor optima;

Capacitati operationale

aplicate cerintelor

DISEMINARE (valorificare) PR"‘S‘(’:'S:L”L
Distribuirea ,réspunsurilor” | Produse |
la solicitari Informarea
decidentilor
A
informatie
relevanta identificarea
pentru altor nevoi
siguranta de informare
nationala
4 \4
A
NALIZA r CONTROL ‘ 'DIRIJAREA
Procesarea si Specificarea nevoilor de
interpretarea [€—»| COORDONARE P informare si orientarea
informatiilor EVALUARE cererii catre structura
colectate abilitata
A
Informatii
primare Solicitarj,
y
CULEGERE
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3) EXPLOATARE — etapa pe parcursul careia datele si infor-
matiile culese dobandesc relevanta pentru siguranta natio-
nald, prin intermediul evalurii, coroborarii, analizei, sintezei
sl interpretarii acestora;

4) DISEMINARE — difuzarea, in forma potrivita, catre benefi-
ciari a produselor de informare (buletine, analize, sinteze etc.),
in vederea valorificérii finale a intregului ciclu.

Se folosesc mai multe variante de conceptualizare a fluxului
de informatii, de pilda C.LA. distinge cinci etape, impértind
exploatarea in coroborare si analizd. Activitatea este continua, cu
cereri multiple in diferitele faze si la fiecare moment. Cu toate
acestea, intr-adevar se realizeaza un ciclu, pentru ca informatiile
obtinute permit orientarea noilor nevoi de informare, iar pe de alta
parte informatiile insele sunt reevaluate permanent, in functie
de evolutia situatiei (vezi figura de la pagina urmatoare).

Fluxul informativ poate fi descris si conceptualizat in sta-
dii succesive (vezi figura, dupa Jordan, Taylor, Korb — 1993:141),
insa activitatea este continua, cu cereri multiple in diferitele faze
si la fiecare moment, cu scurt-circuite datorate caracterului pre-
sant al unor probleme.

Modelul descris anterior nu trebuie interpretat rigid, in
lumea reala lucrurile nu sunt atat de clar delimitate. Exigentele
activitatii informative presupun anumite grade de interactiune
intre toti cei implicati in proces, iar acestea nu pot fi reduse decat
din ratiuni didactice la o simpla diagrama.

Primul stadiu incepe cu anuntarea nevoilor specifice de
informare (externe fluxului), dublaté de deducerea altora noi (din
interiorul serviciului). Dac datele deja existente si informatiile
obtinute in activitatea curenta nu satisfac cererile, la ele se
adauga noi directii de informare. Pot exista cereri continue, de
termen lung sau proiecte secventiale asupra cirora se indreapta
atentia beneficiarilor.

In cel de-al doilea stadiu informatia este culeasa. Tehnicile
disponibile in acest scop includ OSINT, HUMINT, SIGINT,
IMINT, ELINT, COMINT ete. Aceste tehnici de obtinere a infor-
matiilor, ,INT"-urile, functioneaza dupa o coordonare integrativa.
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Uneori se poate sa nu se recurgé deloc la ele, daca bazele de date
existente sunt suficiente pentru a raspunde nevoilor.

In cel de-al treilea stadiu al modelului, analistii proceseaza
informatia primara. Ei 1i evalueaza valoarea de utilizare, i inter-
preteaza sensul si ii acordd semnificatia potrivita. Este stadiul
in care mai multi critici identifica o legatura relativ slaba intre
proces ca atare si o caracteristici ce plaseazi informatia in
ansamblu.

In cea din urma etapd, produsele de informare sunt oferite
celor care le-au solicitat initial, dar si celorlaltor structuri guver-
namentale interesate. Daca nevoile initiale de informare nu sunt
satisfacute, ori daca apar noi intrebari, beneficiarii formuleaza
cereri aditionale activand din nou intregul flux de productie.

3.2. Rolul ,culegerii” de informatii

In Romania, conform legilor nr. 51 din 1991 si nr. 14 din 1992,
Serviciul Roman de Informatii este principala institutie abilitata
sd desfasoare activitatea informativa de culegere, de verificare si
valorificare a datelor si informatiilor destinate prevenirii sl
combaterii materializérii amenintarilor, precum si demersurilor
active de realizare a sigurantei nationale. Pentru a cunoaste anti-
cipat disfunctiile, vulnerabilitatile si posibilele amenintari este
nevoie de un proces de culegere optim directionat si sistematic
desfasurat.

In acelasi timp, culegerea de informatii se constituie in me-
toda de lucru cea mai frecventata, deoarece prin intermediul ei
se oferd materia prima, input-ul necesar conceperii si aplicarii
celorlalte metode. Ea se desfésoara continuu si pe multiple dimen-
siuni. La modul ideal, culegerea de informatii priveste fapte care
pot deveni premisele unor actiuni, planurile acestora, situdndu-se
pe o coordonatd temporala anterioara ipostazierii unor pericole.
In egala masurd, culegerea de informatii are in vedere evenimente
consumate, caz in care datele obtinute sunt folosite pentru
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valorificarea unui esec al serviciului, precum si pentru viitoarea
orientare mai adecvata a activitatil informative.

Principiile intregii activit4ti informative se aplica si la nivelul
culegerii.

Organizarea si desfasurarea procedurilor de identificare si
obtinere a datelor relevante prin raportarea la nevoile de
informare se deruleaza conform unei riguroase planificiri, de-
oarece, altfel, etapa de culegere poate ajunge si ghideze intregul
flux informativ in functie de oportunitatile intamplatoare de
informare.

Activitatea de culegere de informatii trebuie sa tina seama de
cateva conditii printre care:

e s3 precizeze scopul ciruia 1 se subsumeaza informarea
respectiva;

e 53 circumscrie un risc sau o anume amenintare la adresa
sigurantei nationale;

e 53 Inventarieze totalitatea surselor ce pot fi folosite;

e sd identifice semnificatia faptelor, precum si lantul de
determinari cauzale;

e s ofere o estimare a posibilelor tendinte de evolutie;

e 53 evalueze calitatea informatiei, precum si sa-i califice
corespunzator sursa.

Departamentele de culegere sunt interfata intre serviciu si
sursele de informatii. Ele sunt responsabile cu identificarea sur-
selor, contactarea acestora (dacd sunt umane) sau utilizarea
surselor tehnice, transmiterea nevoilor de informare, obtinerea
acordului surselor umane, verificarea, dirijarea si retribuirea lor.

3.3. Planificarea culegerii de informatii

Planificarea culegerii presupune listarea obiectivelor, direc-
tiilor, problemelor, a locurilor si a mediilor, a tipului de persoana
cu potential periculos etc. cu privire la care este necesara ciuta-
rea de informatii. Toate elementele anterior mentionate se sta-
bilesc in conformitate cu nevoile de informare pe care le transmit
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viitorii beneficiari, cu misiunile informative in care se traduce
interesul national, cu maniera in care se concretizeaza realizarea
sigurantei nationale.

Conceptualizarea intereselor nationale, identificarea cailor de
aparare si promovare a acestora, strategia de sigurant nationala,
precum si ansamblul legilor care reglementeazi domeniul — re-
prezinta tot atatea premise care fundamenteazi planificarea
culegerii de informatii. :

Tinand cont de actuala situatie mondiala, de caracteristicile -
geopolitice ale zonei, de rolul conferit tirii noastre si asumat ca
atare in arhitectura institutionald si de putere, Romania isi .
configureaza exigentele strategice de securitate, in plan economic,
social, cultural si de dezvoltare durabila. Vecinatati pana nu
demult generatoare de conflicte si inca depozitaii*e de tensiuni,
vulnerabilitati interne derivate din deficiente legislative, din
disfunctii ale economiei si dintr-un set de prejudecati si proiectii
negative asupra agentiilor de securitate — reprezinta directii in’
care eforturile serviciilor de informatii trebuie' si se indrepte.

Astfel obiectivele activitatii informative s-au ipostaziat pe.
dimensiunile de risc si amenintare si au fost operationalizate in
apararea ordinii constitutionale, a unitatii si integritatii teri:
toriale, in demersuri sistematice de contraspionaj si de protejare
a intereselor economice, masuri antiteroriste si de protectie
contrainformativa etc.

Fiecare dintre acestea presupune cunoasterea: i

« tintelor potentiale sau reale (cine sau ce este sau poate fi
amenintat?);

« agresorilor potentiali sau reali (cine — persoane sau oxgam
zatii, din tara sau din exterior — ameninta sau ar putea si faca
aceasta?);

« metode posibile, planuri sau actiuni in desfisurare (cum, prin
ce activitati se pericliteaza entitatea apiratd — persoana,
institutie, simbol, resursa sau obiectiv);

o momentul si / sau locul (cdnd si unde se pot materializa);

« factori interni si externi care pot favoriza producerea ame-
nintarii (infrastructura de sprijin — relatii, aparatura, arme,
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substante, mijloace — necesare punerii in practica a planurilor
de actiune, cunoasterea celor care le detin sau confectioneaza).

Mai mult, este necesara culegerea de informatii despre cum
poate fi asigurata cresterea indicilor de protectie a ceea ce se
Inscrie in logica securizarii.

Intreaga ,planificare” ia forma concreta a unui grafic la nivelul
serviciului de informatii, care isi scade succesiv generalitatea,
concretizandu-se pentru fiecare departament sau segment
operativ, care are in competentd respectiva problema, fiind
prevézuta si data limita pan la care structura implicata trebuie
sé culeaga informatiile de interes.

3.4. Tehnici de culegere

Calitatea informarii poate fi mai slaba si datorita problemelor
survenite in tehnicile de culegere. Culegerea nu se poate rezuma
la sursele deschise, oficiale. SIGINT este de asemenea vulnerabil
datorita transmisiunilor ,fabricate” si bruiajelor. In ciuda avan-
sului tehnologic remarcabil, nici prin IMINT nu poti observa totul.
In timp ce sistemele tehnologice sunt fara rival in obtinerea unei
baze solide de date cu ajutorul cérora s se construiasca ipoteze
fezabile privind capabilitatile altor natiuni, sursele umane sunt
cele mai potrivite, adesea singurele, care pot furniza informatii
valide privind intentiile conducerii unei tari sau organizatii in a-si
folosi capabilitatile (relative sau absolute).

3.4.1. HUMINT

Importanta surselor umane in decelarea dorintelor, credintelor
si predispozitiilor unor persoane semnificative pentru securitatex
aationala nu este reflectata printr-o medie statistica relativa ia
celelalte maniere de obtinere a informatiilor, Doar prin humint
se pot surmonta unele decalaje decisive de informare.
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Daca mult timp au fost oarecum date uitarii, in conditiile in
care agresiunile teroriste au devenit o prezenti activa in viata
multor state, rolul surselor umane este reevaluat. Oricum, din
punct de vedere al costurilor implicate, sunt mai eficiente decat
inalta tehnologie. Cea mai delicaté problema pe care acestea o
ridica tine de credibilitate: informatiile provenite din surse
umane sunt atat de valide si demne de incredere pe cit sunt
sursele insele, iar aceasta proportie este dependenta de calitatea
tacticilor de recrutare.

Cele mai importante avantaje atribuite exploatarii surselor
umane (motive pentru care unele servicii le utilizeaza preferential)
sunt:

« posibilitatea utilizarii pe termen lung (pe cind tehnologia se
perimeaza);

« precizie ridicata in sesizarea informatiei relevante;

e posibilitatea de a fi redirectionate;

e costuri reduse.

Unii operatori de informatii sunt mai eficienti in recrutare,
altii se descurca mai bine ulterior cu sursele. Din ratiuni de
protectie, in practica serviciilor de informatii rapoartele provenite
prin humint se pastreaza intr-o baza de date la care au acces
foarte putini.

O data recrutata o sursa umana, chiar daci nu mai prezinta
interes operativ curent, ea nu este abandonata, ci redirectionata
sau, la limita, sunt mentinute minime legaturi neoperative, fiind i
reactivata cand este cazul. Unele servicii nu agreazi relatiile
personale cu sursele umane, altele considera ca cea mai buna
premisa pentru a colabora ramane increderea interpersonali si .
0 oarecare simpatie. Oricum, o asemenea relatie nu functioneaza
pe baze contractuale, unele servicii interzicand chiar intocmirea
vreunui document scris in raporturile cu sursele umane. Con-
tactarea sursei se face uneori cu declinarea calitatii reale, alteori
nu — neexistand retete universal valabile in acest sens.

Categoriile de surse pot fi impartite dupa mai multe criterii:
verificata / neverificata; verificabila / neverificabila ete. La
diverse intervale de timp, se procedeazi la o analiza a calitatii
acestora, incercandu-se permanent cresterea credibilitatii.
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Obtinerea unei informatii de catre sursa nu trebuie sa
~ justifice niciodata incalcarea legilor tarii.

In timp, s-au dovedit utile o serie de principii de lucru cu
sursele umane (indiferent de domeniul de actiune — jurnalistic,
firme de paza si protectie, intelligence in firme private etc.):

o 54 fie tratate corect;

e si nu fie indrumate si comita ilegalitati;

o s fie directionate si sa le fie controlata evolutia in culegerea
de informatii;

o si fie indrumate asa incat s nu pericliteze nici persoana, nici
institutia;

« 54 fie utilizate rezonabil si in functie de necesitati;

e sd se evalueze posibilele prejudicii aduse drepturilor si
libertatilor cetatenesti.

La surse umane se recurge de obicei pentru:

e a intreprinde investigatii sau verificari de baza;

e a determina reactia probabild, atunci cand aceasta nu
poate fi estimat altfel;

e 2 avea 0 apropiere graduala fata de tinta reals;

« a evalua sistemul motivational al sursei, abilitatile acesteia
de a interactiona cu alte persoane si de a accesa informatii
relevante.

Printre motivatiile cele mai frecvente si mai sigure pentru a
colabora, serviciile de informatii folosesc banii si loialitatea.
Pentru banii primiti, uneori sunt semnate chitante pe care nu se
precizeazi numele, iar alteori, daca sursa refuza, banii se dau in
prezenta altei persoane. Pentru a asigura discretia sursei, unele
servicii utilizeaza semnarea unui document prin care aceasta se
angajeaza ca nu va divulga relatiile pe care le are cu serviciul. In
situatii de exceptie, unele surse umane accepta proba cu poli-
graful, insa, cu toate acestea, nu sunt luate decizii doar in baza
unor informatii provenite prin humint.

Ce este recrutarea? — asigurarea colaborarii unei persoane
care poate avea acces, direct ori prin altcineva, la o informatie de
iuteres. Aceastd pseudo-definitie simplistd, se poate aplica la -
domeniile care se infasoara in jurul obtinerii de informatii.

Acest proces presupune mai multe etape:
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e identificarea (unde?);

o circumscrierea (cine?);

e apropierea (cum?);

e recrutarea propriu-zisa (pentru ce?).

In cea dintai etapa ,trebuie sa gasesti obiectivul indicat” si sa
observi unde isi petrec angajatii timpul liber sau ce alte preocu-
pari decat cele de serviciu i leaga: ,nu trebuie sa patrunzi peste
gard. Oamenii ies singuri (...), se duc in biblioteci, la sli de sport,
prin berérii (V. Suvorov, 1993:174). O alta ,lege a recrutarii spune
ca nu e nevoie sa fie recrutat directorul sau inginerul sef — secre-
tarele lor se recruteaza mai usor, in schimb stiu cel putin la fel
de mult ca sefii lor” (ibidem).

Cea mai delicaté chestiune raméne totusi obtinerea colaborarii
efective, adica recrutarea, care se desfasoara in urma elaborarii
unui,plan, ca inaintea unei batalii generale” (ibidem). Recrutarea
pune la incercare experienta si talentul celui care reuseste si
convinga sa i se furnizeze informatii. ,,Principalul in arta recru-
tarii este priceperea de a-l asculta pe interlocutor. A invata sa-1
asculti pe acesta, fara a-l intrerupe, constituie garantia suc-
cesului” (ibidem:176).

Recrutarea se poate produce doar in conditii de absoluta
sigu-ranta atét in ceea ce priveste discretia potentialei surse, ct
siin privinta acordului acestei persoane de a colabora. Pentru a
nu da gres, dupa o bun cunoastere a sistemului motivational al
persoanei (in care patriotismul, razbunarea, sentimentul datoriei,
obtinerea unor avantaje materiale ori materializabile, teama de
compromitere, nevoia de recunoastere, aventurismul sau propriile
convingeri pot fi tot atatea ratiuni suficiente), potentiala sursa
este obisnuita din ce in ce mai mult cu ideea ci poate si ofere
informatii din ce in ce mai importante.

. Aceasta necesita abilitati deosebite pentru a nu induce teama.
»n realitate, acest tip de intermediar nu este niciodata complet
Inselat; pur si simplu, prefera sa nu-si puné prea multe intrebari.
El se autosugestioneaza ca informatia (...) nu prezinta nici un
pericol (...). Gustul pentru paradox sau dorinta de se face pretui-
determina adesea indivizi (.,.) insuficient de exigenti cu ei insisi,
sé devina complici semiconstienti ,, (H. P. Cathala, 1991: 138).
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in privinta motivatiilor, este deja de nivelul simtului comun
argumentatia ca ,fiecare are in capul sau idei stralucite si fiecare
sufera in viata cel mai mult din pricina c& nimeni nu vrea sa-1
asculte. Cea mai mare problema pentru fiecare om este sa-si ga-
seasca un confident” (V. Suvorov, 1993:176). Poate friza cinismul,
insa conversatiile cu sursele umane au si repere sigure: ,pestele
trebuie momit cu ce-i place lui — cu rame. Dacé vrei sa devii prie-
ten cu cineva nu-i vorbi despre capsuni, care-ti plac tie. Vorbeste-i
despre rame, care-i plac lui” (ibidem).

Un agent care lucreaza pentru bani, lucreaza pentru bani, nu
lucreaza nici pentru persoan, nici pentru serviciu. Practica a
demonstrat ci farmecul personal, relatia de incredere reciproc
sl recompensele materiale reprezintd ingredientele cele mai
potrivite pentru a asigura o colaborare armonioasa.

Cateva sfaturi:

e nu recrutati pentru placerea de a recruta, ci doar in caz de
nevoie;

e asigurati-va ca potentialul agent nu colaboreaza deja cu alte
servicii de informatii;

o preferati intotdeauna calitatea in locul cantitatii;

e asigurati-va ca derularea colaborarii nu va prejudicia nici
persoana, nici serviciul.

3.4.2. OSINT (white intelligence)

Importanta informatiilor obtinute din surse deschise (ISD)
pentru activitatea de informatii a fost inteleasa dintotdeauna de
serviciile de informatii. Noutatea este adusa de dou4 tendinte
corelate: cea dintai impunerea Internet-ului ca instrument de di-
scminare si schimb de informatie, iar cealalta, confluent, explo-
zia informationald, care creste exponential ponderea informatiei
publicate, In consecinta s-au deschis campuri largi de culegere a
datelor, ereand totodata premise pentru vehicularea necontrolata
si uecigauizatad a informatiel, precum si pentru transformarea
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culegerii de informatii intr-o perpetua suma de ,,descoperiri” fara
finalitate.

Sursa deschisa este cea care ofera informatia accesibili (care
poate fi obtinut4 legal de catre oricine in mod voluntar, ca urmare
a unei solicitari, sau involuntar), incluzand informatia oficiala,
dar nesecreta, precum si informatia oficial la care accesul public
este limitat. ISD cuprinde si orice informatie care poate fi utili-
zata intr-un context nesecret, fira ca astfel sa pericliteze secu-
ritatea nationala sau metodele si sursele de informatii.

Indiferent de suport, sursele publice nu contin: (1) infor-
matie supusd unor constrangeri de proprietate (exceptand
dreptul de autor) si, in plan teoretic, (2) informatie clasificata;
(3) informatie obtinuta prin mijloace specifice serviciilor de infor-
matii, cu caracter clandestin sau acoperit (Chiru Irena, 2003: 364).

Avadnd in vedere ca (1) activitatea serviciilor de informatii se
bazeaza pe informatii secrete si c (2) in general, orice stat impune
practici de aparare a secretelor, care mai este utilitatea si eficienta
demersurilor de exploatare a surselor deschise? Experienta unor
servicii de informatii cu traditie probeazi ci ponderea datelor
obtinute din sursele de informatii deschise reprezinta intre 50 si
80% din totalul informatiilor. ISD sunt absolut vitale oricarui
proces de culegere a informatiilor care ofera: background istoric
si context politic, economic, demografic, tehnic, geografic, asadar
o baza contextuala si enciclopedici de gandire a problemei.

Sursele deschise sunt folosite in general din urmatoarele
ratiuni:

o ca punct de plecare al unei informari — cand aduc date noi
despre o problema;

e pentru a proteja alte tipuri de surse — OSINT avand niveluri
joase de secretizare;

e pentru a completa si intregi unele date;

o pentru a confirma si intari unele informari;

* pentru a adauga criterii de ierarhizare a cunoasterii;

e pentru a preveni pierderea de timp;

e pentru cercetarea unui context.

ISD reprezinta un factor complementar (celorlalte INT-uri) de
informare, a carui utilizare prezinta drept avantaje:
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— cost scazut;

— timp scurt de obtinere;

— potential virtual nelimitat indiferent de tema avuta in
discutie;

- neimplicarea vreunui risc de deconspirare;

—noutate sau actualitate;

— protectia surselor si metodelor specifice de informatii;
dar si dezavantaje:

— costul si timpul asociat ciutarii informatiei necesare in
cadrul amplu al informatiilor deschise;

— tentatia de a credita @ priori sursa deschisa.

Datorita adresabilitatii neselective, accesibilitatii si sferei
ample a domeniilor acoperite, mijloacele de comunicare in masa
(presa, cartea, afisul, televiziunea, radioul, publicitatea) repre-
zinta sursa cu caracter deschis utilizata preponderent.

Referinte tipologice:

Tipologiile consacrate presei se fundamenteaza pe criterii pre-
cum aria de difuzare, continutul, periodicitatea etc. J.C. Bertrand
(1995) propune, din perspectiva continutului, urmatoarea
clasificare: publicatii de informare generala si politica; econo-
mico-financiare; destinate in special femeilor; destinate copiilor si
tineretului; confesionale; sport si loisir.

Dupé momentul aparitiei, criteriu valabil exclusiv pentru
presa cotidiana, se obtin subtipurile: presi cotidiana de dimineat,
de pranz, de seara. ,Presa de opinie este reprezentata de ziarele
si publicatiile periodice ce isi atribuie ca finalitate expunerea unui
punct de vedere sau a unei opinii proprii unui individ, unui grup
politic, unei confesiuni religioase sau unui grup social. Presa de
informare se distinge de cea de opinie printr-o distributie diferita
a ordinelor de important4 data celor trei componente ale ziarului:
fapt brut, explicatie si comentariu; anuntarea evenimentelor si
expunerea elementelor de informare permit intelegerea faptelor,
a legaturilor dintre ele si integrarea in problema de ansamblu”
(ibidem).

Criteriile utilizate in clasificarea publicatiilor se aplica si in
cazul audio-vizualului. Astfel, din punctul de vedere al conti-
nutului, posturile pot fi: (1) generaliste; (2) specializate. In tarile
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dezvoltate, posturi generaliste — BBC, France-1, RAI sau TVE,
sau posturi specializate — HBO, TNT, CNN, Eurosport, MTV sau
Discovery, care sunt receptate si international. In functie de aria
de difuzare, posturile pot fi: (1) locale (majoritatea posturilor de
radio sunt locale); (2) regionale; (3) nationale; (4) internationale.
Criteriul definitoriu pentru audiovizual este cel bazat pe
corelarea modului de finantare cu rolul asumat (ibidem). Din
aceasta perspectiva, distingem: posturi de serviciu public —
finantate din bugetul statului, cu vocatie declarat generalista
(cuprind o varietate de teme, formate, genuri pentru a raspunde
intereselor unui public numeros si divers, dar, in genere, cul-
tural-educative), nu exclud publicitatea sau sponsorizarile; posturi
comerciale — finantate din venituri publicitare, isi propun sa
raspunda nevoii de relaxare prin programe de divertisment, isi
dedicad programele unui public definit fie prin proximitatea
geografica, fie prin similaritate in preocupari si interese.

3.4.3. Internet

Internet-ul s-a impus pe scena mondiala relativ recent (in-
cepand cu anul 1994), ins4, in scurt timp, a schimbat definitiv
maniera de cercetare la nivel global. Conform afirmatiilor lui
Vinton Cerf, recunoscut ca unul dintre fondatorii Internet-ului,
cifra utilizatorilor va creste de la 400 de milioane in 2002, la 3,5
miliarde in 2015 (www.oss.net). Totodata, insa, Internet-ul
reprezinta unul din mediile extrem de ,vAndute”. Astfel un studiu
(realizat in 1994) de comunitatea informativa a S.U.A., prin
'Community Open Sources Program Offfice, conchidea: la momentul
respectiv, Internet-ul continea doar 450 de site-uri utile, iar 90%
din informatii contineau preponderent opinii, publicitate si
pornografie, fard relevanti pentru activitatea serviciilor de
informatii. Ulterior, aceeasi sursa sustinea ca peste 250.000 de
baze de date cu potential informativ sunt accesibile doar in ~deep
web”, evaluarea potentialului informativ al Internet-ului la mo-
mentul 1994 nemaifiind actuala.
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Exemple de site-uri Web care pot contine informatii utile unei
agentii de securitate:

http: //lwww.embassy.org — ofera informatii despre diferite
tar;

http: //lwww.oss.net/oss — oferd informatii despre metode si
surse deschise, incluzand buletine pentru abonati;

http: //www.awpi.com: 80/IntelWeb/ — serviciu de stiri profilat
pe activitatea serviciilor de informatii;

http: //iwww.fedword.gov — punct pnncxpal de acces la bazele
de date ale guvernului american si la panourile cu buletine
accesibile publicului.

Pentru orice consumator de informatie, Internet-ul reprezinti
o optiune atractiva si accesibild. In general, materialele continute
pe Internet sunt rareori datate, formatate, paginate, editate sau
stabile, astfel incat, pericolul elaborarii unor analize eronate pe
baza informatiilor neprocesate obtinute de pe Internet este emer-
gent. In consecinta, analistului i se impune o pozitie rezervats,
care s permitd plasarea informatiei intr-un context adecvat,
confirménd sau infirméand validitatea sa pe baza altor informatii
colaterale.

Totusi, in practica unor agentii de securitate, Internet-ul este
un instrument pentru culegerea de informatii. In egald masurs,
Internet-ul este o afacere: cineva (persoana sau institutie) plateste
pentru informatie si o controleaza. In curand, oricine va putea afla
cd informatia este acolo, dar va fi nevoit sa pliteasca pentru ao
,vedea”.

Fiecare motor de ciutare acceseazi doar maximum 16% din
ceea ce este in index, restul constituindu-l asa numitul ,invisible
web”. De obicei, gasesti aproximativ 0,001% din ceea ce exista
despre respectivul subiect. Pentru a utiliza Internet-ul in cule-
gerea specializatd de informatii trebuie folosite sistematic mai
multe motoare de ciutare. Chestiunea cruciala este ci informatiile
trebuie verificate, iar la aceasta se adaugé problema actualitatii:
pur si simplu informatiile pot fi vechi sau false.

Una dintre provocarile la care trebuie gasit raspuns este
pastrarea discretiei in privinta identitatii celui care cauta o anu-
mita informatie. Trebuie si rimai anonim cat mai mult cu pu-
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tint4, iar cand esti descoperit fugi cat mai repede. Exista metode
pentru a bloca accesul la identitatea cautatorului, dupa cum exista
si bariere (,fire walls”) care protejeaza anumite zone, Pentru a-ti
ascunde identitatea trebuie ca demersul de ciutare sa fie interupt
de tot felul de alte detalii nerelevante (cauti masgini, excursii,
locuri de munca etc.) care s mascheze caracterul sistematic al
cautérii, de asemenea nu cauti, de exemplu, zilnic intre orele 8
si 17, aceasta fiind o indicatie foarte clara despre institutio-
nalizarea efortului.

Poate cel mai important lucru ramane totusi caracterul stra-
tegic, programatic al cautarii, Altfel vei fi pe un drum care nu stii
unde duce, nici cat timp iti va consuma. Oricum, s4 ai mereu in
vedere cé cineva a pus acolo acea informatie cu un anume scop.

Informatiile achizitionate de pe Internet au intotdeauna ne-
voie sa fie confirmate si de alte resurse de informare, Evaluarea
site-urilor web se poate realiza luand in discutie criterii standard
de apreciere a gradului de incredere prezentat de o informatie.

* Acuratete: informatia este sustinuta si prin alte surse? Exists
posibilitatea de a compara informatia oferits de site-ul web cu
informatii validate obtinute prin alte mijloace specifice oricirui
serviciu de informatii.

o Credibilitate si autoritate: site-ul web se autoidentifics in
mod clar? Contine cel putin o adresa de mail, un nume intreg si
un numr de telefon? Este citat de alte media in materialele pro-
prii? A fost atacat, electronic sau in declaratii guvernamentale ofi-
ciale? Utilizarea unor web-host-uri gratuite, precum Geocites.com
sau Cybercafe.com probeaza, de cele mai multe orl, lipsa suportu-
lui material pentru site si a autoritatii in sustinerea mesajului.

* Noutate: site-ul dateaza informatia? Datarea informatiilor
este relevanta atat pentru subiecte putin dinamice (statistici), cat
sl pentru evenimente curente (greva).

o Obiectivitate: site-ul reprezinta o organizatie sau o persoani
privata? Site-ul reprezinta oficial pozitia organizatiei? Este prin-
cipalul site sau unul satelit al organizatiei? Catre cine trimit
link-urile site-ului? Majoritatea site-urilor ofers liste de link-uri
care directioneaza spre comunitati cu interese si perspective simi-
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lare, a caror evaluare permite clarificarea punctelor de vedere ale
autorilor.

o Relevanta: este informatia continuta pe site relevanta pentru
problema in discutie? Multe site-uri web ofera informatii referitor
la un subiect particular, insa fara a explica fenomenul. Informatia
poate fi interesanta, dar nerelevanta.

Grila de evaluare a unui site web

(dupa Chiru Irena, 2003: 367, 368)

Inainte de a fi citata sau de a fi utilizat colateral, orice infor-
matie continuta pe site-uri web care, potential, poate corespunde
obiectivelor activitatii de informatii se impune a fi evaluatd
raspun-zand intrebarilor:

CINE? Analizati URL-ul. Cautati nume si link-uri ,about”.
Care este domeniul (.com / .org / .edu / .gov/ .mil / codul tarii)?

.com — comercial

.edu — educational

.gov — guvernamental
.int — international

.net — network

.org — organizatie

.mil — institutii militare

9. Este domeniul adecvat materialului prezentat? Poate fi o
pagin personala? (de obicei ,utilizat de” / ,use of” indici acest
lucru). Cine a redactat pagina? Cdutati e-mail-ul de contact.
Cautati numele autorului sau codul sursei (de multe ori, numele
autorului este notat ca cod).

3. Cine detine server-ul host? Utilizati WHOIS si DNS
LOOKUP la www.samspade.org pentru a identifica proprietarul
inregistrat al site-ului si evaluati informatia. Corespunde cu cea
oferita de site? Cum se pronunta alte surse cu referire la autor?
Opinii vis-a-vis de site? Verificati in ce masura site-ul se
regaseste in directoare web de incredere sau portale web pe
subiectul in cauza.
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4. CE? Materialul prezentat este autentic, cu trimiteri la
sursele utilizate? Este materialul datat?

5. UNDE? Care este sursa materialului? Utilizati
www.samspade.org. Este server-ul localizat la aceeasi adresa cu
cea presupusi a autorului? Daca nu, de ce?

6. CAND? Cat de recenta este informatia oferita? Cautati
segmentele de text cel mai recent datate. Cat de des este infor-
matia actualizata? Ar trebui sa contina informatii mai recente?

7. DE CE? Care este intentia declarata a paginii? De ce a fost
creatd? Cine sponsorizeaza pagina? Cutati intrarea ,About us”,

3.4.4. SIGINT

Avantajele atribuite exploatérii surselor tehnice sunt (A. Mattew,
2001:5);

* pasivitatea instalatiilor de culegere le face existenta greu de
sesizat;

* permit culegerea de informatii la distante mari, nefiind con-
ditionate de prezenta in proximitatea tintei monitorizate;

e riscuri fizice reduse;

o risc redus de deconspirare;

» obiectivitatea si precizia ridicate;

» ofera informatii in timp real, la momentul desfasurarii eve-
nimentelor;

» li se acord 0 mai mare credibilitate de catre beneficiari decat
surselor umane;

» continuitatea culegerii de date, indiferent de ostilitatea me-
diului si de limitele inerente conditiei umane;

e nu trebuie sa li se verifice loialitatea.

Intre dezavantaje enumeram:

o cel mai adesea informatiile culese prin intermendiul surselor
tehnice trebuie precedate, completate si corelate cu date obtinute
din surse umane, care s le circumscrie relevanta;

* nu pot identifica sau mésura intentiile si nu pot detalia anu-
mite subiecte de interes;
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« gradul inalt de clasificare pe care il reclama, rapoartele fun-
damentate pe Sigint avind, in general, o distributie foarte
restransi;

e supraincircarea fluxului informativ cu date din care mare
parte sunt nerelevante;

o tendinta de a extinde aura de precizie pe care sursa (tehni-
cé) o are asupra calitatii informatiei propriu-zise, in defavoarea
evaluarii relevantei intrinseci a informatiei;

e prin Sigint se obtin elemente dintr-un puzzle care cere
rabdare si corelarea cu date suplimentare pentru alcituirea
imaginii de ansamblu;

« timpul indelungat necesar procesarii informatiei si analizel
acesteia;

« necesitatea obtinerii aprobarilor pentru folosirea lor prelun-
geste artificial rastimpul pana la utilizarea lor;

e lipsa unei exploatari coordonate;

o limite de natura tehnica, precum si de acces.

Despre SIGINT nu s-a scris prea mult pentru ca aceste surse
au o natura tehnica foarte complex, care ar presupune cunostinte
aprofundate pentru a le intelege functionarea, dar si pentru ci
sursele tehnice sunt lipsite de stralucirea si atractivitatea ce
insotesc agentii secreti.

Culegerea de informatii

e este perceputa ca cea mai importanta veriga a
fluxului informativ, ea oferind input-ul necesar tuturor
celorlalte etape ale intregii activitati specifice;

« se desfisoara consecvent si coerent, dupa planuri
de cautare riguros gindite in functie de nevoile de
informare;

e presupune un ansamblu de mijloace de lucru
specifice, care alcatuiesc un sistem ce conditioneaza
eficienta intregului proces.
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Cap. 4. Coroborarea, prelucrarea, analiza si sinteza
informatiilor

Cea de-a treia etapd a ciclului informativ presupune
evaluarea, coroborared, analiza, interpretarea datelor, precum
$i extragerea concluziilor si identificarea posibilelor moduri
de evolutie a evenimentelor,

,In general, in tarile de inspiratie militara germana, organele
de culegere si de exploatare formeaza fiecare céte o entitate
separatd. In tarile de inspiratie militari engleza, culegerea si
exploatarea lucreaza impreuna intr-o subdiviziune geografica sau
functionala” (J. Baud, 1998: 517).

4.1. Coroborarea

Multe dintre esecurile agentiilor de securitate s-au datorat nu
atét lipsei de date (asadar nu unei probleme de culegere de infor-
matii), cat unei maniere defectuoase de relevare a semnificatiei
informatiilor pe care serviciile le detineau. F. aptele, evenimentele
trebuie corelate pentru ca, in realitate, chiar daca sunt mai putin
evidente, legaturile de cauzalitate exista.

Datele primare pot aduce o cantitate minor de Jinformatie”,
adicd de noutate relevanta. Ele trebuie comparate in cadrul
domeniului, problemei sau pe o ax temporala, deoarece au nevoie
sa li se cerceteze fundamentul, s3 fie incadrate in context astfel
Incat sa iasa la iveald corelatiile si tendintele de evolutie.

Scopul coroborarii este de completare a datelor, dar si de a
identifica alte nevoi de cautare, a caror satisfacere ar conduce la
verificarea si intregirea datelor existente. Coroborarea este ope-
ratiunea de inserare intr-un cadru coerent a tuturor elementelor
cunoscute pana la acel moment intr-o anumita situatie operativa,
pentru a putea conchide just cu privire la evenimentul sau faptul
respectiv.
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Reunirea datelor si informatiilor intr-o maniera tematica si
compararea acestora este menita a le creste densitatea asa incat
sa se ofere o baza de analiza cAt mai solidd. Compararea infor-
matiilor se efectueaza prin raportarea la experientele si observa-
tiile deja efectuate, pentru a verifica daca ele se inscriu intr-un
proces istoric, insa nu trebuie crezut cé ceea ce nu are deja pre-
mise si nu s-a intAmplat niciodatd nu ar avea nici o sansé de a
se produce.

In coroborare intervine in egald masura logica, fiind necesar
a tine cont de modul de a gandi propriu persoanei sau culturii
organizatiei celor care actioneaza. Modelele teoretice sunt si ele
utilizate ca referinte ce adauga o alta dimensiune realitatilor pro-
priu-zise. Modelele teoretice nu trebuie s se substituie observarii
sau culegerii de date, ci sa ofere un reper prin comparatie cu care
s fie masurata realitatea. Folosirea simularilor matematice sau
in spatiul virtual este din ce in ce mai agreata in tot mai multe
servicii de informatii.

Insa, dincolo de toate acestea, compararea cu informatiile
provenite din alte surse (independente) permite confirmarea si
intregirea lor asa incat si poata fi surprinsé intreaga paleta de
nuante. Atenta si riguroasa comparare a datelor poate surmonta
o parte dintre deficientele sistemelor de culegere.

Prelucrarea materialului informativ brut presupune clasarea
tematica a datelor in functie de domenii, probleme, actiuni ori pe
criterii geografice sau cronologice. Ea se desfasoara la toate nive-
lurile: mai inti al operatorului care culege sistematic date despre
o problem3 aflatd in competenta sa de ciutare, apoi al comparti-
mentului, al departamentului, pana la nivelul centralizat al
serviciului.

Scopul prelucrarii informatiilor este de a sistematiza datele
asa incét sa se renunte la detaliile nesemnificative si sa poata fi
introduse in bazele automatizate de date, sa faciliteze interpre-
tarea corecta a contextelor, si fie pregatite pentru procesul de
diagnosticare si prognoza.
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4.2. Analiza

Atunci cand activitatea de culegere este bine concentrata si
adecvat condusa, analiza devine cea mai dificila sarcina a proce-
sului de informare. Stadiul in care informatiile primare sunt
coroborate, evaluate, relationate, integrate, prelucrate pentru a
deveni de infeles reprezinté o veriga critica a intregului ciclu
informativ, atat intre managerii serviciilor si factorii de decizie,
cat si intre cei care culeg si ofera informatia primari si cei care
le integreaza in tablouri analitice mai ample. La acest nivel datele
sunt transformate in informatii si li se confera semnificatii.

Analiza reprezinta acea etapa in fluxul informativ in care
informatia este supusa unui examen sistematic, pentru a iden-
tifica elementele sale semnificative si pentru a trage concluziile
potrivite. Ea are o importantd majora pentru exploatare, a carei
principala sarcina este de a defini problemele si de a le trata in
conformitate cu gradul lor de complexitate.

Clasificarea problemelor permite descrierea caracteristicilor
generice ale solutiilor cautate. La acest nivel selectia analistilor,
alocarea resurselor si adecvarea sarcinilor care le sunt incre-
dintate sunt cruciale.

Experienta a probat c cel mai dificil de prelucrat sunt pro-
blemele ,deterministe” sau ,,aleatoare”, care sunt adesea privite
ca ,simple” sau ,nedeterminate”. Frecvent se confundi corobo-
rarea cu analiza. In multe agentii de securitate instrumentele de
analiz sunt insuficient dezvoltate sau personalul este prea putin
experimentat in a le utiliza. Astfel de carente sunt cu atat mai
influente in cazul informatiilor de situatie, adica a celor de termen
scurt.

Efortul analitic trebuie s integreze cat mai multe instrumente
pentru a putea fi confruntate diversele rezultate obtinute in paralel.

Metodele de analizd cantitativa sunt folosite mai ales in infor-
marea strategica si permit compararea unei situatii si a evolutiei
sale cu un model teoretic. Astfel devine posibil:

* si discernem fenomenele anormale sau extreme;

e 54 estimam posibilele tendinte evolutive.

Statistica descriptiva si predictiva, teoria jocurilor sau teoria
catastrofelor, sunt eficace mai ales in cazul problemelor de tip
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determinist si aleatoare, fiind potrivite in mod special pentru
analiza indicatorilor strategici si pentru studierea prospectiva a
bazelor de date din domeniul economic, demografic s.a.m.d. Eva-
luarea reactiilor la situatii de criza economica sau industriala si
a efectelor acestora se poate realiza cu ajutorul unor modele
econometrice complexe. Din pAcate ins4, lipsa unor astfel de com-
petente la nivelul analistilor face ca asemenea modele si fie
relativ putin utilizate. Calcularea frecventei de distributie, a
medianei, a frecventei relative, misurarea variatiei, analizele
demografice si predictiile sunt totusi aplicate, data fiind accesi-
bilitatea lor mai ridicata.

Procesul de analiza separa elementele componente ale unei
informatii incercand sa califice credibilitatea datelor, sa determine
acuratetea continutului, sa identifice ceea ce aduce nou si ceea ce
este deformat (intentionat sau nu).

0 informatie de siguranta nationala trebuie sa se caracterizeze
la nivel calitativ prin actualitate, autenticitate, precizie, utilitate,
exactitate, noutate si oportunitate. De asemenea trebuie res-
pectate o seama de exigente legate de form4, nu in ultimul rdnd
fiind necesare masuri exprese de protejare a surselor.

La finele oricarui produs de informare se impune sublinierea
aspectelor cu relevanta directs pentru securitatea nationala. In
practica, analiza se deruleaza continuu, de la nivelul informatiilor
primare pan la esaloanele superioare.

Analiza primara se desfisoara atat din motive operative
curente (de luare a deciziei de continuare a cautarii informatiilor
intr-o anume directie, folosind anumite mijloace si metode etc.),
cat si pentru a putea transmite informatiile, in timp util, departa-
mentelor specializate in acest demers. Ea se aplica asupra tuturor
datelor obtinute, indiferent de modul in care le este apreciata
veridicitatea, raportarea la sursa informatiei si la atributele pro-
bate de aceasta reprezentand un prim aspect analizat. De aseme-
nea tot la acest prim nivel se incearca identificarea legaturilor
cauzale directe si indirecte, deoarece nivelul concret al proble-
maticii respective este cel mai adecvat cunoscut de primul ope-
vator de informatii — cel care a obtinut datele initiale.

Ulterior, compartimentele specializate, fara implicare directa
in culegerea de informatii, analizeaza datele utilizand metode
complexe, de tipul celor deja mentionate.
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4.3. Sinteza

Presupune asezarea intr-o structura unitara a tuturor aspec-
telor informative referitoare la o tematica relevanta pentru sigu-
ranta nationala, propunandu-si sa evidentieze stadiul situatiei si
sd estimeze evolutia probabila a acesteia, Elementele cuprinse
intr-un produs informativ de sinteza trebuie si prezinte esen-
tializat, dar fidel faptele, asa incat si fie surprins ceea ce este de
interes pentru beneficiar. Prin urmare, continutul informatiei nu
trebuie s fie prea specios, incat sa poata fi inteles de cei care vor
decide in urma consultarii unor asemenea documente. Nu este
indicat ca stilul sa fie complicat si greoi, iar detaliile nesemni-
ficative nu trebuie s4-si gaseasca loc aici. Pe de alta parte, si nu
se omita aspecte utile beneficiarului. Trebuie, asadar, corect con-
stientizate nevoile celor care vor fi informati.

In urma laboriosului proces de sinteza rezult produse cu un
Inalt nivel de generalitate, care radiografiaz starea unui dome-
niu prin asamblarea si structurarea tuturor cunostintelor despre
el. Din punct de vedere tehnic, sinteza se desfisoara in cateva
etape: 1. o prima lectura de familiarizare, 2. urmata de o apro-
fundare a cunoasterii evenimentelor, faptelor sau situatiilor
descrise, 3. rezumarea aspectelor care diferentiaza acea situatie
de altele anterioare si 4. sistematizarea acestora.

4.4. Orizontul temporal si elaborarea produsului de
informare

De maxima important4 pentru organizarea activitatilor si mai
ales pentru alocarea de resurse este decizia privind perioada
viitoare considerata ca relevants pentru serviciile informative,
Este orizontul temporal luat in calcul suficient de lung? Evaluarea
riscurilor presupune orientarea intr-un viitor despre ale carui
evolutii nu se poate decét estima, conform unor ipoteze si scena-
rii. Serviciile de intelligence au menirea de a reduce nivelul de
incertitudine al beneficiarilor care iau decizii.
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Exista analisti care anticipeazi dincolo de acest orizont, care
se preocupa de situatii prezente deloc ingrijoritoare pentru
decident, dar care degenereaza intr-o manier (mai mult sau mai
putin) lenta? Dezvoltarea resurselor de informare si a expertizei
potrivite cer timp, un timp de care serviciile nu vor mai dispune
atunci cind decidentii isi vor exprima interesul fata de acel
subiect. Este distinctia dintre ,proiectele tactice” si ,perspectiva
strategicd”, in terminologia americana de pilda utilizandu-se
,wcurrent intelligence” si ,research”.

Pentru orice serviciu de informatii este o problema delicata sa
convingé referitor la nevoia de resurse pentru culegerea de infor-
matii pe termen lung, pentru crearea si mentinerea competentelor
de analizi a riscurilor majore proiectate in viitor, precum si a
- vulnerabilitatilor ce pot aparea. Structurile informative trebuie
54 educe dec1dent11”(dupa Godson, R. ed., 1986:44), asa incat
acestia s se concentreze si asupra evolutulor pe termen lung si
sa fie atenti inclusiv la consecmt,ele consecmtelor

Agentiile de securitate ar trebui incurajate sa realizeze ana-
lize credibile si previziuni carora si le precizeze gradul de evi-
dents, premisele cheie sau ipotezele. ,Unele informatii sunt
valorificabile imediat, in timp ce altele au efecte cumulative”
(Herman, M. 1996:381), iar dificila sarcini de a identifica rele-
vanta lor pe dimensiunea temporala revine analistilor si expertilor
din serviciile de siguranta nationald. Doar prin intermediul
acestora factorii de decizie pot fi atentionati la timp privind
evolutiile posibile sau probabile ale contextului.

In cazul unui eveniment (oportunitate de materializare sau
amenintare) cu probabilitati reduse si cu impact major, decidentii
pot dori s initieze actiuni pregititoare sau de prevenire, chiar
daca existd putine sanse ca evenimentul sa se produci. Prin
asemenea initiative se poate evita ca anumite riscuri potentiale
sa devini reale, dar aceasta nu inseamna ca predictia n-a fost
corectd; dimpotrivi. Daca evenimentul nu a avut loc datorita
interventiei hotérate in urma informarii la timp de catre serviciile
de securitate, nu mseamna ca el nu s-ar fi produs in alte
circumstante.

Spec1ahstul nu incearci si prevada literalmente viitorul,
datele cu care lucreazi fiind in general prea fragmentare si uneori
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indoielnice pentru a putea intreprinde profetii hazardate privind
chestiunile sensibile. El spera mai degraba si discearna ten-
dintele, s atribuie probabilitati diferitelor efecte si s clarifice
solutiile valide pentru decidentii politici. Analistii interpreteaza
si condenseaza un flux voluminos de informatii intr-un raport
succint sau un buletin de problema.

Explozia ,surselor deschise” de informatii ofera provocari
conceptuale pentru analistii profesionisti, antrenati sa opereze cu
date secrete. Nevoia de a descrie obiectiv realitatea pentru a
reduce gradul de nesiguranti al factorilor de decizie obliga la a
mixa informatiile publice cu cele secrete, astfel incat si rezulte
o imagi-ne cat mai clara asupra evenimentelor. Uneori este nevoie
de o temeinicd documentare (chiar si arhivisticd) asupra unor date
nesecrete, aflate poate in biblioteci pentru a completa sau con-
textualiza o informatie obtinuta pe cai speciale, iar pentru aceasta
sunt folositoare ribdarea si aplicatia unui universitar sau a unui
cercetétor. .

Doar comunicarea autentica poate conduce la identificarea
corecta a nisei de analiza. Analistul trebuie sa proiecteze produsul
de informare astfel incat sa se potriveasca nevoilor consumato-
rului. Din pécate, se intAmpla ca analistii sa scrie rapoartele pe
care doar ei le considerd importante, indiferent daca decidentii
le folosesc sau nu. In plus, ,,daca analiza soseste prea devreme sau
prea tarziu, este lipsita de utilitate”...Oportunitatea momentului
poate insemna totul. Cum poate fi aceasta imbunatatita?
Cunoscand din proximitate agenda de decizii a beneficiarului
(Loch, J., 1996: 670).

Exista prejudecata c analistii prefers sa elaboreze materiale
cu un grad inalt de secretizare. De fapt, realitatea este contrara
deoarece o secretizare mai redusa conduce la o distributie mai
larga a muncii lor. Confortul psihic al analistilor deriva din a sti
ca beneficiarii citesc, apreciaza si folosesc munca lor. Prin
urmare, ei tind sa-si pastreze nivelurile de secretizare cat mai
Joase pentru ca rezultatul activitatii lor s ajung la cat mai multi’
factori de decizie. In unele state dezvoltate exists retele infor-
matizate care reglementeaza cu precizie nivelurile de acces ale
tuturor beneficiarilor institutionali, de pilda ,Intelink” in Statele
Unite ale Americii.



60 | SERVICILE DE INFORMATII S| DECIZIA POLITICA

Factorul politic poate s descurajeze prin simpla ignorare a
analizelor. Intoleranta si indiferenta inevitabil vor reduce cali-
tatea produsului informativ. Nimeni nu doreste s spuné sau sa
scrie analize pentru o ureche surda sau pentru un ochi orb. De
asemenea factorul politic va tinde sa ignore sfatul (indiferent de
sursa acestuia) care va fi prea confuz pentru a putea fi folosit
direct, precum si cel care este inconsistent ca logica interna.

Analiza priveste asadar interpretarea de catre experti a infor-
matiilor neevaluate (primare). Informarea poate incepe din sur-
sele deschise sau de la cele secrete, insé finalmente este necesara
fuziunea analitica a continutului provenit de la toate tipurile de
surse. In mod obisnuit, analistii pornesc de la OSINT pentru a
ajunge ulterior la datele secrete. ,In cel mai bun caz, analiza
informatiilor poate oferi celor care fac politica datele optime si
evaluarile de care au nevoie pentru luarea deciziilor intelepte —
totul prezentat cu acuratete, limpezime si in timp util (...). In cel
mai riu caz, analiza poate fi eronatd, intarziata ori neclara, uneori
toate trei deodatd” (ibidem: 658).

Una dintre chestiunile delicate la care managerii serviciilor
de informatii trebuie si faca fatd este evitarea aparitiei unei
tensiuni intre cei care culeg informatia si cei care o prelucreaza
si analizea-z4. Fie ci cei dintéi considera departamentul de ana-
liza inutil pentru ci cei de acolo ,doar” rescriu ceea ce au aflat cu
greu oamenii de teren, fie ¢4 analistii ii dispretuiesc pe ,cei care
culeg” deoarece informarile primare nu sunt elegant elaborate —
rezultatul este oricum scaderea eficientei in ansamblu a agentiei
respective. O asemenea situatie s-ar datora intelegerii gresite a
rolului fiecarei verigi a procesului. Cert este cA nici datele primare
fara analizd nu reusesc in sine ,,s4 spund” mare lucru, nici analiza
nu are cum si fie de buna calitate daca informatiile pe care le
prelucreazi nu sunt ,la inaltime”,

4.5. Tipuri de produse

Exploatarea informatiilor provenite din surse deschise,
oficiale, din bazele de date proprii sau la care serviciul are acces
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legal, prin mijloace tehnice si umane, de la agentiile partenere de
securitate etc. conduc la elaborarea produsele de informare.
Fiecare serviciu urmeaza o reteta proprie pentru aceasta etapa,
concretizand-o intr-o serie de produse standard, la care, in
circumstante de exceptie, se pot adaugé materiale extra-ordinare.

Produsele de informare au grade diferite de secretizare si pot
fi destinate exclusiv publicului organizational intern, beneficiari-
lor legali externi, sau chiar marelui public. Oferim, cu titlu de
exemplu, o lista de asemenea produse standard, caracterizandu-le
corespunzator:

o Studiu: produs analitic, rezultat dintr-un demers extensiv
de cercetare de profunzime, care cuprinde toate elementele legate
de 0 amenintare la adresa securitatii statului. Intentia este de a
furniza un document de referint4 pentru sectoarele operative ale
serviciului si de a impartasi aceasta evaluare si unor beneficiari
externi. Acest studiu va contine un rezumat destinat factorilor de
decizie si nu este limitat in privinta lungimii. El poate fi clasificat
drept secret sau nesecret.

« Raport: un produs analitic concis, rezultat al unei cercetari
laborioase, care priveste o amenintare curenta la adresa secu-
ritatii, cu relevant4 pentru atributiile serviciului. Scopul este de
a explica in amanunt natura amenintarii cititorilor interni si
externi. De obicei cu caracter secret, raportul trebuie sa fie concis
s1 s& nu depaseasca opt pagini de analiza.

o Sinteza de informatii: un produs foarte concis, elaborat
pentru a furniza beneficiarilor interni si externi o radiografie
urgentd asupra unei amenintari prezente sau a unui eveniment
viitor cu relevanta pentru atributiile serviciului. Este un docu-
ment secret, care nu ar trebui sa depaseasca trei pagini.

» Profilul: elaborat pentru a asigura informatii bine focalizate
pe tari, organizatii, grupuri sau indivizi, care prezinta interes
pentru serviciu. Documentul este in esent un instrument pentru
investigatorii si analistii operativi ai serviciului. Profilul este
clasificat si nu trebuie difuzat in exterior fara o filtrare prealabila
si fara o consultare cu sectoarele operative. Nu trebuie sa depa-
seascd trei pagini.

« Nota de contrainformatii: surprinde o schimbare recenta
sau o evolutie curenta legata de probleme de contra-spionaj; de
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pilda, restructurarea comunitatii informative a unui anumit stat
si influenta acestui fapt asupra tarii. Este clasificata.

» Fisa de securitate externa si de informatii: destinata
a furniza informatii despre structurile organizatorice trecute si
prezente ale serviciilor de informatii si securitate striine.
Identifica prioritatile de culegere de informatii ale acestora sau
care au legatura cu statul. Este, de obicei, inalt clasificata.

o Perspective: sunt elaborate pentru a asigura descrierea de
baza a unui subiect, de obicei la scara globala, care constituie deja
sau poate deveni o problema de securitate pentru serviciu. Este
un document nesecret, care descrie probleme cu care sectoarele
ope-rative nu sunt neaparat familiare.

e Comentariu: un document rezultat din surse deschise,
produs de analisti calificati, pentru a oferi informatii despre o
gama larga de subiecte care pot avea o oarecare influenta pe
termen mediu si lung asupra securitatii statului. In esenta este
un document strategic cu o larga distributie interna si chiar
international.

« Raport special: un document secret destinat unui grup de
cititori foarte restrins sau specializat, document care, de obicel,
este rezultatul unei cereri exprese, formulat de un departament
guvernamental.

» Studiu strategic de monitorizare: evaluare nesecrets a
unor teme cu potential de amenintare pentru siguranta publica
sau securitatea nationala.

Conchidem subliniind importanta interventiei
analitic — sintetice in elaborarea produsului infor-
mativ, deoarece la acest nivel rezultatele culegerii
devin utilizabile. Premisa cresterii eficientei aportului
serviciilor de securitate la luarea deciziilor optime este
adecvarea produselor informative la nevoile de a sti si
la forma accesibila beneficiarilor. Or, in cea de-a
treia etapa a fluxului informativ are loc conceperea si
elaborarea out-put-urilor menite sa sprijine decizia
politica.




Partea a doua
EXPLOATAREA INFORMATIILOR

Motto: ,Succesul deplin al politicii si strategiei
de securitate nationald este dependent in cea mai
inaltd masura de eficienta institutiei de intelligence.
Informatia exactd si oportund, analizatd realist si
folosita adecvat reprezinta un ingredient esential al
unei bune politici si strategii.”

Sam Sarkesian?

Cap. 5. Valorificarea fluxului informativ
5.1. Importanta intelligence-ului

Literatura de specialitate anglo-saxona a consacrat atét in
bransa, dar si pentru public termenul de intelligence. Sherman
Kent, un clasic al cercetarii domeniului, descria, inca din 1949,
intelligence-ul luand in caleul trei dimensiuni: wcategoria de cu-
noastere”, ,tipul de organizatie care produce cunoasterea” si ,,acti-
vitatea indeplinit4 de respectiva organizatie” (apud Herman M,
1996:2).

Asadar, termenul desemneaza pe de o parte activitatea ser-
viciilor si agentiilor cu atributii de securitate national4, iar pe de
altd parte informatia prelucrati asa incét sa fie relevanta pentru
siguranta nationald. Dificultatea abordarii pur teoretice deriva din
faptul ca intelligence-ul (atat ca proces, cat si ca produs) depinde
de interactiunea dintre cei care ofera si cel care folosesc
informatia.

Vital pentru rolul asumat de o agentie de securitate si locul
acordat acesteia In societate este stadiul in care produsele infor-
mative sunt valorificate. La acest nivel, poate cea mai dificila
decizie priveste forma expresa de valorificare a informatiilor,
destinatia lor concreta.
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5.2. Rationalitate si decizie de valorificare

Decizia de a urma o anumiti cale de valorificare a unei infor-
matil se caracterizeaza prin aceea ci:

1) ea este o etapa intr-un proces mai amplu, care poartd
numele de flux informativ;

2) ea consta in alegerea dintre un numir de alternative
prestabilite a uneia care e considerata potrivita ca raspuns la o
problema identificata;

3) alegerea implici mecanisme complexe, ea nefiind numai o
decizie tehnicd, ci una care implica responsabilitatea multor actori
s1 a agentiei de securitate in ansamblu.

Se porneste cu o decizie individuala, pentru ca mai apoi ana-
liza s se extinda. Cel care a obtinut initial informatia va propune
calea pe care aceasta s-o urmeze. Modelul actorului individual
rational presupune ci persoana:

1) si-a stabilit scopurile, obiectivele pe care vrea sa le ating3;

2) are la indeména diferite mijloace pentru a atinge acele
scopuri.

In acest model, distinctia dintre mijloace si scopuri este esen-
tiala pentru intelegerea comportamentului de decizie al persoanei
individuale. Scopurile — in cazul agentiilor de securitate — sunt

~date inainte ca persoana si se angajeze in procesul de decizie.
Sarcina care se afla in fata ei este de altd natura: ea trebuie ca,
dintre toate mijloacele pe care le are la dispozitie pentru a-si
indeplini scopurile propuse, si le aleaga pe acelea care sunt cele
mai eficiente, cele care permit cel mai bine atingerea scopurilor.
Dacd o persoand alege acele mijloace, atunci ea se comporta
rational.

Rationalitatea instrumentala: comportamentul rational
consta in alegerea mijloacelor celor mai potrivite pentru atingerea
scopurilor propuse.

Potrivit acestui model de alegere, intotdeauna cand este pusa
in fata unei situatii de decizie, persoana individuala (actorul
rational):

« are date anumite obiective, scopuri;

e are la dispozitie un numar de optiuni (alternative);
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e are la dispozitie un set de criterii cu ajutorul carora sa
evalueze alternativele date;

» poate sa ordoneze aceste alternative in functie de criteriile
avute;

» poate s aleaga intre alternative pe cea mai bun, adici pe
cea care permite cel mai bine atingerea obiectivelor, scopurilor
date;

o in orice situatii similare, ea poate sa ia decizii similare.

De pilda, presupunem ci o persoani are de ales intre doua
alternative, a si b. Ea stie ca prima alternativa produce rezultatul
r;, lar a doua produce rezultatul r,; si mai stie ca valoarea
primului rezultat e mai mare decét valoarea celui de-al doilea.
Atunci nu va fi nici o dificultate ca ea sa aleaga alternativa a:

a———'y,

e ik

r>r, .

Asadar: a > b (alternativa a este preferata alternativei b).

Sa observam ci in acest exemplu intalnim doui elemente
esentiale ale procesului de alegere. Mai intdi, avem premise
factuale sau descriptive: ci rezultatul r, este produs de alternativa
a; si ca rezultatul r, este produs de alternativa b. Aceste premise
sunt factuale in sensul c3, in principiu, putem ca, pe baza analizei
a ceea ce realmente s-ar petrece dacd am adopta alternativa a (sau
alternativa b), si determiném dacs ele sunt adevarate sau false;
daca, deci, realmente rezultatul r, este produs de alternativa a,
iar rezultatul r, este produs de alternativa b. In al doilea rand
avem insa o premisd precum: r, > r,. Ea nu este factuals, ci de
valoare: fiindca acceptarea ei nu depinde de ceea ce se intdmpla
realmente sau nu, ci de altceva— anume de criteriile pe care noi
le acceptam pentru a stabili c& un anumit rezultat este mai bun
decat un altul.

Nu de putine ori jurnalistii sunt tentati sa adopte acest model
al alegerii rationale: ei presupun cs oamenii politici, persoanele
care ocupa functii de conducere importante in structurile statului
au capacitatea de a se comporta ca actori rationali atunci cand
aleg. Pentru multi votanti, este mai confortabil sa presupuna ca
primul ministru sau ministrii au la dispozitie intreaga informatie
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relevanta pentru a decide; ca au detectat optiuni intre care si
aleaga, iar intre acestea se giseste si cea care e cea mai buna
pentru comunitate (Axford et al. 1997: 421, apud A. Miroiu et al.
- 2002).

Acest model al comportamentului rational este exemplificat,
dupa unii autori, in dou& mari domenii ale activitatii umane: in
economie s in administratie. Omul rational, asa cum este el descris
de economisti, este cel: a) interesat in promovarea propriilor
interese; b) capabil si obtina intreaga informatie necesara (infor-
matie perfect3); ¢) nu are limitéri in procesarea acestei informatii;
d) poate compara alternativele (si dispune de toate alternativele
relevante); e) alege cea mai bun4 alternativa (este maximizator).
Acest om economic poate fi comparat cu omul birocratic: cel
care lucreaz in administratia public. In birocratiile moderne,
autoritatea este ierarhica: deciziile se iau intr-un lant precis
construit de supraordonare si de subordonare. Autoritatea este
impersonald, iar intreaga activitate se bazeazi pe aplicarea unor
proceduri si reguli precise. Un birocrat decide aplicand metodic,
rational aceste reguli in cazuri particulare. Teoria clasica a biro-
cratiei (unul dintre principalii ei promotori a fost sociologul ger-
man Max Weber) se bazeaza pe o distinctie esentiala: politicienii
sunt cei care stabilesc scopurile guvernarii; birocratii le aplicd —
altfel zis, ei cauta sa gaseasca cele mai potrivite mijloace pentru
ale realiza. Activitatea lor corespunde deci definitiei rationalitatii
instrumentale.

Fiecare persoana individuala, inteleasa ca un actor rational,
are o relatie de preferinta pe multimea alternativelor dlspomblle
ea preferé una alteia sau este indiferents in raport cu ele. In
practica, este necesar si agregam efectele pe care luarea unei
anumite decizii de valorificare le are.

Dincolo de aceste consideratii de ordin teoretic, cel care a
obtinut o informatie — cunoscandu-i cel mai bine contextul si
structura — este cel mai indreptatit s& propuna caile de utilizare
a aczsiela. Maniera de valorificare este hotarata ierarhic. Astfel
ca, informatia poate sa fie valorificata direct sau indirect, ea poate
deveni parte a unei sinteze mai ample sau poate fi exploatata ca
atare. De asemenea, ea poate si ceara stringent valorificarea,
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poate fi ,doar” una de monitorizare a unei situatii problematice
endemice sau relevanta ei poate sa nu apari decét pe termen lung.
Decizia privind valorificarea unei informatii poate s fie uni-
laterala sau s& comporte (cum se intAmpla de cele mai multe ori)
multiple directii de exploatare.

5.3. Finalitatea demersului de informare

Prima observatie care se impune este c trebuie analizat si
evaluat temeinic continutul informatiei pentru a o califica sub
aspectul completitudini, al veridicitatii si al credibilitatii sursei.
Un alt demers extrem de important este acela prin care se deter-
mind unde se plaseazi actiunea descrisa pe axa gravitatii relativ
la siguranta national: suntem in fata unei disfunctii, a unei
vulnerabilitati ce poate fi exploatata dacd ar exista vointa si
resursele necesare, a unui risc mai mult sau mai putin asuinat,
sau exista deja o amenintare, daca nu chiar un pericol — pentru
care avem o definitie legala. Maniera de exploatare a informatiilor
se materializeaza fundamental diferit in functie de situarea
actiunii inaintea comiterii unei infractiuni stricto sensu sau dupa
ce o fapta ilegala s-a produs, fie prin initierea unei actiuni — activ,
fie prin neinitierea unei actiuni — pasiv (vezi: sustragerea unor
documente versus neglijenta in pastrarea lor).

Finalitatea demersului de informare poate fi:

A. de alimentare a propriului sistem, prin completarea perma-
nenta a bazelor de date, prin identificarea de noi nevoi de in-
formare si oferirea de feed-back acelor structuri care au cules
informatia;

B. de a oferi un suport pentru decidentii politici sau
pentru alte persoane abilitate sa ia masuri in domeniile cu aplica-
bilitate la siguranta national;

C. de a creste valoarea indicatorilor de siguranta nationala,
prin furnizarea de securitate actionand atat preventiv, cat si
ofensiv, prin initiative de naturi a descuraja desfasurarea de
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actiuni impotriva sigurantei nationale, precum si de a influenta
in directia consolidarii acesteia;

D. de a incadra legal si de a sesiza organele de cercetare
penal, in cazul in care sunt intrunite elementele unei infractiuni;

E. de a colabora in interiorul propriei comunitati infor-
mative prin informarea tuturor componentelor acesteia, conform
prevederilor legale si conventiilor incheiate;

F.de a informa alte structuri institutionale, in com-
petenta cérora intrd anumite actiuni care nu sunt de natura a
,ameninta” siguranta nationald, dar care incalca alte legi conexe
— cum ar fi informarea Ministerului de Interne (de pilda, in cazul
unor delapidari majore, Directia Criminalitate Economica sau,
alteori, Brigada pentru Combaterea Crimei Organizate si
Antidrog) sau a unor agentii guvernamentale ca Oficiul National
pentru Prevenirea si Combaterea Spalarii Banilor sau Agentia
Nationala de Control al Exporturilor Strategice si al Interzicerii
Armelor Chimice.

5.4. Autonomia celor mai importante servicii de
informatii din Romania

Gradul de autonomie al unei agentii de securitate poate fi
calculat in functie de masura in care activitatea sa este regle-
mentaté sau controlatd printr-un statut sau oricare alt instru-
ment formal, executiv sau juridic (Peter Gill — ,Policing Politics:
Security Intelligence in the liberal Democratic State”, citat de
Thomas C. Muldoon, disponibil la www.fas.orgfirp/russia/
ADA366081.pdf).

Serviciul Romén de Informatii are ,0 autonomie” limitaté asa
incat sa functioneze conform standardelor normale proprii unui
stat de drept si unei societati democratice, serviciul fiind direct
raspunzator in fata Parlamentului Roméniei, caruia, anual sau
de cte ori este necesar, Directorul ii prezintd rapoarte de
activitate.
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Pentru exercitarea controlului parlamentar asupra activitatii
serviciului, la 23 iunie 1993 a fost infintata o Comisie comuna
per-manentd a celor doua camere, alcituita din sapte deputati si
doi senatori, care este autorizata sa verifice daca in activitatea
serviciului sunt respectate prevederile Constitutiei si ale celorlalte
legi ale tarii, examinand si cazurile de incélcare a acestora (prin
solicitarea de informari, de explicatii scrise, putind, de asemenea,
s& audieze persoanele implicate).

In plus, activitatea serviciului este controlati si coordonata de
Consiliul Suprem de Aparare a Tarii (infiintat prin Legea nr. 39/
1990), care analizeaza produsele de informare emise de S.R.L,
evalueaza starea sigurantei nationale si i stabileste principalele
directii de actiune.

Sase ani mai tarziu, la 6 ianuarie 1998, apare legea nr. 1, pri-
vind Organizarea si functionarea Serviciului Roman de Informatii
Externe, prin care se statueaza calitatea acestuia de componenta
a sistemului national de aparare, specializatd in domeniul
infor-matjilor externe, avind o activitate organizata si coordonata
de Consiliul Suprem de Aparare a Térii.

Comisia parlamentaré speciala pentru controlul activitatilor
S.LE. este alcatuita din trei deputati si doi senatori, alesi din
cadrul comisiilor pentru aparare, ordine publici si siguranta
nationald ale celor dous Camere ale Parlamentului, la propunerea
grupurilor parlamentare reprezentate in aceste comisii (cfm. H.G.
nr. 44 din 28 oct. 1998, privind Organizarea si functionarea
Comisiei parlamentare speciale pentru controlul activitatilor
Serviciului de Informatii Externe).

Fata de atributiile ce revin Comisiei de control a S.R.IL, cea de
control a S.LE. mai adauga , verificarea criteriilor de selectio-nare
si promovare a cadrelor S.LE., @ modului de cooperare cu insti-
tutiile similare straine, a interoperabilitatii cu celelelte institutii
cu atributii in domeniul sigurantei nationale si avizarea proiec-
telor de lege care au legatura cu activitatea serviciului”. Consi-
deram cé aceste diferente nu reprezinta premisa unei autonomii
sporite a Serviciului Roman de Informatii, cat mai degraba o
completare fireascs, daté fiind experienta democratics acumulata
in rastimpul mentionat. :
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Conchidem, in aceasta privint4, cd modul in care este regle-
mentata activitatea celor doua servicii corespunde standardelor
perfect democratice valabile in tarile cu traditie recunoscuta in
acest sens: ele nu au o autonomie de natura a periclita structurile
statului de drept, ci dimpotriva, de a le reconfirma valoarea si
necesitatea.

3.5. Aspecte legale privind valorificarea
informatiilor

Informand permanent si sistematic factorii competenti sa
intreprindd masuri pentru restabilirea legalititii {atunci cAnd
aceasta este lezata), sau, de dorit, pentru diminuarea, respectiv
eliminarea, factorilor de risc, serviciile de informatii sunt ase-
menea sistemului imunitar al organismului social. Potrivit
legilor in vigoare in Roméania, informatiile din domeniul sigurantei
nationale pot fi comunicate:

o Presedintelui Romaéniei in calitatea sa de Presedinte al
C.S.A.T., Presedintelui Senatului, Presedintelui Camerei Depu-
tatilor, precum si Comisiilor permanente pentru aparare, ordine
publica si siguranta nationala ale celor dou camere ale Parla-
mentului;

o Primului Ministru, ministrilor si sefilor de departamente din
ministere, cand informatiile au legitura cu domeniile de activitate
pe care acestia le coordoneaza si de care raspund;

« prefectilor, Primarului General al Capitalei, precum si con-
ducatorilor consiliilor judetene, respectiv al municipiului
Bucuresti, pentru problemele de competenta lor;

» organelor de urmarire penala, daca informatiile privesc sa-
varsirea unei infractiuni. Uneori, in cazul sesizarii organelor de
urmarire penala, este nevoie de monitorizarea ulterioari a situa-
tii si evenimentelor ori elementelor conexe infractiunii, identi-
ficandu-se pe aceast cale, noi nevoi de cautare.
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Difuzarea tuturor produselor de informare
se face numai cu aprobarea conducerii agentiilor
de securitate.

In calitatea sa de coordonator al implementarii masurilor
previzute in capitolul IV (Probleme de Securitate) al Planului
national de aderare a Romaniei la NATO, Serviciul Romén de
Informatii este abilitat sa asigure masurile de protectie a infor-
matiilor clasificate in parametrii proprii Aliantei. Principiul ,ne-
voii de a §ti” guverneaz3, practic, diseminarea datelor cu caracter
secret catre beneficiarii legali. Persoanele care au acces la anu-
mite informatii clasificate pentru a-si indeplini atributiile oficiale
trebuie verificate si avizate corespunztor. Aplicarea corectd a
acestui principiu limiteaza riscurile de difuzare sau divulgare
neautorizat a unor informatii secrete sau delicate.

Serviciile de informatii sunt institutii fara caracter represiv,
personalul sdu neputand efectua acte de cercetare penali si
neputand lua masura retinerii sau arestarii preventive (nici nu
dispun de spatii proprii de arest).

5.6. Limite ce pot aparea in informarea
factorilor de decizie

Informarea nu reuseste sa raspunda intotdeauna sl integral
nevoilor de a sti. In calea perfectei valorificari exista bariere ine-
rente naturii umane, problemelor tehnice, limite ale configuratiei
organizationale sau chiar conjucturi nefaste, Ele pot origina atat
In stadiul de culegere a informatiilor, cat s1 la nivelul celor care
prelucreazi materialul informativ brut si elaboreaza produsele
de informare, dar si in afara agentiel, la destinatarul efortului de
intelligence.

In culegerea informatiilor, limitele deriva din rezistenta pe
care o opune ,tinta” (de pilda: penetrarea unui mediu inchis sau
cu caracteristici socio-culturale care fac dificils obtinerea si verifi-
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carea informatiilor) si care se traduc in calitatea discutabild a
datelor — superficiale, indoielnice si neconcludente. O alta pro-
blemi se datoreaza decalajului dintre evolutia rapida a surselor
de risc (sau amenintérilor) si dezvoltarea mai lenta a mijloacelor
de obtinere a informatiilor.

Nu exista fenomene sau subiecte sensibile despre care, pro-
gramatic, si nu se culeaga date, daca ele privesc siguranta
nationald. Nici chiar in cazurile extreme, cand politica nationala
de aliante si de securitate impunea limite oficial asumate. Ne
referim la ,,Agentura unu” si ,Grupa speciala” la S.S.1. si UM. 110
la D.S.S., care demonstreazi c4, desi serviciilor din Romania le
era interzisi culegerea de informatii din spatiul aliatilor germani,
respectiv sovietici, structurile informative isi indeplineau totusi
misiunea.

Evenimente neprevazute sau cirora li se ataseaza o proba-
bilitate redusi pun serviciul in situatia de a oferi suport infor-
mativ pentru decizii fard precedent, fara circumscrierea
premiselor si fara alte date preliminare — de pilda, drama de la
11 septembrie.

Nu uitdm limitele datorate insuficientei resurselor, sub
aspect cantitativ si calitativ, care influenteaza atat culegerea, cat
si prelucrarea datelor. O atentie speciald acordam factorului timp,
care uneori se dovedeste a fi cea mai scumpa dintre resurse. Chiar
daca obtinerea informatiilor s-ar face in timp real, selectarea celor
mai relevante, analiza acestora, coroborarea, conceperea si redac-
tarea materialelor, tehnoredactarea, multiplicarea si aprobarea
produselor de informare ce se vor difuza (cu respectarea tuturor
normelor ce privesc informatiile clasificate si ,nevoia de a sti”)
presupun scurgerea unui rastimp care se poate dovedi decisiv.
Indiferent cat de rapizi si eficienti ar fi analistii, presiunea timpu-
lui si importanta muncii lor ii pot face sa nu reuseasca, oricat de
mult s-ar stridui, s& furnizeze documentele de informare la mo-
mentul in care eveni-mentele cer o decizie.

Imposibilitatea de a clarifica informatiile si a le completa tot
timpul impreuna cu cei care le-au obtinut, precum si orele limita,
de ,incheiere a editiei” de elaborare si livrare a materialelor se
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adauga la constréangerile care apar in informarea oportuna si
adecvata a decidentilor,

Aprobarile succesive la care materialele sunt supuse pot
atrage materializarea unui risc al gandirii in grup; ne referim la
cautarea involuntara a consensului, care poate altera continutul
informarii.

In privinta beneficiarilor documentelor difuzate, acestia nu
sunt obisnuiti sa acorde atentia cuvenit regulilor de pastrare si
de protectie fizicd impuse de caracterul secret al informarilor, din
aceastd cauza putand s apari o seami de vulnerabilitati.

Nu in ultimul rand, informatiile difera de realitatea obiectiv,
deoarece, chiar daca provin de la sigint, ele au fost prelucrate asa
incat vor reflecta, intr-o masura orict de mica, perceptia ana-
listilor (sau a furnizorilor — cand ne referim la humint) si vor face
apel la capacitatea de interpretare adecvata a celor care citesc
materialele.

Enumerim surse de pericol pentru informare, care pot
denatura forma, continutul sau oportunitatea materialelor de
informare;

* neidentificarea dezinformarilor (tratarea mesajelor cu con-
tinut voit alterat drept informatii);

o fetisizarea informarii (raportarea la ea ca scop, iar nu ca
mijloc, suport pentru deciziile juste de actiune in directia dimi-
nuarii riscurilor sau eliminarii amenintérilor);

* ,politizarea” informarii (prezentarea faptelor pe placul gu-
vernantilor);

* exagerarea amenintarilor (supra-dimensionarea evenimen-
telor prezentandu-le ca pericole);

o depasirea competentelor (includerea in informarea bene-
ficiarilor a unor aspecte care nu tin de securitatea nationala, ci
privesc alte structuri institutionale ale statului);

« folosirea sabloanelor (in gandire si exprimare);

» confuzia in momentele de criza (datorata insuficientei sau
supra-abundentei datelor si dificultatii de gestionare a situatiei):

o incalcarea granitei dintre informare si propaganda;

* nerespectarea prezumtiei de nevinovitie;



74 | SERVICIILE DE INFORMATII SI DECIZIA POLITICA

o disfunctii orgamzatonce,
e utilizarea improprie de citre beneficiari a mformatulor

Decizia de valorificare este importanta in cel mai inalt grad:
ea poate sa potenteze aportul informativ sau poate sa-1 diminueze,
ori, in cel mai rau caz, sa-1 denatureze. Efortul intregii agentii de
securitate poate fi anulat sau poate avea efect de bumerang, adu-
cand deservicii interesului national (vezi, in extremis, regimurile
totalitare cu politie politica).

Exploatarea reprezint4, din aceasté perspectiva, veriga critica
a fluxului informativ, deoarece implica finalizarea demersului de
protejare si promovare activd a securititii nationale, dar si
relationarea cu factorul de decizie politica, iar acesta apartine altei
culturi organizationale.
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Cap. 6. Relatia dintre furnizorii si beneficiarii
informatiilor de siguranta nationala

Serviciile de informatii au rolul esential de a aduce persoanelor
care iau deciziile in stat datele necesare atat sub aspect cantitativ,
cat si calitativ. Informérile folosite ca suport al activitatii deci-
zionale trebuie sa fie credibile si sa fie oferite intr-un format
accesibil, care sa permiti cresterea rationalitatii si oportu-
nitatii deciziilor luate de cei in drept, iar acestia sunt extrem
de solicitati. Virtutile unei anumite transparente nu exclud con-
servarea caracterului rezervat al informatiilor. Dincolo de aceasta
delicata justete a echilibrului dintre secret si public, informarea
trebuie sa traiasca in armonie cu mediul social si sa-si manifeste
utilitatea.

Ipoteza: doar o relatie sistematic definitd (cu respectarea
reciproca a functiunilor) intre cei care produc si cei care
utilizeaza datele, analizele si prognozele secrete poate creste
eficienta aportului informativ la securitatea nationald.

Calitatea informarii poate fi excelenta dar, daca beneficiarul
nu are suficienta incredere in ea sau o ignora din alte motive,
calitatea acesteia nu-i garanteaza deloc folosirea, nicidecum in
parametrii optimi. Problema calitétii produselor informative i
pnveste atat pe profesionisti, cat si pe decidentii politici. Intr-un
regim politic democratic, aceasta constituie, de asemenea, o pre-
ocupare pentru public.

Organizarea coerenta a serviciilor informative trebuie sa
1a in calcul premisele de conceptualizare a interesului national
sirolul acordat lor in a-1 indeplini. Atunci cand obiectivele gene-
rale sunt articulate intr-o strategie nationala, serviciile si agen-
tiile specia]izate isi subordoneaz4 programatic intreaga activitate
manierei in care obiectivele nationale se traduc in misiv..i
informative.
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6.1. Definirea amenintarilor si alocarea de resurse

Agentiile si serviciile au nevoie de ghidaj in identificarea
problemelor pe care s le monitorizeze sau s le evalueze. Ofiterii
de informatii sunt in general mai obiectivi in perceptii, aprecieri
si judecati, deoarece ei se straduiesc sa ignore orice preferinta
ideologica. Natura multifateta a responsabilitatii lor face dificila
precizarea prioritatilor. Din alta perspectiva, absenta unui con-
sens la nivel national asupra nevoilor de informare isi pune
amprenta asupra resorturilor prin care colectivitatea acorda in-
credere struc-turilor desemnate cu aceasta dimensiune a politicii
de securitate nationale.

Péna nu avem un raspuns la intrebarea ,.ce vizeaza politica
nationald de securitate?” este greu de identificat ce se doreste
de la corpusul informativ. Constructia deciziei nationale in pri-
vinta intereselor tarii n-ar trebui sa degenereze intr-o dezbatere
referitoare la obiectivele specifice agentiilor de securitate, deoarece
acestea sunt decizii secundare si tertiare. Nivelul unei ase-
menea dezbateri ar trebui sa fie global si strategic deoarece:

* doar tinénd cont de starea intregii natiuni pot fi luate de-
ciziile majore, atat din punct de vedere organizational, cat si
bugetar;

» efortul de a trasa directiile de interes ale serviciilor de infor-
matii ar trebui sa se limiteze la ariile generale prioritare, trans-
formate in directive pentru activitatea lor;

» este contraproductiv a da curs tentatiei de a aloca resurse
»tintind” chestiuni specifice, functiuni ori domenii intr-o enume-
rare exhaustiva.

De asemenea, ar trebui evitata definirea prea restrictiva a
ameninarilor: securizarea si promovarea interesului national
depinde in egals masuré si de monitorizarea situatiilor potential
problematice si a oportunitatilor de materializare a ame-
nintarilor. Amenintarile pot fi latente sau reale, in functie de
intentii si de capabilitati: amenintarile se pot schimba rapid, iar
potentialul relativ de materializare se poate modifica semnificativ
intr-un timp scurt. Serviciile de sigurant nationala trebuie sa
1dentifice ceea ce in prezent este inofensiv, dar care evolueaza in
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directia unei viitoare amenintari sau a oportunitatii de mate-
rializare a sa.

Resursele nu pot fi alocate doar pentru problemele in derulare.
Pentru orice serviciu de informatii este o problema delicats sa
convinga referitor la nevoia de resurse pentru culegerea de
informatii pe termen lung, pentru crearea sl mentinerea com-
petentelor de analiza a riscurilor majore proiectate in viitor,
precum si a vulnerabilitatilor ce pot aparea.

Structurile informative trebuie »5a educe decidentii”,
pentru ca acestia sa se concentreze asupra evolutiilor pe termen
lung si sa fie atenti inclusiv la consecintele consecintelor masurilor
s1 hotararilor pe care le iau.

6.2. La ce bun — ,need to know’?

Fiecérei functiuni a serviciilor speciale trebuie s i se clarifice
consumatorul. Rationalizarea parcimonioas a listei de bene-
ficiari elimina expunerea inutila si limpezeste prioritatile.
Confortul psihic al lucratorilor unui serviciu deriva din a sti ca
beneficiarii citesc, apreciaza si folosesc munca lor. Incongruenta
dintre consumatori si ceea ce le este oferit ar fi pernicioass,
identificarea categoriilor generale si specifice de beneficiari fiind
un tel de prim rang.

Ar trebui ca produsele informative sa fie doar scurte si fu-
gitive pentru a veni in intdmpinarea constrangerilor de timp ale
decidentilor? Sau sa fie detaliate si sa se adreseze consilierilor,
oamenii cu care acestia lucreaz direct putand s acorde mai mult
timp lecturdrii si intelegerii mesajelor venite dinspre servicii
pentru a sublinia principalele chestiuni? Care este dozajul optim?
Buletine zilnice care radiografiaza continuu starea sigurantei
nationale la nivelul intregii tari sau special dedicate anumitor
probleme si evenimente? Ele trebuie transmise inci de la aparitia
premiselor savarsirii unor amenintari sau doar atunci cnd ame-
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nintarea este suficient de clar conturats, fiind in actu? Sa fie
insotite de date care incadreaza evolutiv problema sau nu?
Unul dintre riscurile frecvent citate in literatura de spe-
cialitate este asa-numitul sindrom vine lupu’si se refer la prea
deasa invocare a unui pericol de citre serviciile de informatii, care
este urmata de ignorarea buletinelor de informare, chiar si in
situatia in care un eveniment major este pe cale a se produce.

6.3. Traditie si modernitate

Insistam asupra relatiei dintre cei care produc si cei care folo-
sesc informatia relevantd in domeniul sigurantei nationale
deoarece, desi ne-am astepta ca ea sa se stabileasci in termeni
optimi, lucrurile nu decurg de la sine.

Perspectiva clasica asupra relatiei dintre serviciile de in-
formatii si decidenti o compari cu aceea dintre bibliotecar si
cititor: bibliotecarii, iar nu cititorii determina ,ce-ar trebui sa fie
in colectiile de carti”; analog: structurile de informatii determina
in mod obisnuit ce ar fi oportun pentru informarea beneficiarului.

Prin urmare, traditionalistii considera ca serviciile ar trebui
sd ramana separate de decidenti pentru a preveni orice denaturare
a produsului informativ prelucrat. Pentru traditionalisti,
Intruziunea decidentilor in orientarea informarii este considerata
a prezenta riscul de politizare atat a produselor informative, cat
si a lucratorilor in serviciile speciale. In loc s priveasca intelli-
gence-ul ,drept un ingredient vital, dinamic si interactiv”, sus-
tinatorii acestei perspective il vad ca ,neutru si apolitic”.
Sherman Kent, un influent exponent al abordarii clasice, sublinia
caracterul pur functional al serviciilor de informatii. Prin ur-
mare, problema majori este ,a asigura input de la decidentii
politici fara a crea o relatie prea stransa cu judecatile precon-
cepute sau solicitarile politice” ale acestora.

Principalele critici aduse perspectivei traditionaliste ii re-
proseazé inadecvarea deoarece:
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e nu recunoaste faptul ca informarea bine dirijata este utila
pentru beneficiarii care conduc sau asista executarea politicii de
securitate nationala si este contraproductiva in optiunile stra-
tegice;

» activitatea serviciilor speciale implica mult mai mult decat
informare, ele fiind instrumente active ale intelegerii si infaptuirii
politicii;

* nu surprinde importanta precizarii nevoilor de informare in
orlentarea cautarii si prelucrarii informatiilor;

* porneste de la premisa de implicare politica a ofiterilor care,
de fapt, prezinta informatiile asa cum le percep, neinsemnand insa
cd ofera doar ceea ce vor si vada sau s auds decidentii.

Extrem de utila este definirea clara de catre factorii de resort
a standardelor de performanta profesionala atat pentru cei care
produc, cat si pentru cei care utilizeaza informatia relevanta pentru
siguranta nationala. Ne referim aici la performanta operatio-
nalizata cel putin bidimensional, in functie de paradigma domi-
nanta in serviciu.

Asteptarile gresite conduc la sub-utilizare. Oamenii din
structurile de informatii sufers datorita hiper-criticismului, mai
ales cand este nejustificat, iar reactia naturala ar fi sa incerce si-l
minimizeze. O modalitate cu deosebire disfunctionals este de a
informa doar cu ceea ce se percepe cé decidentii ar dori si afle.
Fenomenul este cunoscut sub numele de »a face cartile in functie
de ocazie” (cooking the books).

Guvernarea ca intreg trebuie sa precizeze care sunt stan-
dardele pe care comunitatea informativa in ansamblu trebuie si
se straduiasca a le atinge. Un punct de plecare folositor in aceasta
incercare deriva din solutionarea dilemei: primeazi traducerea,
de catre factorii de decizie, a nevoilor natiunii in misiuni
de informare, ori perceptia lucratorilor asupra a ceeq ce
ar trebui sa doreasca sa stie decidentii.

Problema apropierii si/sau distantarii dintre serviciile de
siguranta nationala si factorul politic a beneficiat de o indelungata
dezbatere (inclusiv in state cu o constantd traditie democratica).
In numele imbunatatirii prestatiei serviciilor, produsele de
informare pot fi configurate asa incét s aduca argumente in spri-
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jinul obiectivelor guvernarii respective. Ne referim la o politizare
subtila, de fond, a orientarii activitatii, indiferent de motiv:
beneficiul personal sau de grup, aderente ideologice, relatii
clientelare sau chiar o inadecvata intelegere a realitétilor. Desi
este nevoie de o relatie suficient de apropiata pentru a fi con-
structivd intre factorul politic si reprezentantii serviciilor de
informatii, este, de asemenea, necesara o separare functionald,
asa incat structurile speciale sa cunoasca nevoile reale de infor-
mare ale factorului politic, dar sa nu selecteze si sa elaboreze
informarile dupa deciziile presupuse a conveni beneficiarului.

6.4. Producatori si consumatori

Conceptual, profesionistii disting in randul celor cu sarcini de
securitate nationald doua categorii: cei care produc intelligence
si cei care il consuma sau il folosesc.

o ,Producatorii” sunt ofiterii si agentii implicati in culegerea,
analiza si diseminarea informatiilor, iar rezultatul muncii lor
(produsele de informare) cuprinde de la informatii curente,
apropiate de timpul real, pdn4 la rapoarte pe termen lung. Datele
curente dau substanta buletinelor obisnuite si analizelor de ter-
men scurt. Documentele pe termen lung au un rang de genera-
litate mai amplu, presupun studii in profunzime, care incearcé
frecvent sa identifice tendinte sau sa proiecteze modelul de
evolutie al diferitelor situatii pentru urmatorii ani.

o ,Consumatorii” de intelligence includ liderii de nivel
national si consilierii lor din departamentele sau agentiile
dedicate punerii in practici a politicii de securitate. Se pot adauga
si analistii care, din punct de vedere tehnic, fac parte din struc-
turile informative si ,consuma” date primare, fiind considerati
totusi ,,producétori” prin raportarea la informarea in vederea
luarii deciziilor, adesea cu conotatii politice. Informatiile
relevante, buletinele de informare si de analiza strategica sunt
,consumate” pentru fundamentarea deciziilor sau ca baza a
sugestiilor referitoare la anumite decizii.
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Asadar, dincolo de rolul de beneficiari ai produselor, consuma-
torii indeplinesc o functie important in initierea si orientarea
efortului de informare, de vreme ce serviciile de informatii acti-
veaza pentru a veni in intAmpinarea nevoilor acestora. Structurile
informative isi ghideaza misiunile pentru a intemeia luarea
deciziilor de necesitate nationals, iar acestei responsabilititii se
aldtura nevoia de informatie specializata, pe probleme particulare.

Translatarea nevoilor de la consumatori in sarcini ale produ-
catorilor initiaza procesul cunoscut sub numele de flux sau ciclu
informativ. Modelul schematic nu reflect realitatea deoarece
activitatea propriu-zisa presupune o continué interactiune,
datoraté nevoilor de a informa in timp cat mai aproape de cel real.

De pilda, consumatorii rareori au timp sa articuleze (chiar si
interesele majore!) coerent sl cu o precizie suficienta cereri pentru
aorienta derularea fazelor de obtinere sianaliza a Iinformatiilor,
Prin urmare, chiar managerii structurilor informative se vor gasi
frecvent in situatia de a lista nevoile, cererile si directiile, oferind
beneficiarilor informatii de care au nevoie”, dar care nu au fost
cerute in mod expres.

Desemnarea sarcinilor priveste chiar rolul factorilor de
decizie in procesul de informare. Activitatea informativa trebuie
s4 se orienteze si in functie de ceea ce beneficiarii declara afi de
interes.

Eficienta are de suferit in ambele situatii:

e daca satisfactia beneficiarilor creste prea mult, produsele
informative nefacand niciodata altceva decat sé le confirme ceea
ce credeau, sperau sau, la limit4, cereau;

» daca decidentii se implica in politica de zi cu zi atat de mult
incdt ajung sa nu mai emita decat rarisim cereri de informare, sau
daca nu constientizeaza corect menirea acestor cereri.

Este inevitabila, deci constanta, tensiunea dinamica dintre
preferintele intuitive ale managerilor structurilor informative si
ale oficialilor, mai ales ale celor care trebuie sa aprobe si s4 plani-
fice bugetul: in timp ce liderii politici prefera costurile cele mai
mici si solutiile simple, profesionistii vor avea nevoie de mai mult
tocmai pentru a fi cat mai obiectivi si pentru a prezenta o imagine
cat mai nuantata a realitatii,
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Mai buna adecvare dintre ,,producatorii” si ,consuma-
torii” produselor de informare se poate obtine si prin:

e organizarea sistematica de intalniri, conferinte sau chiar
cursuri intensive, care s edifice beneficiarii in privinta structurti,
capacitatilor si limitelor serviciilor de informatii;

e desemnarea periodici a celor care beneficiazi de activitatea
agentiilor specializate (pentru imbunétatirea comunicarii nevoilor
de informare si focalizarea in consecintd a buletinelor si
sintezelor);

o stabilirea de ofiteri care si asigure interfata dintre servicii
si beneficiari si care si serveasci la clarificarea necesitatilor si
problemelor ambelor parti.

In ultima instant4 conteaza increderea reciproca intre cei care
activeaza in serviciile speciale si cei care le ,consumé produsele”,
lar aceasta nu poate izvori decat din impartésirea aspiratiilor,
efortu-rilor si sacrificiilor, din loialitate si din prezervarea
indubitabila a integritatii.

6.5. Politica si intelligence-ul: culturi diferite

Analiza — sinteza, ca stadiu in care informatiile primare
sunt coroborate, evaluate, relationate, integrate, prelucrate
pentru a deveni de inteles reprezinta o verigi critica atat intre
managerii serviciilor si factorii de decizie, cat si intre cei care culeg
si oferd informatia primara si cei care o integreaza in tablouri
comprehensive mai ample. Doar identificarea corects a nisei de
analiza face ca produsul de informare s se potriveasca nevoilor
consumatorului. Din pacate, se intAmpla ca analistii sa scrie
rapoartele pe care doar ei le considera importante, indiferent daca
decidentii le folosesc sau nu.

Cei care lucreaza in serviciile de siguranti nationala sunt
descurajati cand nu se tine cont de informatiile si avertismentele
lor; in contrapartida, factorul politic tinde s ignore orice material
ce ..u poate fi folosit imediat, sau care ii recomanda (prea tran-
sant pentru orgoliul siu) ce decizii si ia.
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Sintetizand: dimensiunea politica si structurile informative
presupun culturi atat de diferite, incat conexarea lor este deli-
catd. Cei dintai au sarcina de a face si se inteleagd importanta
reald a unor chestiuni, cu privire la care decizia ramane emi-
namente la ceilalti. Atunci cand informarile si analizele contrazic
perspectiva sau dorintele unui om politic, este probabil ca acesta
sd devini neinteresat, sa le ignore sau sa fie ostil celor care au
emis asemenea , false diagnoze”.

0 atare atitudine se explica si prin faptul c4, in orice tara cu
regim democratic, politicienii trebuie s-si calibreze deciziile si
mesajele asa incat sa nu-si dezamageasca sustinatorii.

Chiar daca cei care infaptuiesc politica nu sunt naivi sau igno-
ranti, datoritd angajarii lor doctrinare, ei nu sunt predispusi sa
asculte adevarul. Perspectiva lor asupra lucrurilor este dominata
de consideratii politice pe termen scurt. Drept urmare, este posibil
ca el sa nu atribuie prea mare utilitate produselor de informare.
In mod obisnuit, informérile sunt considerate a veni cu propriile
prejudecati legate de politica sau cu o agenda de propuneri/masuri
atasatd, ,uneori provocand satisfactie sa le comunici politicienilor
cat de nepotrivite le sunt ideile” (G. Treverton, 2001:179).

De pilda, fostul Secretar de Stat al S.U.A,, George Schultz,
descria in memoriile sale (»Turmoil and Triumph: My Years as
Secretary of State”, 1993) agentiile de securitate si munca lor
drept ,de neincredere”, ,in afara oricirui control”, ,informeaza
defectuos presedintele”, ,au planuri nebunesti”, walarmeaza,
insa neclar”’, ,au cerinte ridicole”, , masluiesc realitatile”, si fac
Jlucruri de mantu-ials”, Aceste atribute acoperd gama de reactii
ale politicienilor fata de serviciile de informatii: nu te poti baza
pe ele, iar operatiunile lor nu sunt decét un prilej de dureri de cap;
avertizeaza pe un ton dramatic, apol nu mai confirma; supra-
secretizeaza totul, incat ni-meni nu mai beneficiaza de munca lor:;
serviciile au strategii de inde-plinit si cerinte in intAmpinarea
carora politicianul trebuie sa vina.

Relatiile dintre serviciile de informatii si politicieni au o natura
problematica: membrii celor doua comunitati difera fundamental.
In domeniul securitatii, politicienii nu reusesc sa se coordoneze:
atunci cand ei stiu ce ar dori sa afle, de cele mai multe ori este
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prea tarziu pentru ca serviciile de informatii sa mai poata ris-
punde, prin crearea si utilizarea de noi surse sau dezvoltarea
competentelor analitice necesare. Ramane ca serviciile s antici-
peze din timp nevoile celui care va lua decizia la nivel politic.
Aceasta presupune cunoasterea a ceea ce se banuieste a intra pe
agenda de lucru, bazaté pe intuitie si corelarea crampeielor de
realitate care pot deveni riscante sau profund disfunctionale.
»Irebuie s recunoastem ci multe din aceste eforturi sunt
zadarnice, deoarece problema pentru care serviciile s-au pregatit
nu devine niciodata atét de arzatoare” (G. Treverton, 2001:179).

Nevoia de a fi pregatit pentru evenimente, dintre care multe
nu se vor petrece, este unul din punctele in care indeplinirea
politicii nationale se deosebeste de luarea deciziilor in sectorul
privat. Cei care fac analize in domeniul privat se concentreaza in
general asupra unui numar limitat de factori — tehnologii, pretul
produselor, strategiile competitorilor etc. Dimpotriva, pentru
lumea intelligence-ului, mai ales dupa incheierea razboiului rece,
nu mai existd categorii de riscuri cirora sa le acorzi o atentie
privilegiata. Dupé 11 septembrie 2001, topul acestei ierarhii s-a
impus, insa ceilalti factori nu trebuie neglijati, pentru ca ei
continué s ridice probleme, iar dezvoltarea unor capabilitati
analitice de intelegere a noilor fenomene si a noilor forme de
manifestare trebuie s4 fie, in principiu, nelimitata.

Oficialii politici difera din foarte multe puncte de vedere, cu
precadere cei care isi ocupa functia in urma scrutinului electoral.
In timp ce serviciile sunt preocupate si de evenimentele de , acolo”,
de ceea ce se intdmpla in alte tari, politicienii sunt absorbiti de
ce se petrece ,aici”. Orizontul lor temporal este scurt. In S.UA.,
de exemplu, media ocupérii postului de adjunct al ministrului este
cu putin mai mare de un an — insuficient pentru a fi semnificativ.
Ei tind sa exagereze importanta propriilor actiuni, iar nu si
mentioneze clar ce pot face concret (G. Treverton, 2001:180).
Tocmai pentru ca sunt atat de ancorati in ,hic et nunc’, ei sunt
adnsea foarte creduli.

La polul opus, analistii din serviciile de informatii scruteaza
perspectiva de termen lung si privesc realist lucrurile, fiind pra-
pastiosi din multe motive. Date fiind circumstantele, analistii
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informatiilor pot ajunge sa creads ci o parte din misiunea lor este
»~de a-i proteja pe politicieni de propriul lor entuziasm”
(ibidem: 181). De cealalta parte, perceptia politicienilor este pe
mésura: cei care ii informeaza sunt vesnic impotriva lor, gata ,s4
arate paiul din ochii politicienilor”,

In privinta politicii externe, politicienii sunt tentati sd o judece
prin prisma problemelor interne, pe cand cei din serviciile de
informatii delimiteaza cu maxima grija aspectele. Mai mult, cei
implicati in politica tind s& creads c& nu exista informare dezin-
teresatd, ci, mai degraba, se gasesc argumente pentru contestarea
mésurilor lor. Nu in ultimul rind, cultura organizationali a servi-
ciilor de informatii, desi este in plina schimbare, rimane una SCrisa,
in timp ce politica tine eminamente de o culturi a oralitatii.

Pentru a intia o masura, standardul lumii politice deriva din
»suficient incdt sa actiondm”, iar orizontul relevant este mai
mereu ieri. Singurul standard valabil pentru profesionistii infor-
matiilor este certitudinea si, de aceea, el inclina sa cears mai mult
timp pentru a-si elabora analizele si strategiile. Presiunea
timpului poate fi cu greu exagerata.

Uneori, tensiunea este artificiala. »Chestiunile se poticnesc
timp de siptimani sau luni pentru ca deodaté si inceapa sa
fiarba, din motive mai degraba birocratice decat reale. Dar pentru
cei care fac politica birocratic inseamn4 real si informérile nu mai
sunt la fel de bune cand soliciti inci un scurt rastimp”
(G. Treverton, 2001:182).

Profesionistii informatiilor lucreaza intr-o lume a secretelor,
prin urmare informatiile clasificate sunt normale si rapoartele
codificate sunt la ordinea zilei. Intr-un anume sens, clasificat este
mai bun decat public, iar rapoartele cifrate sunt cele mai bune
deoarece maximizeaza avantajul special al muncii secrete, Secre-
tul este fata nobila a opacitatii. »Daca profesionistii informatiilor
ar fi o tagma religioass, atunci rapoartele cifrate ar fi scrierile lor
sacre” (G. Treverton, 2001:183). Oficialii care infaptuiesc politica
nu sunt imuni la aura secretului, dar pentru multi dintre ei a
luera cu materiale secrete sau codificate este cel putin enervant.

Date fiind aceste diferente de abordare si de stil de operare,
N Inai este atat de surprinzitor ci oamenii din serviciile secrete
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si cei care fac politica inter-relationeazi adesea dizarmonic, iar
uneori nu interactioneaza deloc. Activitatea de informatii devine
mai valoroasid pe masura trecerii timpului, atat in privinta
puzzle-urilor, cat si in privinta enigmelor: mai mult timp
inseamna culegerea mai multor date si rafinarea analizelor.

Pentru a simplifica: decidentii politici par a fi interesati de
produsele de informare in trei etape din istoria derulrii unui
eveniment, insad din motive diferite. Dintru inceput, daca au
anticipat configurarea unui eveniment, ei pot fi interesati sa
inteleaga semnificatia dimensiunii si formei lui de manifestare.
Este un fapt obisnuit sau este unul extraordinar? Ce implicatii
are? etc. Problema este ca, in acest moment, serviciile nu vor avea
prea multe date, decat daca au anticipari pentru un orizont tem-
poral mai indelungat.

Interesul politicienilor va creste atunci cdnd chestiunea im-
pune luarea unei decizii si vor dori s afle care sunt consideratiile
legate de fiecare alternativi de actiune. De obicei nu mai este
ragaz pentru a dobandi o intelegere aprofundata a problemelor.
Este momentul in care serviciile de informatii pot avea o reald
contributie, oferind un suport de neinlocuit in efortul de decelare
a semnificatiilor prezente si a consecintelor viitoare. Singura
dificultate care apare acum este ci oamenii politici nu mai sunt
atat de interesati in a pricepe contextul si evolutia fenomenului,
lar serviciile nu si-au rafinat inca analizele suficient incat sa se
pronunte privind sansele concrete. Dincolo de acestea, eveni-
mentele conjugandu-se la prezent, totul se preschimba de la o zi
la alta sau chiar de la o or4 la alta.

In sfarsit, decidentii politici devin mai atenti la informarile
serviciilor speciale abia dupd ce s-au hotardt, fiind foarte bine-
voitori doar daca le este sprijinit punctul de vedere. ,Intr-adevar,
din perspectiva serviciilor, politicienii pot fi chiar prea interesati
de acele materialele de informare care le confirm strategiile si
pot chiar exagera ori distorsiona analizele pentru a-si sustine
deciziile. In acelasi timp, ei devin absolut neinteresati, chiar ostili,
daca informarile contravin propriei perspective” (ibidem: 185), iar
acesta nu este neaparat un comentariu cinic la adresa politi-
cienilor. Chiar dacé informarea este binevenita cind se potriveste
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pozitiilor deja asumate de oficialii politici sau prost primita cand
nu corespunde, acest al treilea moment prin raportarea la eveni-
ment (post factum) este oricum dificil pentru serviciile speciale.

Politicienii traiesc in lumea real4, a camenilor, iar nu in aceea
a analizelor; putini dintre oficiali si-au insusit o maniera analitica
de a judeca. Insi nu aceasta i-a consacrat pe scena politica, ci
abilitatea lor de a comunica. Pentru ei adaptarea mesagerului la
publicul tinta este la fel de importanta ca si intelegerea mesajului
in sine. A concepe i a transmite in forma potrivita un mesaj ridica
mai multe probleme decét a citi, neimplicat, o serie de materiale
de informare. Increderea pe care demnitarii o au in capacitatea
lor de a inter-relationa cu ceilalti ii face greu de influentat chiar
in punctele in care ar avea mai mare nevoie de ajutor, in identi-
ficarea intentiilor adversarilor sau partenerilor. Oamenii politici
vor prefera, in cazul aliatilor sau al prietenilor, sa-i intalneasca
pe acestia, pentru a dobandi astfel informatii din interiorul cercu-
rilor de interes, in care considera ci serviciile de informatii nu au
(inca) acces. Dat fiind succesul pe care il au in general, responsa-
bilii politicii ajung s cread c4, intotdeauna, ei stiu mai bine decét
oricine cu ce se confrunt si desconsidera evaluarile sau avertis-
mentele venite de la serviciile de informatii.

Beneficiarul final al stérii de siguranta nationali este socie-
tatea civil, chiar daci aportul institutional al serviciilor de
informatii este mai vizibil: rezultatul activitatii desfasurate de
serviciile de informatii se materializeaza sub forma unor sinteze
s buletine care ajung la titularii unor posturi cheie si care au
dreptul si datoria de a dispune masurile cuvenite pentru a preveni
amenintarile si a inlatura pericolele.

In timp ce o bun4 informare nu poate garanta temeinicia si
rationalitatea politicii de securitate in aceast lume a globalizarii,
o politica implinita fard suport informativ (sau cu unul inadecvat)
poate reusi doar accidental.

Strategia nationala de informare (cautare — prelucrare)
a unui serviciu (intelligence policy) nu trebuie lasata in seama
intereselor unor birocrati aflati in competitie, dupa cum nu se
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cuvine a fi substituita de o haotica descoperire a riscurilor si vulne-
rabilitatilor. Ea trebuie judicios orientata pentru a fi eficienta.

In privinta standardelor de performanta, se pot evalua
sistematic:

e masura in care obiectivele de informare, prevenire si
combatere au fost atinse;

» eficienta prin raportarea la costuri (precum si la riscuri);

o adecvarea, din perspectivd normativa, la directia de
evolutie a intregii societati;

e respectarea cadrului legal care reglementeaza activi-
tatea;

» perceperea de catre cetdteni a starii de normalitate;

e competitivitatea pe plan mondial.

Numérul de secrete de stat pe care le cunoaste un individ
devine masura rangului siu, ca si a privilegiilor de care se bucur,
intr-o ierarhie subtil gradata. Intr-un stat de drept, Integritatea
morald dublata de sanctiunea legala impiedica elita acestei
lerarhii s foloseasca in scopuri personale ori de grup avantajul
compre-hensivei informari.

Aportul serviciilor de informatii la securitatea nationala de-
pinde pe de o parte de eficienta lor, iar pe de alta parte de optima
configurare a relatiilor cu factorul politic, cel care, prin lege, este
abilitat sa decida in ultima instanta.

A furniza informatii relevante pentru politica de
securitate nationala nu inseamna nicidecum parti-
zanat.

A tine seama de solicitarile beneficiarilor nu
presupune politizare, ci adecvarea informarii la nevoi.

A incerca obsesiv sa-ti ignori subiectivitatea in
cautarea, culegerea, prelucrarea si livrarea infor-
matiilor este singura solutie pentru a servi intr-adevar
interesul national.

st}
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Cap.7. Perceptia publica asupra
serviciilor de informatii

Perceptia publica se forma, pana in 1989, din date extrem de
disparate si din impresii. Ulterior, controlul civil asupra serviciilor
de informatii a devenit un indicator al gradului de democratizare
a societatii. Tinta este ca, prin monitorizarea prevederilor legale
sl a practicilor curente, creditul de care beneficiazz structurile de
informatii s nu poata fi folosit in dauna drepturilor si libertatilor
fundamentale.

Publicul ar trebui sa invete sa astepte si chiar sa doresca
anumite erori ale intelligence-ului. Poate parea ciudat, dar s3
meditam la timpul in care ,serviciile” aveau intotdeauna dreptate.
Desigur nu ne referim aici la esecuri semnificative, ci la minore
scapdri, fara efecte de anvergura.

Pentru,,tinerele” democratii este lesne explicabil (iar pentru
cele ,cu traditie” s-ar putea datora deficientelor din strategia de
imagine) faptul ca un mare numar de politicieni si cetateni isi
imagineaz ca serviciile ar trebui sa fie: omniprezente; intot-
deauna presciente; mereu corecte; obiective, dar si aduca date si
dovezi care s le sprijine presupozitiile, nu ins4 si ale oponentilor
politici; sa fie necostisitoare si sa respecte in totalitate drepturile
omului. Acestea nu sunt expectatii realiste, ci mai degrabé un soi
de proiectie colectivé (opusi a ceea ce a existat), sau un ideal-tip
weberian.

Standardele de ,succes” si ,esec” pentru ofiteri trebuie bine
intelese pentru ca actiunile si nu le fie etichetate gresit (ori
abuziv). Nu putine din deziluziile decidentilor (ca beneficiari ai
informarii) se datoreaza asteptarilor exagerate cu privire la ceea
ce pot face serviciile de informatii. Existz o serioasa disproportie
Intre numarul mare de succese necunoscute publicului si cel
relativ mic de esecuri dar, cel mai adesea, mediatizate excesiv.
Este adevarat ca in acest domeniu erorile pot avea urmari dintre
cele mai grave.

Dintotdeauna factorii de decizie au avut de optat intre supra-
vegherea excesiva pentru a dobandi certitudinea conformarii
serviciilor la normele convenite (responsabilitate publica) si o
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eficienta sporita, limitand controlul care le-ar diminua aportul
la securitatea nationala. Aurea mediocritas este si de aceasta data
solutia optima. , Este oarecum un paradox ca majoritatea actiu-
nilor de informatii sunt secrete, iar noi, spre a le avea sub control,
trebuie sa le legiferam in detaliu” (National Intelligence
Reorganization and Reform Act of 1978, apud Dewerpe, A.,
1998:445).

Pén3 la atentatele din 11 septembrie, tendinta era de a extinde
mecanismele de supraveghere si control civil asupra comunitatii
informative. La ora de fati chestiunea se formuleaza diferit,
auzindu-se din ce in ce mai tare vocile care sustin ca ratiunile de
eficienta trebuie si primeze si c4, prin urmare, serviciile de
informatii au nevoie de atributii sporite.

7.1. Massmedia si serviciile de informatii

In privinta presei libere apare ,0 dilema inerenta”: cum si
respecti rolul massmedia si sa implinesti politica de securitate
nationala?! ,Pe de o parte, politica trebuie formulata si imple-
mentata in secret. Pe de alt4 parte, misiunea media de a cauta
stirl si a le tipari este o obligatie fata de popor (...), fiind o pro-
vocare directa la secretele guvernamentale” (S. Sarkesian,
1995:185). Massmedia informeaza publicul, dar este folosita in
egald masura de liderii politici si oficialii guvernamentali pentru
a-si anunta intentiile de actiune si a testa reactia publicului si a
actorilor sociali semnificativi.

Perceptia elitei din media asupra unei probleme poate stabili
agenda publica. ,Sa controlezi ceea ce poporul va vedea si va
auzl inseamna si controlezi perspectiva publicului asupra reali-
tatii politice. Acoperind (n.n. — mediatic) anumite eveni-
mente-stiri, doar acordindu-le spatiu, media semnaleazi
importanta acestor evenimente pentru cetateni. Ignoréand altele,
media ascunde portiuni de realitate de oricine, mai putin de cei
direct afectati... Evenimentele si problemele plasate de catre
iiedia pe agenda nationald suscitd interesul public si devin
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subiecte ale actiunii guvernului” (T. Patterson, R. McClure, 1976
— apud Sarkesian, S., 1995:187). Aproape inutila precizarea ca,
si cu referire la activitatea discretelor servicii de intelligence, toate
acestea sunt valabile,

Un numarimens de persoane intra in contact cu tot mai multe
evenimente, de fapt cu imaginea lor, oferita sau confectionats de
massmedia, care ,poate sa determine imixtiuni flagrante in inter-
pretarea realitatii” (,Societate si culturd”, 1991: 26). Prin mij-
loacele de comunicare in mass aflam cum privesc lumea jurnalistii,
cei care platesc timpul de antend, sau proprietarii acestora.

»Realitatea” oferita de medii este construita in mod individual,
ea nu este construita de massmedia, ci de indivizii receptori prin
interpretare. O data mediatizate, evenimentele primesc o sem-
nificatie ceremoniala. Autoritatea mediatica amplificata eventual
de pozitiile altor voci ale autoritatii si insasi prezenta publicului
transfigureaz4 actele initiale, Faptul in sine este validat, legitimat
si luat in considerare ca eveniment, element de marcare a coti-
dianului si a viitorului, Evenimentializarea, ca decupare a
aspec-telor la limitele firesti ale realitatii si conferirea implicita
(prin focalizare) si explicitd (prin modalitatea de prezentare si
Interpre-tare) a calitatii de eveniment se remarcs prin tendinta
tot mai accentuats a massmedia de a promova pseudo-eveni-
mentele si anti-evenimentele in cadrul actualitatii.

Pseudo-evenimentul are conotatii de publicitate prin
impactul pe care il are asupra publicului privit ca potential client.
Pseudo-evenimentul se caracterizeaza prin:

e lipsa de spontaneitate: faptele se produc pentru ca erau
prevazute;

* se provoaca nu doar faptul imediat despre care urmeazi a
se relata, ci si modalitatea de a relata (circumstantele pseudo-eve-
nimentului sunt organizate in functie de mijloacele de informare
care ii sunt destinate: adesea dosarele de presa si comunicatele
de presa contin chiar o relatare, ca si cand evenimentul s-ar fi
produs deja);

* raportarea ambigué la situatia reals determins interesul de
care se bucura (pseudo-evenimentul, pornind de la fragmente de
realitate, promoveazi un adevar echivoc, cerut de imperativul de
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ainforma, de a face cunoscut si de a emotiona publicul, dorindu-se
crearea unui curent de opinie favorabil prin redundanta infor-
matiei);

» de obicei, urméreste si implineasca o profetie auto-realiza-
toare implicita (o crestere a capitalului de imagine deja re-
vendicat).

Anti-evenimentul reprezinti sesizarea unei derogari de la
normd, sub orice forma: insolit, extraordinar, monstruos, unic,
exceptional, deviant, atipic, anomic, iar domeniul de referint3 este
unul violent: crime, abuzuri etc. Devine anti-eveniment orice
fapt care, prin cauza sau modul in care survine, este
neconform cu reprezentarea sociala prevalenta sau orice
fapt prin care un individ nu este in conformitate cu
statulul sdu social sau profesional. Pentru demersul de fata
este interesant chestiunea abuzurilor, posibile sau presupuse,
oricum invocate. Prezumtia de implicare politicd sau de invadare
nejustificata a sferei private pot deveni prilej de promovare
mediatica a unui anti-eveniment.

Mecanismul de baza este cel al neglijarii articulatiilor esen-
tiale (cine?, ce?, cum?, unde?), atat prin inversare (cum?, ce?, cine?,
cand?), cat mai ales prin accentuarea articulatiilor secundare
(asa-numitele ,detalii oribile”). Textul multiplica indiciile care
autentificd si probeaza veridicitatea, constituie circumstante fara
martor, inventate conform stereotipurilor imaginarului colectiv
(,cdnd a intrat in casd, microfoanele din pereti functionau demult,
lar camerele cu fibra optica isi asteptau, cuminti, intrarea in
actiune”). Mai mult, intre titlu sirelatare exista nu de putine ori
discrepante, deoarece titlul nu retine decat trasaturile de antiteza.
Astfel un incident banal (o rafuiala intre dous gasti de cartier) va
primi un titlu socant si recurent care surprinde planuri logic
contradictorii (,Mascatii in plina strada”).

Democratia presupune ca opinia publici sa nu fie neglijata nici
mécar in problemele de securitate nationald. In configurarea
curentelor de opinie fata de o chestiune punctuala sau alta cea
mai importanta este actiunea grupurilor de interes si a celor de
presiune, cei pro si contra unor initiative in domeniu si, bine-
inteles, media. Pierderea increderii in capacitatea institutiilor
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abilitate de a face fata provocarilor la adresa sigurantei nationale
sau, mai grav, perceperea ineficientei acestora, determinj si ero-
darea credibilitatii si legitimitatii altor institutii ale statului.

Succesele sunt rarisim scoase la rampa, insid majoritatea
esecurilor sunt aduse la cunostinta publicului, spre jena auto-
ritatilor responsabile si in dauna securitatii nationale. Adversarii
si oponentii jubileaza! Expunerea mediatics presupune mai mereu
ca surse si informatii senzitive sa alunece in derizoriu. Natura
activitatilor desfdsurate pentru prezervarea sigurantei nationale
impune ca nici macar ,succesele” (ca finalizéri oportune ale unor
cazuri) s nu ajunga in dezbaterea publica.

Nu subscriem la optiunea pentru secretizare exacerbatd, insa
nu este eficient pentru eforturile de securizare a intereselor
natiunii ca massmedia ,.sa dezvaluie” operatiuni (reusite sau nu!),
doar pentru a cere acordul ori oprobiul publicului sau pentru a-si
creste tirajele.

Oricum, informérile pe care serviciile le ofera beneficiarilor se
realizeaza catre functionari publici. Dar, de indata ce un ministru
de pilda, primeste un buletin informativ privind o situatie
problematicé oarecare, el trebuie si respecte discretia de care
intelligence-ul are nevoie pentru a subzista.

7.2. Comunicarea cu societatea civilj

Concizia poate atrage confuzia.

Beneficiarii institutionali trebuie sa ia deciziile necesare pre-
venirii amenintérilor si inlaturarii pericolelor, fara de care
securitatea interna si externs nu ar avea cum s fie mentinuta.
Daca beneficiarul final al starii de siguranti — cetateanul — o
percepe sau nu ca atare este o alta chestiune: in ciuda existentel
unor pericole cu vizibilitate reduss, cetateanul se poate considera
»safe and secure”, ori dimpotriva!

O maniera sistematica de afirmare a rolului social asumat de
serviciile de securitate este necesara. Atitudinea societatii civile
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si nivelul suportului public influenteaza (surprinzator poate!)
chiar succesul operatiunilor derulate de serviciile de informatii
(vezi pe larg in Sarkesian, S., 1995: 181-185).

In situatii de criza, publicul extern al serviciilor de infor-
matii, inclusiv societatea civila, poate percepe diferit riscul de
securitate invocat de specialisti. Operatorii de informatii, cu
experienta in decelarea timpurie a surselor de amenintare, con-
sidera ca relevante doar dimensiunea implicatiilor in cazul apa-
ritiei evenimentului grav, precum si probabilitatea materializarii
acestuia. Orice risc se caracterizeaza prin aceste variabile.

Probabi‘- itate (de materializare)

DRy

R3

>
>

Magnitudine (a consecintelor)

In 1993, P. M. Sandman atrdgea atentia asupra unei dimen-
siuni cu totul diferite, legaté de reactia publicului la risc: ,outrage”,
revolta manioasa derivata din perceperea unui pericol. Aceasta
nu coreleaza neapdrat nici cu probabilitatea sa de aparitie, nici
cu magnitudinea efectelor, fiind 0 emotie violenta, specifica pentru
comportamentul multimilor.

Perceptia generala a unui rise consta dintr-un set de opinii si
atitudini legate de cauzele si forma de manifestare a acestuia.
Utilizand criteriul tipului de perceptie publica, au fost identificate
patru categorii de riscuri (O. Renn, 1998: 51):

1) pericol iminent (Sabia lui Damocles): perceptia unei
amenintari care se poate materializa oricnd si ar determina un
dezastru; sursa de risc este artificiala, iar pericolul deriva
tocmai din incapacitatea de a prevedea momentul accidentului (de
pilda: centralele nucleare pot provoca in orice moment catastrofe);
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2) dusmanul insidios (Cutia Pandorei): amenintarea per-
ceputa este invizibila si se adreseaza sanatatii sau bunastarii,
putand fi cauzata de ingrediente ori componente din ap, aer sau
hran4; efectele nu sunt catastrofice sl apar cu intarziere; desi
riscul in sine poate s fie minor, exists o puternica tendinta de
a-1 invinovati pe cei implicati (spre exemplu: agenti patogeni,
legume sau fructe modificate genetic):

3) analiza cost-beneficiu (Balanta Atenei): unde riscul este
perceput ca diferenta dintre ceea ce se poate castiga si ceea ce se
poate pierde (din perspectiva strict materials), gandind probabilist
pentru asumarea riscului (de exemplu: piramidele financiare de
tip Caritas);

4) adrenalina motiveaza (Mitul lui Hercule): expunerea la
risc este voluntara si activa, acesta fiind dorit in virtutea con-
vingerii subiectului ca i poate controla consecintele (prin atribute
personale).

Organizatiile in general, institutiile de securitate in special,
nu ar trebui s comunice informatiile legate de sursele de risc doar
in termeni de magnitudine si probabilitate, ci sa tina seama de
faptul ca publicul reactioneaza altfel decét expertil sau operatorii
care identifica ori evalueaza un risc. Practic, partenerii de comu-
nicare utilizeaz coduri diferite, mesajul putandu-se distorsiona:
publicul extern serviciilor de informatii este mai afectat de pro-
pria-i revoltd, decat de intelegerea rationald a continutului
pericolului.

O pseudo-explicatie, viciat din punct de vedere logic, ne-ar
plasa in urmétorul cerc: publicul este furios pentru ca nu intelege
si nu intelege pentru ¢ este furios. De fapt, multimile reactio-
neaza afectiv si au alte valori de referinta decat cele legate de
nintelegerea” situatiei.

Douésprezece variabile pot influenta furia publicului (P. M.
Sandman, 1993):

a) caracterul impus sau voluntar al expunerii la risc,
rezultand ca este recomandabil ca, pe cit posibil, sa facem ca
riscul sa fie asumat — , daca ati fost de acord cu..., atunci...”;

b) caracterul natural sau artificial al riscului insusi,
oamenii fiind mai dispusi si accepte riscurile naturale (ca
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substantele cancerigene din unele legume), desi este tentant, nu
trebuie folosit argumentul comparatiei, deoarece el nu se justifics;

c) obisnuinta cu ideea existentei riscului, deoarece oame-
nii se tem de necunoscut si investesc imaginar in tot ce este exotic
si sofisticat (ca de exemplu tehnologiile ultramoderne), fiind potri-
vita organizarea de expuneri publice, conferinte, evenimente prin
care publicul si cunoasca anumite aspecte asa incat s nu mai fie
inspaimantat si sa nu ii mai poaté fi manipulate prejudecitile;

d) nivelul de remarcabil pe care il contine riscul, cat este
el de memorabil, de socant — singura solutie fiind in acest caz
deasa invocare a riscului, pana la banalizarea sa (intretinerea
misterului despre un eveniment nu face decat sa insele asteptarile
publicului);

e) cat de inspaimantator este riscul, pentru ca unele
lucruri sunt mai temute decét altele si ar fi de dorit sa se admita
caracterul ingrozitor al repercusiunilor cu scopul calmérii furiei
initiale — ,intr-adevir, de neconceput...”;

f) caracterul cronic sau catastrofic al riscului, avand in
vedere ca cele prin care ar putea muri multi oameni intr-un timp
scurt preocupd mai degraba decat cele care ucid lent (riscurile cu
magnitudine mica, dar cu probabilitate mare sunt calificate drept
cronice, spre deosebire de cele cu magnitudine mare si probabili-
tate scazuta de producere, adica de tip catastrofic), trebuie admis
public ¢4 si cele catastrofice exista: inlocuiti ,nu va ingrijorati” cu
»aceasta problema importanta ne preocupa in mod special”, care
inseamna ca institutiile cu atributii de securizare au grija tocmai
pentru a nu mai fi nevoie ca societatea civili ,sa fie ingrijorats”;

g) masura in care riscul este cunoscut chiar de catre
experti, publicul interpretand orice dezacord al acestora cu
privire la magnitudine sau la probabilitatea de materializare
drept incapacitatea de a-1 circumscrie adecvat natura, motiv in
plus de incordare sau chiar panica: uneori orice certitudine este
mai buna decat incertitudinea, prin urmare prezentati, chiar si
cu o marja ampla de probabilitate, ceea ce se stie despre respectiva
problema (este preferabil a declara ca probabilitatea de producere
este intre 60 s1 90 %, decét a declara ca unii experti sustin 60%,
in timp ce altii mizeaza pe 90%);
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h) gradul de control al riscului, deoarece toata lumea se
expune la riscuri mai mari sau mici (sofatul, fumatul, cutremure,
evalanse etc.), ins existé iluzia ca, odata cunoscut, el este intr-o
masurd semnificativa controlat, ceea ce nu totdeauna este
adevarat — oricum un risc ,negociat” cu cei care sunt expusi nu
mai declanseaza aceeasi furie;

i) existenta unor consecinte pozitive, pentru ca oamenii
sunt mai usor dispusi sa-si asume un risc daca li se precizeaza
ce beneficii derivd din expunerea la acesta (cu cit mai perso-
nalizate, cu atat mai bine);

j) moralitatea riscului, unele fiind absolut inacceptabile,
chiar si la proportii minore (de pilda, nivelul ideal de copii afectati
este, indiferent in ce conditii, zero, desi realitatea difers), oricum
ramane important sa se admita public existenta problemei, sa se
sublinieze eforturile depuse in directia atingerii idealului (faraa
apela insi la argumente de genul ,am redus mortalitatea cu 90%,
acum numai doi copii mor anual datorita atacurilor cu bomba”):

k) nivelul increderii in institutiile care gestioneaza
riscul, credibilitatea fiind dificil de mentinut mai ales in cazul
acelora implicati in managerizarea riscului si/sau expunerii —
solutia, oricat de dificila ar fi, este inlocuirea apelului la incredere
cu deschiderea si transparenta (,nu va incredeti in noi, moni-
torizati-ne!”);

1) maniera de comunicare cu privire la risc, referindu-ne
aici la evitarea cuvintelor negativ afectogene, a expresiilor
neplacute, a impolitetii si neelegantei sub orice chip, a acuzelor,
deoarece acestea pot, ele insele, tensiona inutil o situatie de criza
(devenind sursa unui risc de alta natura).

Serviciile de informatii trebuie sa explice societatii pentru care
furnizeaza securitate natura si consecintele unor riscuri, pe care
expertii deprinsi cu ele nu mai au rabdarea si le imbrace intr-o
haina pe potriva publicului. Termenii tehnici, frazele lungi si
dificil de inteles pentru nespecialisti nu servesc punerii in tema
a cetétenilor cu privire la fenomene care ii privesc mai mult sau
mai putin direct. In atari situatii, exemplele si contra-exemplele
sunt binevenite, precum si explicatiile cat mai simplificate. De
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asemenea, pot fi utile analogiile, schemele sau chiar sugestivele
metafore.

In situatii de urgenta, mesajele referitoare la risc si la meto-
dele de contracarare trebuie s ajunga cat mai repede la public,
lar sursa s fie institutia abilitata sa rezolve respectiva situatie.
Informatiile sa fie suficiente pentru configurarea unei imagini
clare: din dorinta serviciilor de a fi concise, se poate ajunge la
confuzia societatii civile. Uneori sunt necesare recomandari lim-
pezi privind masurile individuale care se pot lua pentru a dimi-
nua (sau inlatura) efectele derivate din materializarea unor riscuri
(de pilda: atac cu arme chimice sau bacteriologice). Asemenea
specificari trebuie aduse doar daci pericolul este iminent, in caz
contrar nereusindu-se decat sa se starneasca panica. Este de la
sine inteles ca, intr-un astfel de scop, se vor alege canale multiple
de comunicare, cat mai accesibile si la ore de maxima audienta.

Poate ca n-ar fi lipsita de utilitate sugerarea unei maniere rezo-
nabile in care un beneficiar legal s4 comunice publicului anumite
informatii , fierbinti”. Atunci cAnd produsele de informare cer de
la cel care le-a primit nu doar luarea unor mésuri, ci si asumarea
unei pozitii publice cu privire la respectiva situatie, consideram
ca serviciile de securitate pot fi responsabilizate cu referire la
,cat’, dar si cu referire la ,cum” sunt oferite publicului date despre
evenimentele sau fenomenele care fac obiectul muncii lor.

Structurile de relatii cu publicul, institutia purtatorului de
cuvant sunt esentiale in comunicarea cu societatea civild, insa,
dincolo de acestea, este necesaré o strategie coerenta de inserare
in viata cetatii. In serviciului canadian (C.8.1.S.) de pilda, functio-
neaza un departament de consultanta, care avertizeaza firmele
si companiile private privind normele de securitate interna
necesare in contactele cu delegatiile straine, precum si in functio-
narea cotidiand. Elaborarea unor buletine documentare privind
diverse probleme de securitate, care sa se adreseze atat functio-
narilor guvernamentali cat si publicului larg — ar putea fi o alta
cale de a fi prezent si de a informa societatea civila.
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Cap. 8. Elaborarea unui produs informativ

Produsele informative au rolul de a circumscrie faptele sau
evenimentele si de a le releva disfunctia, vulnerabilitatea, poten-
tialul de risc, amenintarea sau chiar pericolul relativ la siguranta
nationala. Ele ofera, la momentul oportun, celor abilitati sa ia
masuri, suportul de cunoastere de care au nevoie pentru a lua
deciziile optime de actiune, De obicei, produsele de informare au
la baza o analizi aplicata situatiilor concrete,

Calitatea unei analize de eveniment cu implicatii pentru
siguranta nationala depinde direct de:

* autenticitatea, claritatea si volumul informatiilor disponibile;

» rafinamentul si adecvarea tehnicilor de prelucrare si inter-
pretare.

Analiza trebuie:

* 54 porneascd de la exploatarea tuturor surselor de informatii;

» sd 1a in considerare specificul datelor si s4 le plaseze in con-
textul potrivit;

* 54 identifice semnificatia faptelor (abilitatile si experienta
analistului fiind cruciale in dezvaluirea sensului intamplarilor si
in sublinierea Insemnatatii lor);

» sa stabileasca legaturile cauzale dintre elementele care com-
pun problema;

*sd determine potentialele tendinte de evolutie a eveni-
mentelor,

Etapele unei analize:

1) circumscrierea probleme;;

2) documentarea;

3) analiza propriu-zisa

—analiza preliminarj;

—organizarea datelor si informatiilor;

— plasarea in context;

—raportarea rezultatelor la ansamblul teoriilor s1 paradig-
melor explicative cunoscute, precum si la experienta per-
sonalj;

4) formularea de ipoteze sl testarea acestora;

5) evaluarea tendintelor de evolutie.
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8.1. Circumscrierea problemei

Exista trei clase de probleme: bine structurate, moderat struc-
turate si probleme slab structurate. Primele doua clase de
probleme implica existenta unui decident sau a catorva, a unui
numar mic de alternative de rezolvare si a unui grad relativ mare
de consens asupra modului de rezolvare a problemelor. In lumea
reald, majoritatea problemelor se structureaza dificil, implicand
multi decidenti, ale caror valori si asteptéri sunt mai putin cu-
noscute si/sau sunt in competitie. Uneori este mult mai impor-
tanta structurarea unei probleme decat rezolvarea el, de unde si
sintagma: o problema bine definit este pe jumatate rezolvata.

Procesul de structurare a unei probleme presupune patru faze
interdependente: sesizarea cadrului problematic; cautarea
problemei; definirea problemei; specificarea acesteia. in genere,
se consideri ca exista riscul de a delimita gresit problemele, in
faza cautérii, de a nu alege perspectiva corecta in etapa de definire
sau de a alege un model formal gresit, in etapa de specificare.

Cu cét o problem4 este mai putin structurata, cu atat este mai
mare numarul formularilor diferite ale acesteia, formulari oferite
de persoane sau grupuri interesate de problema. Analistul
trebuie sa detecteze cAt mai multe din aceste formuliri alternative
ale problemei, in mod ideal el fiind nevoit s4 parcurgd multimea
completa a formularilor date de grupurile sau persoanele
interesate de acea problem4. Clasa tuturor formularilor diferite
ale unei probleme se numeste metaproblema.

Clasificarea. Clasificarea este o tehnica de clarificare a
conceptelor folosita in situatiile problematice, Pana si cele mai
simple descrieri ale unor situatii problematice se bazeaza pe clasi-
ficarea inductiva a experientei, proces prin care concepte generale,
abstracte sunt reformulate in urma unor experiente sau situatii
particulare concrete. Deseori, clasificarea unei situatii proble-
matice intr-un anume fel blocheaza posibilitatea de a mai fi
clasificata in alt fel.

Clasificarea se bazeazi in principal pe selectia si impértirea
unei clase in componente (divizarea logica), urmat de procesul
invers — combinarea dup4 diverse criterii a unor situatii, obiecte
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sau persoane in grupuri sau clase mai mari. Fundamentul oricarei
analize depinde de cunoasterea de substanti a situatiei proble-
matice. Baza unei clasificiri ar trebui elaborata potrivit scopului
analistului si naturii situatiei problem4, iar aceasta ar presupune
ca toate clasele si subclasele si se conformeze cit mai mult
realitatilor situatiei problema.

Regulile clasificarii:

» Categoriile intr-un sistem de clasificare trebuie sa fie
exhaustive. Aceasta inseamni ca toate subiectele sau
situatiile de interes pentru analist trebuie asa-zis ,epuizate”.

» Categoriile trebuie sa se excluda una pe cealalta. Fiecare
subiect sau situatie trebuie asociate unei singure categorii sau
subcategorii.

» Fiecare categorie si subcategorie trebuie sa aiba la bazi
un principiu de clasificare unic. O incilcare a acestei reguli
duce la subclase si este cunoscuta sub denumirea de ,sofism”
al diviziunilor. Aceasta regula este de fapt o consecinta a
regulilor exhaustivitatii si excluziunii.

Clasificarea este o tehnica pentru imbunatatirea claritatii
unor concepte date si a relatiilor acestora, dar ea nu garanteaza
ca toate conceptele vor fi relevante.

lerarhizarea. lerarhizarea este o tehnica de identificare a
posibilelor cauze ale unei probleme. Din pacate, logica formali si
multe dintre teorii oferd prea putin ajutor in identificarea cauze-
lor posibile. Nu exist4 nici o reteta in a deduce cauzele din efecte
sau efectele din cauze, iar teoriile din stiintele sociale sunt adesea
prea generale si abstracte pentru a mai putea avea aplicabilitate
la situatii specifice. Pentru a identifica posibilele cauze ale unei
probleme, sunt utile cadre conceptuale care sa traseze multiplele
cauze care pot influenta o situatie data. lerarhizarea il ajuta pe
analist sa identifice trei tipuri de cauze: posibile, plauzibile si
provocate. Cauzele posibile sunt evenimente sau actiuni care,
oricat de indepartate ar fi, pot contribui la aparitia unei anumite
probleme. Prin contrast, cauzele plauzibile sunt cele despre care,
pe baza cercetarii stiintifice sau a experientei directe, se crede ca



102 | SERVICIILE DE INFORMATII SI DECIZIA POLITICA

ar exercita o influenta importanta asupra aparitiei unei situatii
considerate problema. In cele din urma, o cauza provocata este
une care poate fi supusa controlului si manipulérii,

F Regulile ierarhizarii sunt aceleasi cu cele folosite
pentru analiza de clasificare: relevanta de substanta,
exhaus-tivitatea si excluziunea. La fel, procedurile de
diviziune logica si clasificare se aplica la ambele
tipuri de analiza.

Principala diferenta dintre clasificare slierarhizare consta in
faptul ca prima implica impértirea, clasificarea conceptelor in
ge-neral, in timp ce ierarhizarea construieste concepte particulare
ale cauzelor posibile, plauzibile si provocate. Totusi, ambele tipuri
de analiza se centreaz4 in jurul unui analist individual si folosesc
consistenta logica drept criteriu principal pentru a determina cat
de bine a fost conceptualizata o problema, chiar daci nici una
dintre ele nu garanteaz4 gasirea fundamentului conceptual corect.

Analogia. Analogia este o tehnica menitd sq promoveze
recu-noasterea unor probleme similare. Analogia vizeazd investi-
garea similitudinilor si ii ajutd pe analisti sa foloseasca in mod
creativ asemandrile existente in structurarea problemelor. Multe
studii arata ca, adesea, oamenii nu reusesc sa recunoasca faptul
ca o problema care pare a fi noud este una veche, dar deghizata,
$i ca problemele vechi pot contine solutii pentru probleme care par
a fi noi. Analogia se bazeazd DPe presupozitia ci intelegerea
relatiilor identice sau similare dintre probleme poate creste foarte
mult capacitatile analistilor de rezolvare a problemelor.

Tipuri de analogii:

(a) Analogii personale: incearcs sa se imagineze in postiira
unora dintre actorii situatiei problema.

(b) Analogii directe: cauta relatii similare intre doua sau
mai multe probleme. 4

(c) Analogii simbolice: incearca si descopere raporturi
similare intre o problema dat4 si anumite procese simbolice.
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De exemplu, analogii simbolice se fac adesea intre diverse
tipuri de servo-mecanisme (pilot automat) si procesele
politice. In ambele cazuri, procesele analoge de adaptare sunt
considerate consecinte ale unui feed-back continuu din
mediu.

(d) Analogii fanteziste: analistii sunt absolut liberi sa
exploreze similitudinile intre o problema si o stare de fapt
imaginara (de exemplu, uneori s-au folosit analogii fanteziste
pentru a structura problemele de aparare impotriva unui atac
nuclear).

8.2. Documentarea

In principiu, sursele de informare sunt nelimitate. Practic, atat
timpul de consultare si analizare a acestora, cat si accesarea
datelor si informatiilor au limite intrinseci s1 extrinseci: care tin
de natura organizatiei si a procesului in sine, dar si de factori
externi. Cautarea si selectia continua presupun apelul la cu-
nostintele si datele disponibile, precum si extinderea ariei de
obtinere de informatii utile. In cazul unui eveniment relevant
pentru siguranta nationala, este necesara o acomodare cu istoria,
cultura, evolutia politico-militara a actorilor implicati (comunitati,
state, organizatii etc.) si a regiunii respective, iar acest lucru
implica si un demers de consultare a bibliografiei existente in
problema.

Exploatarea unui numar cat mai mare de surse de informatii
presupune clarificarea posibilitatilor si limitelor in utilizarea
fiecarei surse, neuitind a verifica autenticitatea si completitu-
dinea continutului care ne intereseaza. Cu ct baza de cautare
este mai ampla, cu atat se poate dobandi o intelegere mai pro-
funda a fenomenenlor studiate, diminuandu-se posibilitatea de
a comite erori. Traim intr-un univers relationar, iar perspectivele
1zolationiste asupra evenimentelor denatureaza lucrurile. Faptele
in sine contin semnificatii infime, fiind necesara analiza tabloului
general pentru a identifica dimensiunile cu adevarat relevante.
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Practica unor servicii de informatii a consacrat ambele demer-
suri de cautare: pornind de la sursele deschise, pentru a completa
mai apoi cu date obtinute prin mijloace secrete, sau invers.

8.3. Analiza informatiilor

Acest demers trebuie sa tina seama de caracteristicile gene-
rale ale informatiei:

e perisabilitatea datorata dinamicii accentuate a sistemutui
socio-politic;

» utilitatea prin raportarea la cerintele beneficiarilor;

* programarea timpului, alocarea unui rastimp prea mare
pentru documentare il va restrange pe cel dedicat analizei si
redactarii materialului de informare;

e exactitatea si claritatea.

Analiza preliminara priveste calitatea si veridicitatea infor-
matiilor, presupunand totodata interpretarea si gruparea lor.
Presupozitiile emise spontan in aceasté etapa pot afecta obiecti-
vitatea intregului material deoarece perceptia ulterioara se va
raporta la ,primele impresii”. In cazul in care se considera ca
analiza preliminara ofera o explicatie plauzibila asupra feno-
menului, procesul de culegere poate fi oprit nejustificat.

Indiferent de maniera de definire a informatiei, trebuie sa
acceptam realitatea coexistentei formelor autentice (exacte,
precise, utile si oportune), a pseudo-informatiilor (prin care aflam
despre existenta unui eveniment fara a-i cunoaste continutul), a
semi-informatiilor (neclare sau incomplete, care, de fapt, cresc
incertitudinea), a mal-informatiilor (neverificate si,gresite”) si/
sau a dezinformarilor (sistematice; menite si acrediteze o
imagine voit deformata a realitatii).

Analiza nu inseamna doar atasarea unei explicatii (mai mult
sau mai putin probabile), ci si identificarea lantului cauzal al
evenimentelor, dar, mai inainte de toate, evaluarea informatiei
sub aspectul veridicitatii. Daca sub aspect cantitativ evaluarea



EXPLOATAREA INFORMATIILOR | 105

continutului unui mesaj se realizeazi mai lesnicios, valoarea,
calitatea informatiei este mult mai greu de apreciat.

Evaluarea calititii informatiilor este complicata datorita
unei serii de factori care origineazi in:

o diferentele dintre universul referential (experienta, intere-
sele, sistemul de valori, convingerile, atitudinile, capacitatile
intelectuale etc.) propriu emitatorului si cel al receptorului, dife-
rente de viziune care pot distorsiona intelegerea mesajelor;

« limitele limbajului in a codifica adecvat realitatea — datele
despre decupajul de realitate pe care emitatorul incearca si le
comunice contin o anumit4 incarcatura afectiva, precum si am-
prenta prejudecatilor emitatorului;

« diversitatea surselor de informatii, precum si caracterul inte-
resat (din punct de vedere politic, ratiuni de stat, interese de grup,
rentabilitate etc.) al acestora in selectarea informatiilor relevante
despre un eveniment sau altul.

Continutul si stilul transmiterii informatiilor sunt marcate de
achizitiile socio-culturale, traditiile, mentalitétile, precum si de
mediul de apartenent si cel de referint4 al individului, deter-
minand selectia, codificarea si filtrarea tuturor datelor. Intr-o
informatie intervin negresit atét semnificatia colectiva (asa cum
este ea perceputé de individ), cAt si semnificatia strict personala,
profund subiectiva pe care realitatea respectiva le are.

Organizarea informatiilor presupune structurarea logica si
cronologica a acestora, clasificarea si ierarhizarea dupa diferite
criterii. Una dintre cele mai cunoscute si mai aplicate tehnici este
de a ordona rispunsurile la intrebarile cine?, ce?, cum?, unde?,
cand?, de ce?, cu ce consecinte?

Plasarea informatiilor in context implica incadrarea eveni-
mentelor in tabloul lor general. Prin coroborare resorturile interne
ale evenimentelor devin limpezi, iar aceasta permite formularea
de ipoteze plauzibile cu privire la cauze si efecte.

Raportarea rezultatelor la ansamblul de teorii si paradigme
cunoscute, precum $i la experienta personald este de maxima
importanta deoarece presupune saltul de la nivelul simtului
comun (fie el si ,de mana a doua” — adica obtinut in urma
aproprierii teoriilor si paradigmelor dintr-un domeniu) spre cu-
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noasterea stiintifica. Daca simtul comun reprezinta ,un corpus
de cunostinte fondat pe traditiile impartasite si imbogtite de mii
de observatii si experiente sanctio-nate de practica” (S. Chelcea,
1995), el presupune elaborarea spon-tana a unei idei generale,
imprecise urmata de extrapolari intuitive.

Simtul comun prezinta numeroase dezavantaje, adevarate
capcane pentru un analist ce se doreste a fi cAt mai obiectiv cu
putinta:

s tendinta de a nega realitatile care contrazic convingerile
personale (genereaza deformari in selectia si interpretarea
datelor, precum si in construirea ipotezelor, datorita retinerii
informatiilor consonante si inlaturarii celor disonante);

e influenta prejudecatilor si a gandirii sablonarde asupra
de-mersului analitic;

o tendinta de a rationaliza post factum, de a vedea inter-
dependente acolo unde ele nu exist, de a proiecta coerenta in
actiuni care nu au legatura;

* parerea sau chiar convingerea cé, prin cunoasterea lor, pot
controla evenimente in fata carora, de fapt, sunt neputinciosi;

e supraestimarea coincidentelor;

» tendinta de a nu lua in calcul evenimentele cu probabilitate
mica de aparitie.

Modurile in care cunoasterea comuna isi testeaza ,certitu-
dinile” reflect ,valabilitatea” acesteia: argumentul autoritatii, cel
de natura mistica, sau, cel mult, respectarea rigida a regulilor
logicii formale (chiar in absenta adecvirii la realitate).

Cunoasterea stiintifici desemneazé preocuparea sistematica
pentru aplicarea corect a metodei, insotita de observatia rigu-
roasé a fenomenelor si asigura diminuarea gradului de subiecti-
vism. Enunturile fundamentale pentru cunoasterea stiintifica
sunt:

e lumea inconjurdtoare exista independent de observatia
noastrd — principiul realismului;

o relatiile din lume sunt organizate in termeni de cauza —
efect, fard a respinge insi posibilitatea aparitiei fenomenelor
aleatoare — principiul determinismului;



EXPLOATAREA INFORMATIILOR | 107

o lumea inconjuratoare poate fi cunoscutd prin observatii
obiective — principiul cognoscibilitatii;

» lumea inconjurétoare poate fi cunoscuta logic, fenomenele
producéndu-se conform anumitor legitati — principiul
rationalitatii si regularitatii.

Ceea ce deosebeste fundamental cunoasterea stiintifica de cea
comuna este capacitatea de a sesiza regularitatile cu valoare
legica, precum si imaginile relativ constante, care permit o mai
buna aplicare si verificare. Procesul cunoasterii genereaza uneori
pesimism: complexitatea poate fi paralizanta si ,devine prefe-
rabila certitudinea data de o descriere simpla si simplificats, care
are, indiscutabil, si o capacitate ordonatoare asupra situatiilor si
teoriilor” (Ana Bazac, 1994). Cautarea acestei stari de liniste poate
cauza esecuri atat la nivel teoretic, ct si practic. Drept urmare
este nevoie de asumarea limitelor existente in cunoasterea lumii.

Cunoasterea stiintifica se realizeaza in cadrul teoriilor si para-
digmelor recunoscute la un moment dat de comunitatea cerce-
tatorilor, utilizand concepte clar definite, metode si tehnici
riguroase, cu scopul de a descrie fenomenele si a verifica ipote-
zele. O teorie reprezints un ansamblu de enunturi cu valoare de
adevar, enunturi care privesc relatiile dintre fenomene.

Cadrul teoretic in care se desfasoara cunoasterea isi pune
amprenta asupra a ceea ce consideram ca adevarat sau nu. Folo-
sim, in genere, 0 schema conceptuala pentru a da sens lucrurilor
pe care avem intentia de a le interpreta.

Analiza are menirea de a descoperi adevarul, iar nu
de a produce dovezi in directia sustinerii unei ipoteze
sau a unei opinii deja formulate.

in privinta paradigmelor, amintim doar ¢ Thomas Kuhn
inventariaza 23 de sensuri ale termenului — cel mai frecvent 4set
caracteristic de convingeri si perceptii”, apoi ,realizare stiintifica
concretd” sau ,exemplara”, ,model”, ,pattern”, , exemplu” etc.
paradigmele oferd un ajutor ,tacit” in cunoastere, nefiind
cuprinsa in reguli, ci este aseméanatoare ,invétarii observationale”
(Thomas Kuhn, 1976).
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8.4. Formularea si testarea ipotezelor

Pe baza informatiilor disponibile se extrag concluzii si se
formuleaza ipoteze. Inceputul demersului de cercetare si analiza
este marcat de elaborarea unor pseudo-ipoteze de lucru, care iden-
tifica probabilii factori cei mai importanti in situatia analizata.
Exista riscul de a retine spre analizi doar acele fapte care vin in
sprijinul ipotezelor construite dintru inceput, aceasta fiind o
serioasa sursa de deformare a Intelegerii. Johan Galtung arata
ca o ipoteza, pentru a fi valida, trebuie:

e 54 fie adevarata indiferent de circumstantele spatio-tem-
porale — generalitatea;

» 53 contind cat mai multe variabile — complexitatea;

» sa se refere la numarul de valori pe care il poate lua fiecare
variabila in parte — specificitatea;

e sa aiba un grad cat mai mare de determinare;

* sd poata fi verificate inductiv — falsificabilitatea — reti-
nandu-se doar ipotezele care pot s fie infirmate (Karl Popper);

e 54 anticipeze evolutii, s prognozeze — predictibilitatea;

e 54 poatd fi transmise — comunicabilitatea;

* sd se ajunga la aceleasi rezultate ori de cite ori se repetd
cercetarea — reproductibilitatea;

* s& poata fi folosite — utilitatea;

* sd poata fi testate practic — testabilitatea.

Pe scurt, pentru a fi valide, ipotezele trebuie s se funda-
menteze pe fapte reale, sa fie verificabile (testabile) si specifice
(sa nu se piarda in generalitati). Ipotezele pot fi deduse din teorie,
din experienta direct4 sau prin analogie. Empirismul presupune
testarea prin experienta ca fundament al obiectivitatii, dar
multe aspecte ale analizei nu pot fi propriu-zis testate. Adesea se
utilizeaza cu acelasi scop incercarea de a imagina ce s-ar fi
intdmplat dac acel eveniment nu ar fi avut loc (,contrafactual”).

8.5. Evaluarea tendintelor de evolutie

S-au consacrat o serie de tehnici de prognoza: ,Delphi”,
analiza impactului transversal, tehnica evaluarii fezabilitatii
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(posikr itatilor de realizare). Acestea au fost folosite pe scard largs,
fiind potrivite in special problemelor pe care le descriem ca
haotice, dificil structurate sau lipsite de consistentd. Una din
curacteristicile problemelor slab structurate este cé strategiile
alternative si consecintele lor sunt necunoscute. in asemenea
circumstante, nu existd teorii relevante si/sau date empirice
suficiente pentru a prognoza, prin urmare sunt necesare tehnici
de prognozare rationala. :

Expunem in linii mari trei dintre cele mai frecventate tehnici
de evaluare a tendintelor de evolutie (dupa A. Miroiu, Mireille
Radoi, M. Zulean: 2002):

e Delphi;

e Analiza de impact transversal’

e Scenariul.

Strategia Delphi preia doud din principiile tehnicii con-

ventionale ,,Delphi”, dar introduce de asemenea mai multe

 principii noi (in ofara de cele doua amintite: reiterarea si
feedback-ul controlat):

o anonimatul selectiv — participantii la o strategie
»Delphi” rimén anonimi numai in timpul rundelor initiale ale
exercitiului de prognozare. Dupa ce argumentele au iesit la
iveala, participantii sunt rugati sa-si sustini parerile in
public;

» pledoarie multi-informata — procesul de selectie a
participantilor se bazeazé pe criterii de interes si cunoastere,
mai degraba decat pe ,expertiza in sine”. De aceea, in for-
marea unui grup, strategia »Delphi” incearc sa selecteze in
circumstantele specifice reprezentanti ai celor care sprijina
pe cat posibil de documentat o idee.

e polarizarea rapunsurilor — in rezumarea ratio-
namentelor individuale sunt folosite mésuri care sa accen-
tueze drastic dezacordul si conflictul. In timp ce masurile
conventionale (mediana, categoria, deviatia standard) se pot
folosi in continuare, strategia ,Delphi” suplimenteaza
accentuarea polarizrii intre indivizi, dar si pe grupe;
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o structurarea conflictului — pornind de la prezumtia
ca tensiunile sunt firesti in problemele de strategie, fiecare
In- ercare este menita sa foloseasca dezacordul si disensiunea
co alternative de explorare creativa a consecintelor lor. In

‘plus, eforturile scot la iveala si explica prezumtiile si
argumentele care subliniazi pozitiile de confruntare.
Rezultatele accesibile strategiei »Delphi” sunt fie un consens,
fie o continuare a conflictului.

« conferentiere pe calculator — cénd este posibil, cu
scopul de a structura un proces de interactiune continu, intre
indivizi separati din punct de vedere fizic sl care isi pastreaza
anonimatul, este folosit computerul. Conferentierea
informatizata elimina nevoia de runde »Delphi” distincte.

Analiza de impact transversal. Tehnica »Delphi” este
strans legata de o alti tehnica de prognozare rationala folosita
pe scard largé: analiza de impact transversal. Scopul analizei de
impact transversal este sa identifice evenimente care vor facilita
sau vor inhiba existenta altor evenimente. Conform afirmatiei
unuia dintre initiatori, analiza de impact transversal a fost
proiectata special ca supliment la metoda conventionala , Delphi”.

Instrumentul analitic de baza folosit in analiza de impact
transversal este matricea impactului transversal, un tabel si-
metric care inregistreaza pe rénduri si coloane potentiale
evenimente.

Analiza impactului transversal este adecvata problemelor de
prognoza care implica o serie de evenimente interdependente. In
multe situatii legatura unui eveniment cu un altul nu este pozi-
tivé, in sensul ¢4 evenimentele nu urmeaza in timp unul dupa
altul atat de clar. In plus, multe evenimente pot fi legate in mod
negativ. Din acest motiv analiza cu impact transversal ia in
considerare trei aspecte ale fiecirei legaturi.

o Legatura — arata dac un eveniment afecteaza existenta
altui eveniment, precum si daca directia acestui efect este
pozitivd sau negativa, in cazul ci exists. Efectele pozitive se
desfasoara in ceea ce numim mod de amplificare, in timp ce
efectele negative se situeaza intr-o categorie numitd mod de
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infrinare (oprire). Un exemplu bun de legéturi de amplificare sunt
1 returile crescute ale benzinei care genereaza cercetari in cazul
;ombustibililor sintetici. Cursa inarmarilor si efectele ei asupra
disponibilitatii fondurilor pentru dezvoltarea urbana este o
. lustrare a legaturilor din cadrul modului de infranare. Modul
neconex (fara legaturi) se referd la evenimente de acest gen.

e Intensitatea legaturii — arats cit de puternic sunt
legate evenimentele, daca se afla in modul de amplificare sau in
cel de infranare. Unele evenimente sunt puternic legate, aceasta
Insemnénd ca existenta unui eveniment schimba substantial
existenta altuia, pe cand alte evenimente sunt legate slab. Cu cat
este mai slaba conexiunea, cu atit se apropie mai mult de
neconex.

o Timp consumat de legaturi — indic sub aspect cantitativ
timpul (saptamani, ani, decenii) dintre existenta evenimentelor
aflate in legatura. Desi evenimentele pot fi legate puternic, fie in
modul de amplificare, fie cel de infranare, impactul unui eve-
niment asupra altuia se poate produce dupa o perioad conside-
rabila de timp. De exemplu, legatura dintre productia de serie a
automobilelor si abaterea sau devianta sociala a solicitat decenii.

Analiza impactului transversal functioneaza pe principiul
probabilitatii conditionale, care arata ca probabilitatea existentei
unui eveniment este dependenta de existenta unui alt eveniment,
adica cele doud evenimente nu sunt independente. Probabilitatile
conditionale pot fi exprimate prin P (E,/ E,) care se citeste: ,,proba-
bilitatea primului eveniment (E,) dat fiind al doilea eveniment Ey.

Aceeasi logica este extins la analiza impactului transversal.
Construirea matricei cu impact transversal incepe cu intrebarea:
»Care este probabilitatea ca un anumit eveniment (E) sa aiba loc
Inaintea unui moment specific in timp?”. Urméatoarea intrebare
este: ,Care este probabilitatea ca acest eveniment (E,) sa aiba loc,
dat fiind ¢4 un alt eveniment (E,) este sigur ca il va preceda?”.

Construirea unei matrici cu impact transversal pentru o
problema rezonabil de complexa implica mii de calcule si solicita
un computer. Multe aplicatii ale analizei cu impact transversal
din domeniul strategiei stiintifice si politice, mediu inconjuritor,
transport de energie, au implicat mai mult de 1000 iteratii se-
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parate (numite ,jocuri”), pentru a determina consistenta matricei
cuimpact transversal, adica pentru a fi sigur ca fiecare secventa
a probabilitatii a fost luata in considerare inainte ca probabilitatea
finala sa fie calculata pentru fiecare eveniment. In ciuda com-
plexitatii tehnice a analizei cu impact transversal, logica de baza
a ‘ehnicii poate fi inteleasa repede.

Avantajul matricei cu impact transversal este acela c ofers
cnalistului posibilitatea de a discerne interdependente, pe care
altfel le-ar lasa neobservate. De asemenea, analiza impactului
transversal permite o continua trecere in revista a probabilitatilor
anterioare, pe baza noilor ipoteze sau probe. Daca noile date
empirice ar deveni accesibile pentru unele dintre evenimente,
matricea ar putea fi recalculata. In mod alternativ, diferite ipoteze
pot fi introduse poate ca o consecints a strategiei ,Delphi”, care
indic estimari si argumente incompatibile pentru a determina
cat de sensibile sunt unele evenimente la schimbarile din inte-
riorul altor evenimente. In sfarsit, informatiile dintr-o matrice cu
impact transversal pot fi rezumate rapid la orice punct din proces.

Matricele cu impact transversal pot fi folosite pentru desco-
perirea si analiza interdependentelor complexe ce se pot descrie
ca probleme prost structurate. De asemenea, tehnica include o
varietate de abordéri apropiate de prognoza intuitivé, printre care
si evaluarea tehnologica, aprecierea impactului social si progno-
zarea tehno-logica. Analiza impactului transversal nu contine
numai strategia conventionald »Delphi”, ci reprezinta, de fapt,
adaptarea si extensia ei naturala. In timp ce analiza impactului
transversal poate fi ficuta numai de catre analisti, acuratetea
rationamentelor subiective poate fi imbunatatita folosind grupul
de metode ,, Delphi”. :

Ca si celelalte tehnici de prognozare, analiza impactului trans-
versal are limitele sale. Mai intai, analistul nu poate fi niciodata
sigur ca toate evenimentele potential independente au fost incluse
In analiza. In al doilea rand, crearea si jocul” unei matrici cu
impact transversal reprezinta un proces destul de costisitor si
consumator de timp, chiar in conditiile in care se face apel la
calculator. In al treilea rand, exista dificultati tehnice asociate cu
calculele matricei. In sfarsit si cel mai important, aplicatiile
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existente ale analizei cu impact transversal sufera de aceleasi
slabiciuni ca tehnologia conventionala ,,Delphi”, adica un accent
nerealist de mare asupra consensului dintre specialisti. Multe din
problemele de prognozare pentru care analiza impactului trans-
versal este potrivit, sunt exact felurile de probleme in care larg
raspandit este conflictul, iar nu consensul. Metodele de structu-
rare a problemei sunt necesare pentru a infitisa si dezbate
ipotezele si argumentele incompatibile care se afl la baza pro-
babilitatilor conditionale subiective.

Scenariul. Pus in situatia de a lua decizii in conditii de
incertitudine, omul a simtit intotdeauna nevoia de informatii
despre impactul deciziei sale. Metoda de prospectivi cea mai
raspandita este cea a scenariului. Scenariul este o metoda
complexa calitativ, un studiu modular asupra viitorulut, bazat pe
analiza structurald a variabilelor cheie, pe analiza strategiei
actorilor si analiza pe experti a ipotezelor cheie privind viitorul.
Un scenariu serios se elaboreaza in 12-18 luni, din care jumdtate
din timp este necesar construirii bazei de date. El descrie un viitor

- potential si secventele intermediare.

Scenariile sunt de trei tipuri:

L. referentiale — scenariul cel mai probabil, lipsit de
surprize;

2. tendentiale — care extrapoleaza tendintele actuale, o
proiectie in viitor;

3. contrastante — constd in explorarea unei situatii
extreme, imaginarea unei situatii radical diferite de cea
prezentd, uneori chiar o situatie opusa.

Obiectivele unui scenariu sunt:

e de a detecta problemele cheie ( variabilele ) ale studiului
s1 mijloacele prin care se pot indeplini;

o descrierea evolutiei sistemului studiat, tinand cont de
cea mai probabila evolutie a variabilelor cheie.
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Pe baza acestora, se trece la construirea etapizatd a sce-
nariilor.

Fazele construirii unui scenariu

1. construirea bazei de date;
~ 2.identificarea variabilelor-cheie;
3. identificarea actorilor principali si a
strategiilor lor;
4. formularea ipotezelor;
5. identificarea unor variante.

1. Construirea bazei de date trebuie si fie:

— detaliata si complet3, atat cantitativ, cat si calitativ;

— diversa (informatii economice, tehnologice, militare, socio-
logice, politice etc.);

— dinamic;

— explicativa cu privire la mecanismele de schimbare sila
miscarile actorilor.

Construirea bazei de date se face in trei etape:

— delimitarea sistemului studiat si descrierea mediului;

— identificarea variabilelor cheie — pe baza analizei struc-
turale;

— analiza strategiei actorilor.

2. Identificarea variabilelor-cheie se face pe baza analizei
structurale. Analiza structurala presupune existenta unui sistem,
care va fi descris intr-o matrice, care interconecteaza toate com-
ponentele sistemului. Ca metoda presupune:

~ listarea tuturor variabilelor;

— determinarea relatiilor dintre ele, in cadrul unei matrici de
analiz;

— cautarea variabilelor-cheie prin metoda MIC-MAC (matrice
de impact incrucisat si multiplicare aplicata clasificarii).

3. [dentificarea principalilor actori si a strategtilor lor — dupa
identificarea actorilor, baza de date poate fi imbogatita prin
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interviuri calitative realizate cu actorii, din care ar putea reiesi
interesele actorilor, balanta de putere dintre ei etc.

Se alcatuieste apoi o matrice actori-obiective pentru deter-
minarea strategiei actorilor. Informatiile care lipsesc se pot cum-
pleta pe baza discutiilor cu experti reprezentativi pentru fiecare
grup de actori. Analistul francez Michel Godet a conceput o
metoda de analiza sistematica a actorilor si strategiilor lor:
MACTOR (Matricea Aliantelor si Conflictelor: Tactici, Obiective,
Recomandari).

Metoda MACTOR de analiza presupune 6 stadii:

» notarea planurilor, motivatiilor, mijloacelor de actiune ale
fiecarui actor (construirea unui tabel de strategie a actorilor);

* identificarea problemelor strategice, precum si a obiectivelor
asociate lor;

e notarea convergentelor si divergentelor dintre actori si
strategii;

« ierarhizarea obiectivelor pentru fiecare actor si evaluarea
tacticilor posibile in termeni de prioritate a obiectivelor;

» evaluarea relatiilor de putere si formularea de recomandari
strategice pentru fiecare actor, tindnd cont de prioritati, dar si de
resursele disponibile;

« formularea de ipoteze despre viitor.

Evolutia relatiilor de putere dintre actori poate fi prezentata
sub forma unor ipoteze, care se pot realiza sau nu. Pentru a reduce
din incertitudine, se pot folosi in continuare analize ale expertilor.
Formularea de ipoteze se face prin analiza morfologic sau prin
consultarea expertilor si reducerea variantelor la cateva, prin
consens (de pilda metoda ,Delphi”, care presupune folosirea
sistematica a evaludrilor realizate de un grup de experti, a fost
folosita de strategii americani dupa anii ’50). In ultima etapa se
trece la identificarea unor variante si strategii de actiune.

Principala problems a strategiei este luarea deciziei. Se pot
distinge trei tipuri de decizii:

- strategice, referitoare la evolutia pe termen lung;

~ administrative, legate de managementul organizatiei;

— operationale, care au ca scop cresterea eficientei anumitor
sectoare ale organizatiei.
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Inante de a lua o decizie, ea trebuie sa fie clar formulata si
evalua’a obiectiv. Din punctul de vedere prospectiv, evaluarea
strategiilor se realizeaza prin metode tip cost-beneficiu, studii de
impact ete.

8.6. Recomandari pentru elaborarea unui material
de informare

a. precizati mai intéi ideea;

b. pregatiti datele — parcurgeti atent si in mod repetat datele,
selectand si ierarhizand informatiile fragmentare, cel mai adesea
insuficiente;

c. analizati informatiile, structurati viitorul text — folositi
»piramida inversata a importantei”, utilizati structura logica a
blocurilor, cea cronologica, procedati la analize succesive (cu mai
multi ochi), grupati problemele similare;

d. elaborati ciorna — organizati detaliile, sintetizati con-
cluziile (inclusiv la finele fiecarui capitol), 1asati textul ,la racit”,
apoi reluati-;

e. dupa revederea ciornei, treceti la elaborarea propriu-zisa
a materialului. |

Piramida inversata a importantei

A) introducere — rezumat: bazat pe ultimele evenimente
si evolutii;

B) doua — trei paragrafe ce ofera detalii suplimentare
privind situatia la zi;

C) un paragraf cu premisele situatiei sau unul de legatura
intre noile evenimente si ceea ce s-a petrecut anterior,
semnificatia generali;

D) informatii detaliate privind noile evenimente (,de-
monstratia”);

E) elemente suplimentare referitoare la perspective
(concluziile”).
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Reguli utile

1) Atunci cand o persoana este prezentata la inceputul
materialului, ori de cate ori se va face ulterior referire la aceasta,
ea trebuie identificata,

2) Folositi citatele cu masurs.

3) Utilizati cumpatat adjectivele s1 adverbele.

4) Preferati propozitii si cuvinte simple.

5) Evitati aglomerarea, mai ales in introducere.

6) Definiti termenii si argumentati afirmatiile.

7) Evitati limbajul ,prea profesional”.

8) Incercati s raspundeti la toate intrebarile pe care le-ar
putea adresa potentialul cititor pe parcurcursul materialului.

9) Plasati cuvintele-cheie la Inceputul si la sfarsitul frazei
(datorita efectului de primaritate — anticiparea mesajului, pre-
cum si celui de recenta).

10) Dupa elaborare, cititi materialul (in gand sau chiar cu voce
tare).

11) Folositi punti de legatura, elemente de tranzitie la
schimbarea directiei de gandire,

12) Lungimea medie a frazei si nu depaseasca 18-20 de
cuvinte (plus conjunctii).

13) Utilizati paragrafe.

14) Reluati in prima pozitie (a paragrafului) cuvantul sau
expresia cu care s-a incheiat cel anterior (,carlig”).

15) Nu uitati ca materialul trebuie scurtat (,aerisit”), insa nu
cu pretul omisiunilor (nu trebuie si mai aiba nevoie de
completari).

16) Titlurile trebuie sa incite la citire, s sublinieze importanta
materialului si s-1 rezume.

17) Stilul de redactare sa derive din acuratete, concizie si
claritate.

18) Nu uitati ca scrisul presupune o comunicare unilaterala.
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Cand elaborezi un material de informare

TREBUIE !!!

1) Sa ai permanent in
minte ce-l intereseazi pe
cel caruia i te adresezi.

2) Sa stabilesti prioritati —
sa organizezi cu grija
informatiile.

3) Sa desfaci analiza in
partile componente.

4 S folosesti titluri care
»Spun ceva”, evitand
abstractiunile.

5) Sa faci cunoscuta
incertitudinea, dar s oferi
si o solutie la aceasta.

6) S fii credibil,
documentandu-te cat mai
amplu cu putinta.

7) S4 fii succint.

8) S eviti jargonul si sa
explici orice termen tehnic.

9) Sa fii deschis la valori si
sa argumentezi importanta
obiectivelor.

10) Sa scrii un text care ,sa
nu se intinda”; sa preferi
frazele scurte si directe; si
folosesti diateza activa.

NU TREBUIE !!!

1) Sa scrii un eseu.
Diferenta dintre un eseu si o
analiza bine structurata ar
trebui sa-ti fie clara deja.

2) Sa comunici celui care a
comandat analiza tot ce stii
asa cum iti vine in minte, ci
sa gandesti nonlinear, dar
sa scrii linear.

3) Sa scrii incifrat.
Subliniaza-ti de la inceput
concluziile in rezumatul
initial.
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ANEXA 1 —
Terorismul catastrofic si strategii de riposta

Strategiile actuale de raspuns la terorismul conventional sunt
mult prea restrictive pentru eventualitatea unor catastrofe si
trebuie suplimentate prin metode provenite din teoria manage-
mentului de risc. Riposta la terorismul catastrofic va necesita
asadar ca interesele de securitate s fie balansate printr-o stra-
tegie coerentd, prin abilitati operationale deosebite, printr-o
pregatire civica si prin valori culturale pe masura.

Desi atentatele sinucigase de la 11 septembrie 2001 au con-
dus la producerea a 3000 de victime si, prin urmare, la declan-
sarea celei mai mari operatiuni internationale antiteroriste de
pand acum, inca nu se stie prea bine care este cea mai buni
ripostd la terorismul catastrofic. Se poate spune totusi ¢ atacul
de la 11 septembrie a fost conventional, chiar daci anvergura sa
a fost una neobisnuit4. Daca ar fi fost vorba de folosirea cu succes
a armelor nucleare, biologice sau chimice, situatia ar fi fost mult
mai grava. Nu exista deocamdata un efort focalizat pe elaborarea
unei strategii de riposté la terorismul catastrofic, definit drept
actul de terorism care presupune folosirea de arme nucleare,
biologice sau chimice.

Probabil ca simpla adsugare de noi proceduri la tehnicile
existente de identificare si estimare a riscului nu va fi suficient
pentru a dezvolta un management eficient al crizei in confrun-
tarea cu noi amenintari: va fi nevoie de mai mult decét o re-
evaluare a institutiilor de securitate si a prioritatilor lor.

Nu este nimic nou in asocierea dintre mijloacele de distrugere
in masa si terorism, dar recunoasterea explicita a unei categorii
de acte teroriste care au ca rezultat daune ce ating niveluri de
neconceput in afara rizboaielor este relativ recenta. Preocuparea
ca terorismul ar putea avea ca rezultat mii de victime, distrugerea
infrastructurii de baza si poluarea masiva a mediului a fost
prezentd inainte de 11 septembrie numai in politica de securitate
a S.UA, in timp ce tari cu o bogata experienta in incidente
teroriste, cum ar fi Marea Britanie si Spania, au neglijat acest risc.
Motivele pentru aceasta raman discutabile, cert este ci, la mij-
locul anilor 90, administratia Clinton privea actele de terorism
catastrofic ca fiind cantitativ si calitativ diferite de atentatele sau
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deturnarile conventionale. Membrii ei se temeau deja ca distru-
gezile cauzate de acest tip de terorism vor submina sentimentul

- fundamental de securitate trait de americani sl gravitatea
amenintarii a fost subliniata prin asocierea ei cu setul de masuri
ce a ajuns sa fie numit Protectia Infrastructurii de Baza (Critical
Infrastructure Protection — CIP).

Nu se stie exact cénd a intrat in uz termenul de terorism
catastrofic, dar se stie cé el a fost utilizat la inceput in legatura
cu CIP, care a fost intotdeauna inteles ca parte a strategiei na-
tionale de securitate in cadrul careia a si fost elaborat. Comisia
prezidentiald pentru Protectia Infrastructurii de Baza, infiintata
in 1996, a constituit primul efort al unei tari de a formula o
strategie nationala coerent pentru protejarea infrastructurii de
baza impotriva amenintarilor fizice si cibernetice.

William Perry, secretar al aparérii intre 1994-1997, ca si
Ashton Carter, asistentul séu pe probleme de securitate interna-
tionald, au exprimat temerea ca potentialul distructiv al actelor
de terorism va inregistra o crestere exponentiali ca rezultat al
existentei tehnologiilor de distrugere in masa, functionarii unor
grupuri rzbundtoare si mesianice, precum si datorita complexi-
tatii si vulnerabilitatii societatii contemporane. A. Carter si
W. Perry au dat numele de catastrofic acestui tip de terorism pe
baza faptului ci el va implica, probabil, folosirea armelor
nucleare, biologice sau chimice, atacuri cibernetice asupra
sistemelor computerizate care deservesc infrastructura vitala a
societatii noastre si amenintari la adresa institutiilor statului si
a personalului de baza al acestora”. Ei argumenteaz ci astfel de
acte teroriste sfideaza clasificarile conventionale, ele reprezentand
In acelasi timp ,,un atac, o crim, un dezastru sl 0 amenintare la
adresa libertatii si a vietii private”.

Acest tip de terorism reprezint o amenintare fara precedent,
care nu poate fi clasificatd ca interna sau externa, deoarece
grupurile teroriste pot include si cetéteni straini, operand in
interiorul sau in afara teritoriului statului respectiv, in perioade
diferite de timp. Amenintarea este cu atat mai mare din pricina
acestui ultim aspect: riposta tinde s& devina mult mai incoerenta
atunci cand amenintarea este incadrata de mai multe jurisdictii
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guvernamentale, nefiind limpede de competenta exclusiva a vre-
uneia dintre ele. Clasificarea acestui tip de terorism, ca ame-
aintare la securitatea nationald, este justificata pentru c4 esecul
autoritétilor de a preveni atacul si de a inlatura cit mai rapid
efectele sale va submina, poate intr-o masurz foarte mare, incre-
derea in ordinea constitutionala.

Terorismul catastrofic va insemna mai mult decét noi strategii
de analiza a riscului, sau noi masuri de contracarare, va necesita
0 noud paradigma de management al consecintelor unui astfel de
tip de terorism. Managementul consecintelor a fost definit ca an-
samblul mijloacelor prin care se incearca contracararea rezul-
tatelor unui dezastru pe scara larga.

Similaritatile dintre managementul dezastrelor si ripostele la
terorismul catastrofic sunt evidente (de exemplu, cazul cutremu-
relor catastrofale din Mexico-City din 1985 si cel din Kobe din
1995, ca si dezastrul de la Cernobal, unde efectele unor dezastre
naturale, respectiv al unui accident industrial, puteau s fie efecte
ale unor acte de terorism, eventual prin folosirea unor arme
nucleare). Importanta unor astfel de dezastre si mai ales a felului
in care le-au fost tratate consecintele, consti in faptul ca ele pot
oferi indicii despre amploarea pagubelor materiale si umane,
precum si despre tipului de reactie al institutiilor specializate in
acest scop, reactii pe care le-ar presupune si un atac terorist.

Majoritatea studiilor despre terorism tind s4 se axeze asupra
masurilor contrateroriste mai degrabié decat asupra masurilor de
management al dezastrelor. Experienta a dovedit ca raspunsul
operational al serviciilor de urgenta este, de obicei, mai eficient
si mai coerent decat cel al agentiilor guvernamentale antiteroriste.
Experienta britanicé in acest domeniu este una dintre cele mai
bogate si bine documentate, incepand cu alunecarea de teren din
satul Abervan din 1966, soldata cu 144 de morti, pani la o serie
de dezastre cu mare impact la public din anii ’90. Acum, princi-
piile managementului dezastrelor in privinta evaluarii, preveniri,
reactiei rapide si a refacerii post dezastru sunt general acceptate,
indiferent de natura dezastrului respectiv.

Sunt inevitabile insa si o serie de limite la aplicarea ne-
discriminata a acestor principii la atacurile teroriste, contextul
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tero: ismului fiind, de obicei, diferit de cel al dezastrului. Valorile
socio-politice care identifics terorismul ca pe o amenintare la
adresa intregii societati fac aceasta diferentd chiar atunci cand
efectele sunt similare. Actele de terorism tind sa atraga folosirea
retoricii nationaliste, patriotice, simbolice chiar si la nivelul
pierderilor personale. Este elocvent in acest sens tipul de discurs
folosit de mass-media dupa 11 septembrie, in comparatie cu
descrierile mult mai obiective axate pe evaluarea cantitativa a
pagubelor si cu explicatiile stiintifice ale cauzelor in cazul cutre-
murului de la Kobe. Valorile specifice fiecarei culturi, pe langa
factorii politici si institutionali, au in acest caz o influents majora.

Actele teroriste sunt privite, de obicei, ca un tip de dezastru,
un proces cu mai multe faze care, desi se pot suprapune, formeaza
totusi o secventd continua. Cel mai adesea se presupune ca
dezastrul provocat printr-un act de terorism va fi limitat in timp
si spatiu si c& managementul eficient conduce la refacere si re-
intoarcere la normalitate. Din pacate insa, conceptul de refacere
folosit aici ignora natura special a unui dezastru provocat de un
act terorist. De asemenea, conceperea dezastrului ca pe un proces
cu faze fixe ignora potentialul distructiv latent si se concentreaza
pe evenimentele cu probabilitate mare de a se intampla, care nu
necesitd mecanisme speciale de luare a deciziei.

Acest tip de management al crizei tinde sa fie vulnerabil
tocmai la acele evenimente cu probabilitate mica de a se
produce, dar cu efecte catastrofice. Este o prejudecata
comuna cd extinderea aplicarii unor proceduri de rutina va fi
suficienta pentru a raspunde oricarui fel de eveniment.

Intoarcerea la normalitate poate fi si ea, chiar in cazul unui
act terorist conventional, urmati de o serie de efecte neasteptate,
care depasesc raspunsurile cunoscute. Aceste consecinte nepre-
vazute poartd, in terminologia strategiilor de securitate din pe-
rioada razboiului rece, numele de escaladare. Escaladarea este o
notiune utila pentru intelegerea unor aspecte ale terorismului si
ale consecintelor sale, mai ales al potentialului lor de crestere
dincolo de limitele care puteau fi in mod normal imaginate. Ma-
surile de raspuns impotriva escalddarii efectelor terorismului
catastrofic necesita multa imaginatie in construirea unor strategii
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de ripost la eveni-mente cu impact major, dar cu probabilitate
mica.

‘n termenii planificarii situatiilor de urgenta, un dezastru este
privit ca o situatie exceptionala producitoare de pagube materiale
sl umane dar pe care serviciile civile sunt capabile si o sta-
paneasca. In acest sens este edificator exemplul unui exercitiu
care a avut loc in Marea Britanie in anul 1995: doua simulri
modelate pe calculator. Una dintre acestea presupunea explozia
unei bombe atomice cu putere relativ mica (1 kiloton4) in apro-
piere de orasul Coventry, iar cea de-a doua producerea unui
cutremur in apropierea unui complex format din cinci lacuri de
acumulare in Tara Galilor. In scenariul »Coventry” cateva mii de
oameni erau ucisi, iar sediul Politiei si principalul spital erau grav
afectate de citre unda de soc electromagnetica. ,Cutremurul” ar
fi distrus orice forma de infrastructura pe o raza de 20 km,
conductele de gaz ar fi luat foc, iar orasul Birmingham ar fi fost
inundat de catre apa scursa din lacuri.

Un astfel de exercitiu, desi util pe plan local, este in mare
masura irelevant. In primul rand, el ar fi putut fi denumit
dezastru masiv numai in cazul Marii Britanii; s ne amintim c3,
in 1991, un ciclon a ucis in Bangladesh 140,000 de persoane, iar
cutremurul din 1976, din Tiangshan, in China a omorat intre
250.000 si 700.000 de persoane. In al doilea rand, exercitiul nu
se incadreaza in conceptul de terorism catastrofic, asa cum este
el folosit de catre A. Carter si W. Perry. Dificultatea exercitiului
constd in existenta unei probleme care depasea resursele locale
sl necesita asistenta guvernamentals, pe cand A. Carter si
W. Perry se refers la evenimente care sfideazi clasificarile
obisnuite ca fiind locale sau centrale, nationale sau internationale,
Interne sau externe, ce intra sub jurisdictia autoritatilor civile sau
a institutiilor de securitate nationala.

Ideea terorismului prin arme nucleare, biologice sau chimice
ramane inca la nivel ipotetic, in conditiile in care s-a dovedit ca
si atacurile teroriste conventionale pot avea ca rezultat mii de
victime. Aceasta sugereaza ca riposta la terorismul catastrofic
necesita strategii noi si un management al consecintelor deschis
lainovatii. Folosirea de idei provenite din experienta dezastrelor,
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ca si folsirea in analiza a conceptului de escaladare, in ciuda
faptului ca nu este posibil sa fii pregatit in totalitate pentru
evenimente neprevazute, se pot dovedi cruciale in analiza
riscului unui potential atac terorist. Desi anumite efecte pot
:améne imprevizibile, suntem cel putin in masura a prevedea ca
astfel de evenimente mai pot aparea.
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ANEXA 2 —
informatia: definire, dimensiuni si problematizari

1. Aproximare conceptuali

(a) ceea ce reduce, prin transmiterea sa, ignoranta si incerti-
tudinea privind starea unei situatii, marind capacitatea de
organizare, structurare si functionare a unui anume sistem (W.
R. Garner); :

(b) ceea ce ne schimba, diferenta care face diferenta (Gregory
Bateson);

(c) sensul pe care reprezentarea unui fapt (sau a unui mesaj)
il are pentru cel care-1 primeste (Hornung);

(d) ceea ce se comunica intr-unul sau altul dintre limbajele
disponibile (J. J. Van Cuillenburg);

() cea mai scumpa marfs.

Informatia poate fi privita din multe perspective, insa
definitia clasica intelege informatia drept caracteristica de
lesire” a unui proces, aceasta fiind informativa atdt pentru
proces, cat si pentru ,intrari”, modul de g conceptualiza
informatia fiind valabil pentru toate domeniile, de la fizica
la epistemologie.

Informatia este omniprezenta, indiferent daca {i consti-
entizam existenta sau nu. Termenul de informatie este utilizat
cu conotatii diferite de indivizi din domenii distincte, cele pentru
care informatia este fundamentals, stiintele cognitive sau cele
legate de informatizare fiind printre rarele abordari propriu-zis
stiintifice. Sintagma de societate informationald pare a se
banaliza datorits excesivei vehiculari, insa prea multele definitii
n-au adus plusul de claritate mult asteptat. Cert este ca
informatia si informarea au devenit functia si logica unor insti-
tutii de o importanta covarsitoare, subiecte si obiecte de majora
preocupare. De pild4, in privinta comunicarii, inginerii se stri-
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duiesc sa imbunitateascd tehnologia modemurilor pentru a
creste cantitatea si viteza de transmitere a informatiei.

Capacitatea a ceva de a indeplini o sarcini organizationala ori
un. echivalent, diferenta dintre doua stadii sau forme de
incertitudine, inainte si dupd ce un mesaj a fost primit, dar, de
asemenea, si gradul in care variabila unui sistem depinde ori este
constransa de o alta — reprezint4, fara doar si poate, informatii.

De exemplu, ADN-ul poarta informatie genetica in masura in
care organizeaza sau controleaza ordinea de crestere a unui
organism viu. Raspunsul la o intrebare este purtator de informatie
in masura in care reduce din aria incertitudinii pe care intrebarea
o configu-reaza. Un mesaj este informativ atat cat contine ceva
necunoscut inca. O linie de telefon poart4 informatie numai atunci
cand sem-nalul trimis se coreleaza cu cel primit.

In cazul in care informatia este legata de anumite schimbari,
diferente ori dependente, este dezirabil s se distinga intre infor-
matia stocatd, cea transmisa, purtatd, primita etc. Teoria infor-
matiei masoara cantitatea tuturor acestor forme de informatie in
termeni de biti. Cu cat este mai mare incertitudinea inliturata
de un mesaj, cu cat este mai semnificativa corelatia dintre input
si output intr-un canal de comunicare, cu cat mai detaliate sunt
precizarile, cu atat mai multa informatie este transmisa.

2. Teoria informatiei

Teoria matematicé defineste informatia in termeni cantitativi
(Dictionnaire de sociologie ,Larousse”,1973:150). Informatia adusa
de realizarea unui eveniment poate fi definita ca logaritm in baza
doi al inversului probabilitatii de aparitie a acelui eveniment:

1. cu cat probabilitatea creste, cu atat scade informatia

adusa prin realizarea acelui eveniment — si inversul;

2. atunci cand acea probabilitate tinde catre zero

(eveniment total neprevazut), informatia tinde catre infinit;

3. cand probabilitatea de producere a evenimentului tinde

cdtre unu (eveniment sigur), informatia tinde catre zero;
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4. Incazul in care exist4 o sansi din doua ca acel eveniment

sa se producd, informatia este egali cu unu, mai exact cu un

woit”, bit-ul fiind informatia pe care o aduce un eveniment cu
tot atatea sanse de a se produce, cate are de a nu se produce.

Pe de o parte, formularea logaritmica are avantajul ca permite
insumarea informatiilor a doua evenimente independente, de-
oarece probabilitatea asociatd producerii lor este egald cu
produsul probabilitatilor de aparitie a fiecaruia dintre cele douz
evenimente considerate separat:

gy, =log(1/P,)=-1logP

qg = log (llP‘;) =- logPA;3 ;

qyp =log (1P, ) =log (1P, x 1/P ) = log (1P, +

+log (1/%8) =g taqg.

Cand ne referim la un ansamblu de evenimente, informatia
flecaruia dintre evenimente se poate calcula prin probabilitatea
sa de aparitie:

Gmedie)~ 2P; ;= Zp; log (1/p,) =-Zp, log p; .

Aceasta informatie medie poarts numele de entropie si este
maxima cénd evenimentele sunt echiprobabile. Asadar, daca
raportam entropia unui ansamblu de evenimente la entropia sa
maxima, obtinem un numar inferior unitatii (1), care masoars
entropia relativa. Daca se formeaza complementul pani la unu
a acestel entropii relative, definim redundanta

C=1-R=1HH__ .

Astfel, un mesaj va fi redundant (redundanta egali cu 1) daca
informatia adusa de elementele sale este nula (egala cu 0);
dimpotriva, el va fi neredundant daca aceasta informatie este
maxima, adica daca toate elementele au aceeasi probabilitate de
aparitie. Cazurile de redundantz nula sunt frecvente, iar cazurile
de redundanta egala cu 1 sunt artificiale.

3. Perspectiva cognitiva

Dincolo de intelegerea matematizats a comunicarii si a
informatiei, dincolo de incercirile de a surprinde specificul
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informatiei ca realitate in sine, independent de orice disciplina
care sd-1 confere orizontul de definire, perspectiva umanista ne
este necesard. Louis Quéré (2000) schiteaza un raspuns la
intrebarea ,cum s-ar putea reformula conceptul de informatie
pentru a-1 transforma intr-un instrument analitic al stiintelor
sociale?”, pornind de la cercetarile cognitive.

Specialistii in acest domeniu au subliniat nevoia unui concept
naturalist: un organism nu poate manifesta un comportament
orientat decat in masura in care se afla in relatie informationala
cu mediul, iar informatia are un rol determinant in controlul
conduitei sale. Se presupune ca informatia este disponibila in
mediu si perceptibila, ea constituind un produs obiectiv, care nu
are nevoie de subiectul cognitiv, care ar transmite mesaje. Putem
caracteriza informatiile disponibile in mediu ca fiind fondate pe
invariatii, pe relatii constante intre fapte, evenimente sau
situatii: dacd doua fenomene sunt corelate, atunci unul este pur-
tator de informatie pentru celalalt.

Pentru ca o informatie s fie sesizata ca atare este nevoie de
o familiarizare cu conventiile si constrangerile care o determing,
cu faptele sau evenimentele pe care le relationeaza. Cu alti
termeni: sunt necesare cunostinte anterioare care si circumscrie
semnificatia informatiei.

In paradigma psihologiei ecologiste (initiaté de J. J. Gibson,
1979), nu ar fi nevoie de un subiect cognitiv, care sa stie sau i
deducé, Anumite organisme vii, fara spirit, pur si simplu percep
regularitatile sau invariantii din natura, aceasta capacitate
fiind mai degraba adaptare la constrangeri: un organism in acord
cu invariantii sau in rezonant cu mediul poate primi informatii
in acest context.

Facand abstractie de diferentele dintre perspectiva strict
naturalistd, cea semantica si cea a psihologiei ecologiste, Louis
Quéré operationalizeaza conceptul de informatie, identificindu-i
o0 seamd de caracteristici.

o Informatia cere un suport care indica ceva diferit de el insusi:
fapte, lucruri, evenimente etc., care o vehiculeaza. Un obiect poate
deveni suportul unei informatii datorit determinérii cauzale a
starii sale.
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* Informatia vehiculata de un fapt se relationeazi relativ la
,0 constrangere” (un loc, o dependenta, o conventie). Fara relatio-
narea sistematicd si univocd a doua sau mai multe fapte, nu se
poate considera ca unul il indica pe celalalt; deci informatia nu
este atributul intrinsec al unui fapt.

o Informatia este de natura relationara: un fapt contine
informatii despre un altul, informatia continuta intr-o situatie
este subiectul alteia. Relatia informationala exista intre fapte,
stari de lucruri, evenimente sau situatii.

» Continutul informational al unui fapt sau al unei situatii este
0 propozitie adevarati — din moment ce relatia informationala
este conversia unei relatii sistematice intre fapte.

* Informatia vehiculata de un suport difera de cea transmisa:
cea dintdi este independenta de existenta unui observator,
cealalta implic un receptor, care se presupune cé ar detine deja
o serie de alte informatii conexe. Informatia transmisa depinde
de rezerva de cunostinte ale receptorului, pe cdnd cea vehiculats
— »doar” de a rezona cu ,constrangerile” de mediu.

» Aceeasi informatie poate reiesi din fapte diferite.

* Aceeasi informatie poate fi codificata in diferite moduri: di-
gital sau analogic (distinctia a fost realizat de F. Dretske, 1981
si reluata in 1997 de Jacob). Digitalizarea este un proces de
tratare a informatiei, care vizeaza specificul, deci imputinarea
selectiva.

» Exista o diferent4 intre a vehicula si transmite informatii pe
de o parte si, pe de alta parte, a detine o informatie.

3.1. Conceptia comuna presupune ci o informa pe cineva
implica a-] pune in tema cu ceva, a-i face cunoscut un eveniment
determinat. A fi informat presupune o stare (de a sti) si un
eveniment (cu privire la care esti informat o data). Daca infor-
matia se reia, nu inseamna ca a disparut starea, ci doar eveni-
mentul. Informatia selecteaza si schimba starile unui sistem, in
functie de structura. Informatia este mereu 0 informatie pentru
un sistem” in cadrul caruia produce efecte structurale, eliminand
o incertitudine asupra LUMII.
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Perceputi activ sau pasiv, ca stare sau ca eveniment, ea
antreneaza un subiect epistemic, capabil sa invete din stares
lumii, apt s&-si formeze idei si s4 comunice despre ce stie. Asadar
informatia ar fi ceea ce poate afla un agent cu ,atitudini pro-
pozitionale”, adica cineva care crede ci x, spera cd x, stie ci x, se
teme c4 x, se asteapta la x etc.

Valoarea informativa a unui mesaj depinde de cunostintele,
de atitudinile si de atentia receptorului: un enunt induce idei
diferite asupra a ceea ce stim sau nu, credem sau nu, gandim sau
nu, asteptam sau nu, ne imagindm sau nu. Pentru a sesiza con-
tinutul unei idei exprimate de un enunt, este nevoie de weunostinte
colaterale”, inclusiv despre circumstantele de emitere a enuntului.
Informatia este definita in mod obisnuit prin raportarea la date,
care sunt disparate, lipsite de corelatii, necontextualizate. Vulne-
rabilitatea lor deriva tocmai din aceasta stare de izolare.

3.2, Teoria lui Shannon si Weaver defineste informatia in
functie de probabilitate: ea este inversa unei probabilitati, fiind
nula cand evenimentul despre care se informeaza era absolut
previzibil sau determinat anterior — context in care mesajul ar
fi complet redundant. Prin urmare, informatia presupune sur-
priza: se distanteaza intr-o méasuri oarecare de ceea ce este
cunoscut. Ea nu poate fi conceptualizata in absenta unei surse,
aunui canal si a unui receptor care relationeaza (in limitele unor
coduri comune).

Dar, pentru a aplica aceasta conceptie la domeniul psihologic
si social, informatia trebuie privita nu doar cantitativ, ci, de ase-
menea, calitativ: in functie de tensiunea sau intensitatea ei.
Criticii conceptiei cantitativiste asupra informatiei arata ca , se-
sizarea informatiei nu trebuie gindita ca un fenomen de
comunicare. Lumea nu vorbeste observatorului (...). Cuvintele s
imaginile poartd informatie, o transportd, insa informatia
implicata de campul energetic din jur nu este vehiculata. Ea exista
pur si simplu. (...) Informatia pentru perceptie nu poate fi, din
pécate, definita si masurata ca informatia lui Claude Shannon”
(J. J. Gibson, 1979 — apud L. Quéré, 2000). Astfel informatia este
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elibevata de schema logica a transmiterii, revansand perceptia si
organizarea conduitei adaptate la mediu.

3.3. Informatla ca ynormalizare”. Organizarea transforma
tensiunile in structurd stabila, provocind aparitia unei forme
pentru rezolvarea sau diminuarea mcompatlblhtatﬂor Informatia
con‘ribuie la crearea unei organizéri, chiar dac ea nu are forma.
Ea este un aspect al individualizarii, care presupune existenta
uaui anume potential anterior pentru ca ea si aiba sens. Ar
irebui, deci, definita mai mult ca intensitate, pe care subiectul o
percepe si in raport cu care se situeaza in lume.

A percepe inseamna, dupa Norbert Wiener, a lupta impotriva
entroplel unui sistem, a crea sau mentine o organizare, a retine
cea mai mare parte a semnalelor: p031b11e lar nu doar sesizarea
formala a datelor juxtapuse sau succesive. Oricum, informatia
este la jumatatea drumului dintre hazard si regulantate absoluta.
Forma, ca regularitate spatlo temporald, este o conditie de infor-
mare, nu informatia insasi: ea pnmeste informatia. Informatla
nu este nici un ansamblu de forme, ci variabilitatea lor; este
imprevizibilitatea unei variatii, iar nu imprevizibilitatea tuturor.

Transpare totusi relatla dintre mformatle, cunoastere si
comunicare. Daca ,,Lnformatza are valoare si se masoari in campul
cunoastertl, iar comunicarea in cel al actiunii si al organizarii”
(D. Bougnaux — apud M. Petcu, 2001: 31), ar rezulta ca cea de-a
doua o precede si o condltloneaza pe prima. Informatia ar fi, in
cele din urm4, ,un apel” venit dintr-o lume exterioara si care
strabate mediul inconjurator pentru a ne ghida, a ne 1mbogat1 sl
eventual, a ne complica vietile (loc. cit.).

Daci informatia nu ar fi legata de cunoastere si comunicare,
ci de perceperea individuala a evenimentelor si situatiilor,
precum si de mentinerea unui echillibru in sistemul format de un
orgamsm orientat si de mediul sau, atunci nu trebuie sa intelegem
comunicarea ca un proces de transfer de semnificatii sau
informatii. Comunicarea nu este un asemenea transfer, deoarece
semmﬁcatnle constituie background-ul, un fundal actuahzat in
comun. Rezulta ca semnificatiile nu sunt transmise, ci ele permit
o regularizare reciproca a surprizelor, ceea ce confers unui
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eveniment valoare de informatie, prin raportarea la forme sau
structuri deja existente.

Accepténd ca informatia participa la inventarea unei organi-
z4ri si ca organizarea precum si evenimentul nu pot fi transpor-
tate sau transmise, putem deduce: comunicarea nu este un transfer
de informatii. Daca lucrurile stau astfel, atunci la ce serveste co-
municarea? N. Luhman raspunde (1995): socializeaza surprizele,
Coarece comunicarea sociald este mai mult un proces de
normalizare a informatiilor si mai putin unul de transmitere.

Informatia este normalizata in sensul ¢4 este tratati in functie
de semnificatiile sociale deja existente si acceptate. De pilda, in
cazul evenimentelor neasteptate, informatia este normalizata,
tipizata, inserata in cAmpuri problematice deja constituite, in care
exista o tesatura de cauze si efecte. Explorarea noului se reali-
zeaza prin atribuirea de valori extrase din mediul social.

Normalizarea este, in optica lui L. Quéré (2000:356), moda-
litatea predominanta de tratare a informatiei si de producere a
semnificatiilor. Ea sta la baza organizarii sociale a experientei in
general, a celei publice in special. Experienta publica inseamna
procesul de organizare a actiunii colective, care are loc prin explo-
rarea publicd a evenimentelor, ct si prin configurarea si
consacrarea (in si prin discursul public) a exigentelor, principiilor
si valorilor de normalitate.

4. Dimensiunile informatiei

Informatia pura, lipsita de orice calificative, este o
abstractie fara sens pentru individ. Oamenii inteleg ca au
nevoie de o informatie sau alta pentru a lua decizii si a avea
comportamente previzibile. Schimbarile presupun culegerea de
informatii suplimentare. Desi caracteristicile concrete ale infor-
matiei sunt conjuncturale, riscim enumerarea unor dimensiuni:

— actorii (cine?) — organizatil, structuri institutionale, grupuri
de interese, persoane (parteneri, aliati, oponenti — reali sau
potentiali);
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—continut (ce?) — referinta la esent, iar nu la fenomen,
activitatea, produsul, sau chiar algoritmul;

—spatiala (unde?) — localizarea entititii sau a actiunii,
precizéri legate de initiere si de destinatie;

—temporala (cand?) — data si momentul desfasurarii feno-
menului, reperele semnificative in evolutia acestuia;

—actionala (cum?) — circumscrierea cantitativ-calitativa a
demersurilor si maniera desfasurare a acestora;

— determinist — motivationala (de ce?) — surprinderea
cauza-litatii reale a evenimentului;

— proiectiva (cu ce consecinte?) — post-factuals, aprecierea
efectului rezultat pe termen scurt, mediu sau lung, precum si a
evolutiei posibile si probabile.

Dacé privim dimensiunile informatiei asemenea unei structuri
de tip arbore, absenta unor dimensiuni nu antreneaza consecinte
definitive asupra ansamblului. Fiecare dimensiune poate fi
considerata, la randu-i, o structura arbore. Oricand sunt posibile
schimbari la nivelul structurii informatiei.

Datele de intrare trebuie s acopere cat mai multe cAmpuri
ale cadrului de referinta. Cel care va utiliza informatia poate
selecta contextual optiunile de intregire. A avea informatia
potrivita reprezinta un avantaj enorm. Dimpotriva, o informatie
inutila nu face decat sa incarce zadarnic un sistem. Beneficiarul
poate avea nevoie de o anume combinatie de dimensiuni. Drept
urmare, furnizarea specifica a ,informatiei”, necesit informatii
cu privire la nevoile celui care o va utiliza si adecvarea la acestea.

5. Problema utilizarii informatiilor

Masura in care o informatie este utila sau nu poate schimba
caracterul acesteia: cata vreme unele date nu sunt considerate
importante, reprezinta ele o informatie? Anticiparea unei utilitati
relative i asigura atributul de informatie? Daca da, aceasta se
petrece voluntar sau cvasi-automat? Folosirea informatiilor
obtinute prin aplicarea oricarei metode sau tehnici de analiza,
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monitorizare sau evaluare a unei actiuni sau operatiuni depinde
de o serie de factori politici, organizationali, socio-psihologici etc.
Natura interactiva a proceselor de analiz si evaluare face ca
utilizarea informatiilor si fie o chestiune destul de complexa.
Dupa William Dunn (1981:416), intr-o institutie, utilizarea
informatiilor depinde de cel putin cinci categorii de factori.

1. Garacteristicile informatiei.

Daca precizarile celui care utilizeaza informatiile direct in
luarea deciziilor 1i reflects propriile nevoi, valori si perceptia
asupra oportunitatilor, este mai probabil ca informatiile conforme
cu specificatiile decidentilor sa fie folosite decat cele care nu vin
in intampinarea acestora.

Decidentii tind s valorizeze mai degraba informatiile prove-
nite din rapoarte verbale personale, decét pe cele din documente
formale scrise. Ei tind de asemenea s le retind pe cele exprimate
intr-un limbaj care reflect problemele concrete ale politicii, mai
degraba decat informatiile descrise intr-o manier abstracta sau
intr-o oarecare limba de lemn. Decidentii acorda involuntar o
atentie sporita informatiilor pe care le percep ca obiective, exacte,
precise si generalizabile la probleme similare.

2. Modalitdfile de investigare.

Caile folosite pentru a produce si interpreta informatia trebuie
sa se conformeze standardelor calitative, Exista mai multe puncte
de vedere despre ceea ce inseamna ,calitate™ pentru cercetatori
si analisti ea se defineste in termenii stiintelor sociale, ai esan-
tionarii sau ai procedurilor de masurare. Presupozitia lor este ca
utilizarea informatiilor este in functie de gradul in care cercetarea
se conformeaza normelor stiintifice.

Cu toate acestea, informatiile trebuie si tina cont si de con-
strangerile organizationale, intre care cea mai important3 ar fi
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neveia de informatii venite in timp util. Dupa alti practicieni,
,caliiatea” s-ar defini in termenii procedurilor non-cantitative,
care se concentreaza asupra judecatilor subiective pe care
decidentii si celelalte persoane implicate le au despre probleme
si despre potentialele solutii ale acesteia.

3. Structura problemei.

Modul in care o problema este formulatd si structurata
influenteaza categoric mésura in care informatia este utilizata de
catre decidenti: problemele relativ bine structurate implica un
oarecare consens asupra obiectivelor, scopurilor, alternativelor si
consecintelor, fatd de cele mai putin structurate. ,,Problemele
insufi-cient structurate, a cdror caracteristicd esentiala este
conflictul, cer metodologii holistice si aduc multiple perspective
in ce priveste definirea naturii si situarea aceleiasi probleme”
(ibidem: 418).

4. Structurile politice $i birocratice.

Prezenta elitelor politice, birocratizarea rolurilor, formalizarea
procedurilor si inclinatia ctre conservatorism a unor sisteme care
amendeaza sau chiar pedepsesc inovatia — toate contribuie la
subutilizarea sau neutilizarea informatiilor provenite din unele
analize si evaludri. Acestia, dar si alti factori externi demersurilor
de analiza, alcatuiesc un context birocratic si politic, caracterizat
prin oportunitati, dar si prin constrangeri in privinta utilizarii
informatiilor.

5. Interactiunile dintre cei implicati.

La randul lor, natura si tipul relatiilor dintre persoanele an-
gajate in vreun fel in actiunea, procesul sau operatiunea cu privire
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- la care se informeaza influenteaza folosirea informatiilor. Analiza
si evaluarea acestora nu constituie un simplu demers stiintific,
el fiind de asemenea un proces social-politic, in care scopul si
intensitatea interactiunilor dintre cei implicati guverneaza ma-
niera in care informatia este produsa, transformat si utilizata.

BIBLIOGRAFIE:

Bidu loan — ,Informatia — piatra de temelie intr-o societate informational3”,
Psihosociologia & Mass-media, nr.2 / 2002, p. 57-60;

Dunn, William — ,Public Policy Analysis: An Introduction”, Prentice Hall, New Jersey,
1981;

Loose, Robert M. — ,A Discipline Indepent Definition of Information’, Journal of the
American Society for Information Science, 48 (3) 1997, p. 254-269;

Petcu, Marian — _Sociologia mass media”, ed. Academiei Nationale de Informatii,
Bucuresti, 2001;

Queéré, Louis — ,Au juste, questce que l'information?”, rev. Réseaux, nr. 100, Paris,
2000, p. 331-357;

Dictionnaire de sociologie ,Larousse”, Librairie Larousse, Paris, 1973, p. 150-151.

Resurse Internet:

http//ils.unc.edu/~losee/b5/books5. htm.

http//www.ucalgary.ca/library/ILG/workdef. html.

http//www.psycom.net/iwar.2.html.



ANEXA 3 — Signals Intelligence (SIGINT)

Definitii®,

L. Intelligence-ul emisiilor electromagnetice, signals
intelligence (SIGINT):

Desemneazi o categorie alcatuitd din mai multe subdiviziuni,
care presupun mecanisme de colectare a informatiei si care pot
fi folosite ca tehnici de catre serviciile secrete fie independent, fie
- integrativ: intelligence al comunicatiilor (COMINT), intelligence
al emisiilor electromagnetice (ELINT) si intelligence de
decodi-ficare a semnalelor transmise de alte state (FISINT).

2. Intelligence derivat din telecomunicatii, mecanisme
electronice si FISINT

Satelitii destinati interceptarii SIGINT pot detecta unde emise
de sistemele de telecomunicatii precum radio, radar si alte siste-
me electronice. Interceptarea unor transmisii de acest tip poate
furniza informatii in ceea ce priveste tipul si locatia punctelor de
transmisie, chiar si a acelora care au putere de transmisie relativ
micd, de pilda radiourile de buzunar. Cu toate acestea, satelitii
nu pot intercepta comunicatiile care au loc prin liniile de la sol,
cum sunt cablurile de fibra opticd submarine (de asemenea,
satelitii nu pot detecta nici comunicarea interpersonals, care are
loc fara mijlocirea vreunor mecanisme electronice).

Signals intelligence (SIGINT) este considerata una din cele
mai importante si mai sensibile forme de intelligence. Intercep-
tarea semnalelor strdine poate furniza date despre planurile unui
stat sau despre diferite evenimente, precum si despre caracte-
risticile sistemelor de radar, despre tehnologia spatiala, arma-
mentul si tehnica de care dispune un stat si pe care acesta o poate
utiliza in scopul mentinerii securitétii nationale sau, dimpotriva,
ca 0 amenintare la securitatea altor state.

Signals intelligence cuprinde:

» intelligence al comunicatiilor (COMINT)

o intelligence al emisiilor electromagnetice (ELINT)

« intelligence al sistemelor de radar (RADINT)

« intelligence al tehnologiei care implica laser-ul (LASINT)
o sisteme cu raze infrarosii fira imagini (non-imaging
infrared).
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Licelligence-ul comunicatiilor (COMINT) este destinat analizei
atat a sursei, cat si a continutului traficului de mesaje. Desi cele
mai multe comunicatii militare sunt protejate prin tehnici de
criptare, computerele pot fi utilizate pentru a decripta o parte din
mesaje si, printr-o monitorizare indelungata, pot fi deduse
pattern-urile de transmisie. Intelligence-ul emisiilor electromag-
netice (ELINT) se ocupa cu analiza transmisiilor electromagne-
tice, altele decat cele care intra in aria comunicatiilor. Acesta
include detectarea undelor sau transmisiilor efectuate in timpul
testarii rachetelor (TELINT) sau transmisiilor radar (RADINT).

COMINT, dupa cum indica si numele, se ocupd cu inter-
ceptarea, colectarea si analiza comunicatiilor dintre guvernele
statelor sau diverse grupuri, excluzand posturile radiofonice si
transmisiile televizate. Comunicatiile pot fi sub diferite forme:
voce, cod morse, transmisii radio etc. Comunicatiile pot fi trans-
mise ca atare sau criptate.

Tintele operatiunilor COMINT sunt variate dar, traditional,
mesajele diplomatice — comunicarea capitalei fiecarei tari cu
misiunile ei diplomatice din alte t&ri — reprezentau tinta prefe-
rentiald. De exemplu, SUA. a interceptat si decriptat comuni-
catiile diferitelor state: ale Marii Britanii in timpul Crizei din Suez
(1956), ale Libiei cu misiunea sa diplomatica din Berlinul de Est,
anterior bombardérii unui club de noapte din Belinul de Vest
(1985), precum si comunicatiile Irakului cu ambasada sa din
Japonia (1970).

Astfel mesajele interceptate de COMINT sunt cele efectuate
intre oficialii guvernamentali, intre un minister sau o agentie si
unitétile subordonate din tara si strainatate, mesajele transmise
de fabricile de armament, ale unitatilor militare care desfisoars
operatiuni sau exercitii militare, precum si mesajele transmise
de fortele de politie sau de serviciile de securitate citre cartierele
lor generale.

De asemenea o alta tintd a interceptérii mesajelor o reprezinta
comunicatiile miscarilor de guerila, precum si ale grupurilor tero-
riste, pentru a intelege atat modalitatea de functionare a
grupului, cat si personalitatea liderului cu scopul elaborarii de
scenarii, care sa prevada locul si metoda de actiune a grupului.
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Aita tinta a COMINT poate fi activitatea economica (legala sau
i.egald): de exemplu monitorizarea comunicatiilor dintre cor-
voratiile internationale si traficantii de droguri.

Interceptarea emisiilor electromagnetice are drept scop pro-
ducerea ELINT prin monitorizarea semnalelor emise de echipa-
mentele hardware militare si civile, cu exceptia semnalelor
rezultate din detonarea de bombe atomice. NSA (Agentia Natio-
nala de Securitate din Statele Unite) a initiat proiectul KILTING,
prin care toate semnalele ELINT sunt stocate computerizat intr-o
baza de date care contine informatii despre ultimele descoperiri
tehnice in materie de semnale (emisii electromagnetice).

In timpul celui de-al doilea razboi mondial, tintele vizate de
ELINT erau sistemele de radar, adica apararea aeriand, obiectivul
il reprezenta colectarea de date, care sa pemitd neutralizarea
acestor sisteme prin atacuri directe sau bruiaje in timpul bom-
bardamentelor aeriene. Culegerea de informatii urmarea aflarea
frecventelor de operare, raza emisiilor, precum si alte aspecte
tehnice.

Pe lista tintelor avute in vedere de ELINT mai sunt radarele
care detecteazd din timp rachetele balistice space tracking. O
subdiviziune a ELINT o reprezintd Foreign Instrumentation
Signals Intelligence (FISINT), care sunt emisii electromagnetice
asociate testarii si/sau operarii sistemelor de aplicatii civile sau
militare aeriene, de suprafatid sau de adancime. Asemenea
semnale includ si semnalele din telemetrie: impulsuri, electronic
interrogators, sisteme de detectare, incarcare si tintire — sau de
comanda (tracking-fusing-aiming/command systems), precum si
link-uri de date video.

FISINT are drept sub-categorie TELINT (Telemetry Intel-
ligence). Telemetria este alcatuita dintr-o suita de semnale, emise
de o racheta si transmise spre pamant si care contin date
referitoare la performantele din timpul zborului. Datele transmise
se referd la consumul de carburant, rezistenta structurala, per-
formanta siste-mului de ghidare si parametrii mediului inconju-
rator. Interceptarea telemetricd poate furniza date care sa
estimeze numarul de focoase purtat de o racheti, méarimea



142 | SERVICILE DE INFORMATII SI DECIZIA POLITICA

focoaselor si gradul de precizie cu care ele sunt dirijate la tinte
din momentul lansarii acestora de pe vehiculul de transport.

RADINT (Radar intelligence) — datele obtinute prin utili-
zarea radarelor fara imagine (non-imaging radar) se aseamana
cu ELINT prin faptul c& nu intercepteaza mesaje de comunicatie.
Cu toate acestea, RADINT nu depinde de interceptarea emisiilor
electromagnetice ale altor aparate: radarul emite semnale
electromagnetice (unde radio) si din receptarea acestora rezulta
intelligence-ul. Informatia oferita de RADINT include traiectorii
de zhor, viteza, manevrele, unghiurile de coborare la aterizare.

Pe lista categoriilor SIGINT, din Carta N.S.A. (1980), s-au adau-
gat noi categorii: (1) informatiile produse prin colectarea si interpre-
tarea razelor infrarosii (non-imaging infrared) si (2) LASINT
(semnale luminoase continue — coherent light signals). Primele
implica senzori care pot detecta prezenta sau absenta miscarii
prin detectarea temperaturii obiectelor, celelalte se refers la
lasere, incluzand tehnici de colectare a datelor prin interceptarea
comunicatiilor cu laser, precum si a activitatilor care presupun
cercetarea sau emiterea unor astfel de semnale.

Usurinta cu care semnalele pot fi interceptate si intelese
depinde de:

e metoda de transmisiune;

» frecventa pe care o implica;

» sistemului de codificare utilizat pentru ascunderea intele-
sului semnalelor pentru persoanele neautorizate.

Cea mai securizata forma de transmitere a mesajelor este
folosirea liniilor de cablu de suprafat sau submarine, tocmai
pentru ca asemenea comunicatii nu pot fi interceptate prin aer.
Interceptarea traficului de informatie prin cabluri presupune
conectarea la acestea, utilizarea unor instrumente care s fie
plasate in imediata vecinatate a cablurilor, precum si intretinerea
si mentinerea echipamentului de acces in apropiere. Acest lucru
este dificil datorita folosirii, de catre serviciile secrete nationale,
a liniilor interne securizate. Cablurile situate sub nivelul marii
sunt cele mai vulnerabile pentru ca mesajele sunt transmise prin
retele de microunde de indata ce cablurile ating suprafata solului.
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Un numér semnificativ de comunicatii sunt trimise prin
. sisteme de sateliti. Mesajele sau convorbirile telefonice interne
$i internationale, precum si unele comunicatii militare se
transmit in mod curent prin sateliti, folosindu-se frecvente
ultra, foarte mari (UHF, VHF, SHF si EHF). In timpul rézboiului
rece, Statele Unite au pus la punct diverse programe de intercep-
tare a mesajelor transmise prin satelit, mai ales ale celor prove-
nite din U.R.8.S. Prin localizarea propice a unor antene de receptare
a transmisiilor prin satelit, poate fi interceptat un volum imens
de date. Statiile care emit informatiile catre sateliti au antene de
mare performanta, care dirijeazs semnalele cu o precizie extrems,
pe de altd parte antenele satelitilor de receptare a datelor sunt
de dimensiuni mai mici, iar semnalele transmise citre pimant
sunt mai putin focusate, au o precizie mai mica, semnalul fiind
receptabil pe un teritoriu de dimensiuni relativ mari.

De obicei, mesajele care utilizeaza partial satelitii sunt trans-
mise in restul traiectoriei lor prin turnuri de microunde
(microwave towers). In alte cazuri, ca de pilda la convorbirile
telefonice, microwave towers sunt utilizate atat pentru trasmisia,
cat si pentru receptia mesajelor. De exemplu, in Canada, majo-
ritatea convor-birilor telefonice se realizeaza via microunde. Sem-
nalele care utilizeaza microunde se pot intercepta prin doua
mijloace: (1) statii situate la sol in apropierea liniilor invizibile
care sunt conectate la cele doud turnuri ce emit si recepteaza
microunde; (2) sisteme de colectare situate in spatiu, daca aria
de transmisie este situatd in apropierea sistemului care se
doreste a fi interceptat.

Interceptarea semnalelor implica un efort foarte mare si pre-
supune mecanisme de colectare a datelor situate in spatiu, pe
nave si submarine, precum si baze aflate la sol pentru receptarea
si stocarea datelor.

SATELITII

Satelitii se utilizeaza in telecomunicatii, atét in scopuri mili-
tare, cat si in scopuri comerciale, cum ar fi emiterea de citre
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posturi de televiziune. In prezent, sunt 172 de sateliti ce deser-
vesc 3.600 de transmitatori care ii utilizeaza, Frecventa cu care
se lanseaza sateliti este de aproximativ 40 in fiecare an.

Satelitii comerciali, mai ales cei folositi in telefonia mobila,
sunt lansati pe o orbita joasa. in ultimii ani, lansarile de sateliti
au fost dominate de Ariane din Guiana Franceza si de Lockheed
Martin din S.U.A. O data cu progresele inregistrate de Rusia, care
a lansat sateliti de pe un submarin siin ciuda esecurilor suferite
de China cu racheta Long March, Rusia si China si-au marit de
asemenea capacitatea de lansare.

In prezent se lucreazi la constructia unor noi rachete cu un
numar aproape dublu de lansari: Delta 3 al companiei McDonnell
Douglas, H2 al Japoniei si proiectul Sea Launch al companiei
Boeing. Cel din urma presupune lansarea satelitilor de pe o
plat-forma marini si se bazeaza pe tehnologia rachetelor
interconti-nentale lansate in acelasi mod. Noutatea adusa de acest
proiect const4 in faptul ca este posibila lansarea pe orice orbits
de pe o platforma semi-submersibil, auto-propulsats, controlats
printr-o telecomanda. Structura acestuia este construita la
Glasgow, in Scotia. Proiectul Boeing este unul comercial inter-
national, la care conlucreazi compania din California, Kvaerner
din Norvegia, care construieste platforma si comanda nava,
KB-Yuzhnoye/PO-Yuzhmash din Ukraina, care se ocupa de cele
doua trepte ale rache-telor Zenit, si RSC Energia din Rusia care
construieste partea de sus a rachetei s1 este responsabila cu
operatiile de lansare.

Exista un club de t4ri care au capacitatea de a lansa sateliti
si care controleaza ,piata” satelitilor: SUA, Rusia, China, Japonia,
India si Agentia Spatiald Europeans.

Istoric al sistemelor de Sateliti SIGINT
utilizate de Statele Unite ale Americii

Utilizarea de mecanisme de colectare a datelor si de prelucrare
a informatiilor provenite din semnale radio a inceput in SUA in
timpul celui de al I-lea rézboi mondial. Amiralul american Nimitz
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a ufirmat c3 utilizarea acestei tehnici a avut valoarea detinerii
unei flote suplimentare in operatiunile din Pacific. Cu toate
acestea, semnificatia Sigint [radioelektronnaya razvedka (RER)]
a crescut mult dupa incheierea celei de-a doua conflagratii mon-
diale. Astfel, in 1952, a fost creata N.S.A. (Agentia Nationala de
Securitate), care urméarea concentrarea eforturilor S.U.A. in opera-
tiuni de tip SIGINT, dezvoltarea tehnologiei necesare, precum si
protejarea informatiei transmise prin liniile de comunicatii na-
tionale. Expertii estimau ca, in 1993, pentru intretinerea N.S.A.,
se cheltuiesc anual, in jur de 10 miliarde de dolari, tot atunci se
considera ca aceast4 institutie are 50.000-100.000 de angajati
(dintre care aprox. 80% specialisti civili).

Pozitia privilegiata de care se bucura N.S.A. se explica prin
importanta exceptionala a intelligence-ului obtinut in domeniul
politic, militar si economic, utilizat apoi de decidentii din S.U.A.
Crearea atat de timpurie a unei structuri organizationale cu o
larga acoperire spatialé, beneficiind de o finantare generoasa, a
permis S.U.A, sa raspandeasc in intreaga lume echipamente
SIGINT, dintre care cel mai important si cel mai costisitor este
sistemul satelitar.

In anii ’50, serviciile secrete americane au incercat sa colecteze
date emise de echipamente radioelectronice localizate adanc in
teritoriul Uniunii Sovietice si in alte state socialiste, prin utili-
zarea avioanelor de recunoastere care traversau teritoriul URSS
la mari altitudini. Aceste incercari nu au fost intotdeauna incunu-
nate de succes, unele avioane de recunoastere fiind detectate si
doborate in spatiul aerian al URRS, Chinei, R.D.G. si Cubei (s-a
estimat c, in perioada 1950-1969, au fost doborate 15 avioane de
recunoastere ale SUA si NATO).

Riscul generat de posibilitatea descoperirii zborurilor la alti-
tudini foarte mari, pierderea echipajului si inrautatirea post
factum a relatiilor inter-guvernamentale au fortat decidentii
americani sa ia in considerare posibilitatea utilizarii navetelor
spatiale. Programul WS-117L (ce isi propunea dezvoltarea sate-
litilor de recunoastere pentru Fortele Aeriene si CIA) a fost
promovat de presedintele Eisenhower in 1954, acesta incluzand
si un proiect special (numit Pioneer Ferret), destinat activitatilor
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de ce.cetare in vederea dez-voltarii de echipament pentru inter-
ceptarea semnalelor provenite de la sateliti.

La 13 august 1960, a fost lansat in spatiu primul aparat
ELINT [radiotekhnicheskaya razvedka], numit Scotop, la bordul
satelitului experimental de recunoastere a imaginilor din spatiu,
Discoverer 13. Echipamentul Scotop intentiona sa inregistreze
semnalele prove-nite de la radarele sovietice care detectau
traseul zborurilor ameri-cane. In 1962, se lanseaza in SUA primii
sateliti specializati in ELINT: , Ferret”.

Sarcinile bazelor spatiale SIGINT erau divizate astfel: ELINT
impotriva radarelor antiaeriene, ABM (descoperirea locatiilor lor,
a modurilor de operare si a caracteristicilor semnalelor emise) si
SIGINT impotriva sistemelor de tip C3. Pentru a atinge aceste
obiective, SUA a construit sateliti Ferret de dou tipuri: sateliti
de mici dimensiuni, de tip ELINT, care erau lansati in acelasi
timp cu satelitii de recunoastere a imaginilor din spatiu si plasati
pe orbite joase si apoi erau urcati pe o orbita polara de lucru la
o altitudine de 300 pan la 800 de km utilizind motoare atasate
de bord; si sateliti SIGINT de tonaj mare (cu o masa de 1 pani
la 2 tone) care erau plasati pe o orbita la o latitudine de 500 de
km cu ajutorul unui propulsor Thor-Agena.

GRAB

La 17 iulie 1998, Laboratorul de Cercetare Navala (Naval
Research Laboratory) si NRO au anuntat ca primul satelit
SIGINT american, cu numele GRAB, a fost desconspirat. Primul
satelit GRAB a fost lansat pe 22 iunie 1960. GRAB (Galactic
Radiation And Background) a fost construit de Laboratoarele de
Cercetare Navala si misiunea lui publica era si colecteze raze
solare X, numite SOLRAD. Dar GRAB avea s1 0 misiune secretd
— purta echipament de detectare pentru a localiza si descrie
sistemul sovietic de aparare anti-aeriana de tip radar. Datele erau
colectate pe banda magnetica, mai tarziu procesata si analizata
de catre National Security Agency si Departamentul de
Control Aerian Strategic (Strategic Air Command). Printre noile
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descoperiri se numara si un radar sovietic care continea un sistem
ABM incipient. Doar doua din cinci lansari au avut succes.

Ferrets

Sateliti cunoscuti sub denumirea de ,ferrets” in vorbirea
curen-td, numiti ,.balls” de comunitatea informativa americana.
Primul ferret a fost lansat pe orbita la 15 mai 1962 de catre o
racheta Thor-Agena B; pani la 16 iulie 1971 au fost lansati 17
astfel de sateliti pe an. Unghiul de inclinatie al primilor ferrets
era de 82 de grade, modificat cu timpul, ajungénd la 75 de grade.
De asemenea, orbita s-a modificat si ea, devenind tot mai
circulars, distanta fata de pAmant a satelitilor fiind de 300 de
mile. In iunie 1963 si octombrie 1968 au fost concepute noi gene-
ratii de ferrets. A doua generatie de ferrets, lansata in august 1963,
a fost utilizatd pentru obtinerea de imagini.

Numarul exact al satelitilor nu se cunoaste, dar se cunosc
codurile acelora care au fost numiti dupa femei sex-simbol: doi
dintre satelitii utilizati in anii *70 erau numiti RAQUEL si
FARRAH, in vreme ce satelitii anteriori au purtat numele de cod
BRIDGET si MARILYN.

Satelitii SIGINT de orbita joas au fost de doua tipuri: un tip
reprezentat de satelitii bazati pe stagii Agena B si D, iar celalalt
tip viza supravegherea satelitiilor lansati pentru monitorizare
fotografica. Primul tip avea o greutate intre 1000 si 2000 kg, in
timp ce al doilea avea o greutate de cteva zeci de kilograme.

In 1962 au inceput asa numitele lansari de Heavy Ferret, care
au continuat timp de un deceniu. Cei mai multi ferrets au fost
plasati pe o orbita circulard, la o altitudine de 400 sau 500 km;
unii au fost plasati la o altitudine de 900 km. Ei erau indreptati
catre sistemele sovietice de comanda si control,

Lansarile de sub-sateliti (Sub-satellite ) au inceput in 1963 si
au continuat pana in anii *70. KH-4, —7 si —8 transportau de
obicei un singur sub-satelit pe o orbita; KH-9 putea sa transporte
doi. Sub-satelitii erau pusi sa colecteze date despre ELINT-ul
sovietic anti-aerian si despre sisteme radar anti-ABM.
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Pe langa satelitii ferret, S.U.A. a utilizat si doua sau trei tipuri
de sateliti situati pe o orbita geosincronica. In anii "70,S.UA. a
inceput sa opereze cu sateliti geosincronici, care purtau numele
de cod RHYOLITE: dupa date recente, cinci statii spatiale de tip
RHYOLITE (lansate la 19 junie 1970, 20 decembrie 1972 — soldat
cu un esec, la 6 martie 1973, 23 mai 1977, la 11 decembrie 1977
si respectiv la 7 aprilie 1978); toate au fost lansate de la Cape
Canaveral, din Florida, utilizénd un propulsor Atlas-Agena D.

Canyon

Experienta cu satelitii Ferret a aratat ca o interceptare
eficienta a canalelor de comunicatie necesits deplasarea pe
orbite geosin-cronice si eliptice, situate la o distanta mai mare,
lucru care ar fi permis o monitorizare continué a emitatorilor
radio. Un satelit mai mare, situat pe o orbita mai indepértata putea
s combine functiile ELINT si COMINT intr-un singur vehicul.

Primul satelit care combina ELINT/COMINT este cunoscut
sub denumirea de Canyon. De fapt, sarcina acestui satelit o
repre-zenta monitorizarea comunicatiilor radio purtate intre
posturile de comanda si elitele din Fortele Armate Strategice, in
mod special Fortele de Rachete Strategice. Canyon avea o antena
de 10 metri si o greutate de 270 kg. Firma contractata a fost TRW.

Satelitii Canyon erau plasati si ei pe o orbita ,cvasi-statio-
nard”, utilizata si de catre alti sateliti anteriori de tip SIGINT.
Pe 0 asemenea orbit3, satelitul se misca pe o complex traiectorie
eliptica, prin care se lirgeste aria de acoperire, permitind de
asemenea emisiilor radio sa fie masurate in puncte variate ale
orbitel. Satelitii aveau o anten de interceptare de 3 metri, siau
fost lansati pe o orbita geosincronicé prin intermediul unei rachete
de tip Atlas-Agena din Cape Canaveral, Florida. Primii patru
sateliti Canyon au fost atasati de o racheta Agena (al 4-lea satelit
a cazut de pe orbita). La urmatorii trei, Agena a fost separata de
satelit.
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Rhyolite / Aquacade

Experienta primului deceniu de utilizare a satelitilor a
probat ca eficienta deplasarea pe orbite geosincronice (24 ore) si
eliptice (12 ore). Operatiunile de lansare a satelitilor pe astfel de
orbite cereau rezolvarea unor dificultati tehnice, precum cele
legate de construirea unor antene speciale de interceptare,
receptori radio sensibili si a unui sistem radio de transmitere a
datelor catre pamant. In ciuda dificultatilor intampinate de De-
partamentul pentru Stiint4 si Tehnologie din cadru CIA, impre-
uné cu firma Thompson-Ramo-Woolridge (TRW ocupa locul intai
in SUA, in cercetarea si constru-irea de sisteme de recunoastere),
in dezvoltarea acestor tehnologii, s-a dovedit ca avantajele erau
mai numeroase decét investitiile. Satelitii pentru recunoastere
care se vor plasa, asadar, pe orbite vor indeplini atat sarcini de
COMINT, cét si de ELINT (in SUA, recunoasterea integrata
poarta denumirea de SIGINT).

Urmatorii sateliti SIGINT lansati erau cunoscuti sub numele
de Rhyolite (mai tirziu, au purtat denumirea de Aquacade).
Acestia aveau trasaturi similare cu varianta Canyon, cu exceptia
antenei de receptie, care avea un diametru de 20 metri, (dublan-
du-si greutatea a ajuns la aproximativ 680 kg).

Intre 1970 si 1978, au fost patru lansari de sateliti de tip
Rhyolite, toate desfasurate cu succes. Judecand dupa frecventa
lansarilor si durata medie de viat a acelor sateliti, sistemul
continea intre trei si cinci sateliti, dintre care doi erau plasati pe
orbitd deasupra regiunii Oceanului Indian, iar doi sau trei
deasupra Africii si Oceanului Atlantic.

Cea mai importanta descoperire a satelitilor Rhyolite au fost
canalele de microunde, care au fost instalate de-a lungul teri-
toriului URSS in anii *70. Desi energia microundelor este
unidirectionala, destule unde depasesc receptorul si continua sa
fie transmise prin spatiu, scurgerea de date fiind receptata de
satelit. Acest lucru a produs o cantitate uriasa de date astfel ca,
NSA neputand face fata, a oferit pentru analiza o cantitate
importanta si la GCHQ*. Cantitatea de date colectate necesita
download-area imediata citre bazele de Ia sol.
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Probabil ca Rhyolite a fost utilizat in timpul conflictului
arabo-israelian (1978) pentru monitorizarea sistemului de
aparare anti-aeriand si de comunicatii al arabilor. Se pare ca,
dupa 1986, Rhyolites au fost scosi din activitatea operativa a
constelatiei SIGINT.

Pe langa semnalele de telemetrie receptate de la testarile de
~ rachete ale URSS si ale Chinei, satelitii Rhyolite s-au angajat si
in activitati de tip COMINT. Ei au interceptat comunicatii tele-
fonice si radio ale Chinei si URSS-ului, prin utilizarea benzilor
de frecvente VHF, UHF si microunde.

Mesajele transmise prin walkie-talkie, folosite in timpul exer-
citiilor militarilor sovietici si care intrau in raza frecventelor
VHF-UHF erau de asemenea monitorizate de satelitii
RHYOLITE. Dincolo de interceptarea comunicatiilor din URSS,
satelitii mai interceptau si mesaje din China, Vietnam, Indonezia,
Pakistan si Libia.

Proiectul Rhyolite a suferit un esec semnificativ in 1975, cand
un angajat al TRW, Christopher Boyce, si prietenul acestuia,
Andrew Daulton Lee, au vandut KGB-ului date tehnice despre
Rhyolite. Conform practicii de securizare a datelor, numele de cod
Rhyolite a fost inlocuit cu AQUACADE. La acea vreme probabil
ca satelitii la care se refereau datele erau scosi din functiune.

Aquacade

Din 1985, a fost lansati a treia generatie de sateliti SIGINT,
sub denumirea de ,,Aquacade”. In plus fata de ceilalti sateliti pe
care iI inlocuiau — Rhyolite si Chalet — acestia puteau si
Intercepteze informatii transmise prin satelitii de comunicare
localizati in anumite sectiuni ale orbitei geosincronice (la acea
data, URSS dispunea de satelitii Raduga si Gorizont, situati pe
orbite geosin-cronice pe 1anga satelitii Molniya pe care americanii
il supravegheau utilizand satelitii Jumpseat pe orbite eliptice).

A. Andronov considera c4 o serie de operatiuni ale sistemului
de sateliti americani au fost duse la indeplinire in timpul
rézboiului cu Irakul din 1990-1991. Interceptarea din spatiu a
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conve: satiilor radio irakiene, purtate prin statii radio militare de
tip C<, a fost usurata de faptul ca acestea foloseau in mare parte
tehnica sovietica de comunicatii, adica exact tipurile pentru care
satelitii au fost proiectati. Volumul datelor interceptate eraimens,
depasind capacitatea de selectie si analiza a NSA.

Magnum / Orion

Primul satelit din generatia urmétoare a primit numele de cod
MAGNUM si a fost lansat la 25 ianuarie 1985 de pe nava spatiala
Discovery. Acest satelit avea doua antene parabolice pentru
interceptarea semnalelor telemetrice. Nu se stie public in ce fel
Magnum reprezinta o imbunatatire a RHYOLITE/AQUACADE:
una dintre ipoteze este ¢ MAGNUM ar fi detectat emisii de
semnale mai slabe decat RHYOLITE. Puterea crescuta a lui
MAGNUM ar fi putut proveni din antene mai mari. Antena,
asemanatoare cu o umbreld de mari dimensiuni, ar fi avut o
marime similard cu dublul unui stadion de fotbal, fiind foarte
sensibila la semnale foarte joase incét ar fi putut detecta chiar
si emisiile de la radio-uri de mici dimensiuni.

Pe langa acestea, MAGNUM ar fi avut capacitati care au facut
imposibila detectarea si bruierea acestuia de catre UR.S.S. —
dupa cum se afirmase cu privire la AQUACADE in ultimii ani.
In 1984, Richard Perle, Secretar adjunct al Apararii pentru
Politici Interna-tionale de Securitate, a depus marturie in fata
Comitetului pentru Afaceri Externe al Camerei Reprezentantilor,
ca UR.S.S. a inceput bruierea satelitilor care monitorizau acti-
vitatea telemetrica, prevenind si colectarea de date criptate.
Bruierea, care avea loc numai in timpul testarii rachetelor ba-
listice, ar fi fost precis orientata si ar fi inceput in momentul in
care sovieticii au doborét un avion corean in 1983. Imaginea radar
si vizuala distinctd a satelitului MAGNUM ar fi permis
sovieticilor sa il localizeze. Asadar, era necesara o noua tehnologie
pentru a ascunde satelitul.

Primul satelit Orion a fost lansat in 1985, substituind seria
Rhyolite. Misiunea initiala a Orion o reprezenta monitorizarea
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traficu’ui sovietic de micro-unde, la care se adaugau datele
telemetrice ale focoaselor, precum si canalele de transmitere a
datelor. Al doilea satelit de prima generatie a fost lansat in 1989.

Orion (numele de Mentor si Magnum sunt, de asemenea,
asociate cu acest program) avea o anteni foarte mare, cu un dia-
metru de 40 de metri si o greutate de 2.700 kg. Cresterea dia-
metrului antenei a facut posibila inregistrarea transmisiilor cu
frecventd redusa, dar si determinarea precisa a pozitiei
transmitatorului. In 1995 a fost lansat primul satelit din a doua
generatie Orion (USA-110). Se crede c4 acesta avea o antena si
mai mare: diametru de peste 50 de metri. USA-139, lansat in luna
mai 1998, a fost probabil al doilea din aceasta serie.

Chalet / Vortex

Cercetarea in domeniul satelitiilor SIGINT a continuat cu
lansarea primului satelit Chalet pe 10 iunie 1978. Initial, acesta
purta numele de cod CHALET, fiind redenumit VORTEX dupa
ce numele lui de cod a aparut in presa. Primele lanséri Vortex, au
avut loc in 1984. Vortex era mai mare decat Rhyolite, cantarind
in jur de 1.800 kg si avand o antena cu diamentrul de 38 metri.
Misiunea principala a satelitului Vortex era si intercepteze
comunicatiile purtate pe canale radio UHF, care utilizau fie
antene indreptate direct catre orbita stationara, fie antene cu
farfurii mari.

Deci obiectivul initial al VORTEX era definit strict ca activi-
tate de COMINT. Cu toate acestea, dupa pierderea unei statii
iraniene de la sol si descoperirea vanzarii documentelor referitoare
la RHYOLITE citre K.G.B., VORTEX a fost modificat in scopul
interceptarii activitatii de telemetrie a U.R.S.S.. Primul satelit
VORTEX modificat a fost lansat la 1 octombrie 1979, urmatoarele
lansari avand loc la 31 octombrie 1981 si 1984.

Tintele vizate de satelitii VORTEX erau situate in primul rind
in UR.S.S.. Se crede ca cel putin trei sateliti VORTEX erau
operationali: unul acoperea Europa de est si vestul UR.S.S.,
celalalt — partea centrald a U.R.S.S,, iar cel de-al treilea partea
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estica & U.R.S.S. si tintele non-sovietice. In timpul accidentului
de la Cernobal, satelitul VORTEX responsabil cu monitorizarea
vartii vestice a U.R.8.S., a fost utilizat pentru a intercepta toate
comuni-catiile de pe un teritoriu situat pe mai multe sute de mile
in raza accidentului, inclusiv comunicatiile militare, guverna-
mentale si ale fortelor de securitate.

Mercury

Primii sateliti de tip Vortex din generatia a treia au fost lansati
in 1994. Ei au purtat numele de cod Mercury, dar acesta probabil
cd s-a schimbat ca rezultat al expunerii publice. Al doilea satelit
a fost lansat in 1996, iar al treilea din aceeasi serie probabil ci
a fost distrus cand a explodat propulsorul lui, de tip Titan 4A
(Titan 4A booster blew up) la numai 42 de secunde de la lansarea
lui, pe 12 august 1998. Valoarea estimat a satelitului pierdut era
de aproximativ un miliard de dolari.

Jumpseat

Satelitii Jumpseat se deosebesc de celelate tipuri SIGINT:
AQUACADE, MAGNUM sau VORTEX, prin faptul ca nu folosesc
o orbitd geosincronica si prin aceea ¢ nu au fost lansati de la Cape
Canaveral. Acest tip de sateliti, J UMPSEAT, au fost lansati pe
o orbita eliptica (200 pana la 24.000 mile distant4) cu o inclinatie
de 63 de grade si cu ajutorul unor rachete Titan 3B-Agena D, de
la baza aeriana Vandenberg, California. Incepénd din 5 martie
1975, au fost lansati aproximativ 4 sateliti JUMPSEAT. Obiec-
tivul principal al acestora era monitorizarea activitatii de radar
ABM a URSS-ului.

Satelitii Jumpseat (cunoscuti si sub denumirea de AFP-711)
erau plasati pe o orbita eliptica de 12 ore (de tip ,Molniya”) si
urmarea acoperirea regiunilor situate in nordul rusesc indepartat.
Primele doud Jumpseats au fost lansate in anii 70 sl urmatoarea
pereche in anii '80. Acestia erau foarte aseménatori cu Rhyolite,
in privinta greutatii si dimensiunii antenei (1.500 kg si 0 antena
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cu un diametru de 20 de metri), insa este de presupus ¢ vizau
spectre diferite de frecventa radio.
Acoperirea utilizata de satelitii Jumpseat au fost comsat-urile
SDS, care opereazi pe orbite eliptice de mare distanta. Din aceasta
~ cauz nu este prea clara modalitatea de lansare a satelitilor
Jumpseat.

Trumpet

Trumpet reprezinta probabil un substitut al satelitilor
Jumpseat. El opereaza pe o orbita similari eliptica de 12 ore. Din
1994, trei astfel de sateliti au fost lansati de ctre rachete Titan 4.

Potrivit maiorului A. Andronov, in 1993 (cénd acesta si-a
publicat studiul), Fortele Aeriene Americane continuau sa utili-
zeze sateliti de tip ELINT, care se bazau pe tehnologia moder-
nizatd a satelitilor Ferret. Dupa acelasi autor, programul de
lansare a satelitilor cu masa mare, de tip SIGINT, s-a incheiat
In 1971, dupa ce au orbitat 15 nave spatiale.

S.U.A. nu a diseminat niciodata informatii despre satelitii
SIGINT (vezi: GRAB). Se considers ca S.U.A. opereaza cu dous
constelatii plasate pe orbite geostationare si eliptice. Exista un
grad mai ridicat de incertitudine referitor la configuratia
constelatiei operationale SIGINT, decat in cazul altor tehnologii
spatiale americane, din cauza duratei medii de viata a satelitilor
SIGINT, care pare s fie mai mare decat a altor sateliti. Ei sunt
In mod obisnuit receptori radio pasivi, cu putine echipamente
electronice sofisticate; in plus, ei nu trebuie sa mentina o locatie
orbitala precisa, deci nu utilizeaza carburant pentru manevre de
propulsare, lucru de care ceilalti sateliti au nevoie (intamplan-
du-li-se uneori sa r4mana fara carburantj).

Avand in vedere cé, pentru obtinerea acoperirii globale, sunt
necesari trei sateliti, este posibil ca alcatuirea constelatiei geo-
stationare active si cuprinda teri sateliti Vortex care monitori-
zeaza traficul de UHF, precum si trei sateliti de tip Orion care
monitorizeaza traficul de microunde. De asemenea, trei sateliti
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de tip Trumpet sunt plasati pe o orbita foarte inclinata, cu scopul
de a obtine acoperire globala.

Proprietarul de drept si operatorul satelitilor SIGINT din
S.U.A. este National Reconnaissance Office (NRO). Aceasta agen-
tie a fost secreta in timpul razboiului rece. Sarcinile satelitilor de
recunoastere (reconnaissance satellites), vin probabil de la
Central Intelligence Agency (CIA), Defense Intelligence Agency
(DIA), National Security Agency (NSA) si din alte ramuri ale
serviciilor de intelligence, Datorita acordului incheiat intre comu-
nitatea informativa americana si cea din Marea Britanie, se pare
cé guvernul britanic a suportat o parte din cheltuielile cu sate-
litii SIGINT (in urma renuntarii la programul britanic Zircon
SIGINT din 1987), fiind posibil ca si el sa ceara date de la
SIGINT-ul american.

N.S.A. s C.LA. sunt probabil centrele de stocare a datelor pro-
venite din SIGINT. N.S.A. detine trei mari complexe de control
al satelitilor si de receptare si analiza a datelor, localizate in Pine
Gap, Alice Springs, Australia, Menwith Hill, Harrogate, Marea
Britanie, si Fort Meade, Maryland.

Signals intelligence au furnizat primele date cu privire la in-
vadarea Kuweitului de citre Irak, atunci cand un radar sovietic
de raza mare (Tall King) si-a reluat activitatea dupa ce fusese scos
din functiune un numar de luni, in 29 iulie 1990. Ca rezultat al
invadarii, satelitii SIGINT geosincronici au fost utilizati pentru
monitorizarea comunicatiilor radio din Irak. Dimensiunea datelor
acumulate a depasit (aparent) posibilitatea de analiza a NSA-ului.

Informatia referitoare la tehnologia spatiali este clasificata
»1op Secret” in S.U.A., de aceea toate datele care apar intamplator
in presa au caracter neoficial. Informatiile referitoare la satelitii
de tip SIGINT sunt protejate in mod special, motiv pentru care
multi ani, satelitii de tip Jumpseat au fost lansati ca facand parte
din reteaua SDS, care utiliza propulsoare si orbite similare
(satelitii IMEWS, de detectare a rachetelor, au servit in acelasi
mod drept acopern‘e pentru satelitii SIGINT geosincronici). In
urma unei scurgeri de informatii, sistemul a fost schimbat.

O trasatura caracteristicd a satelitilor americani SIGINT o
- prezinta utilizarea unei orbite cvasi-stationare, care a fost
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testata pentru prima data de cétre satelitii Spook Bird (Canyon).
Datorita acestei orbite, satelitul nu raméne nemiscat in raport cu
paméntul, ci are o traiectorie eliptica complexa, lucru care ii
permite sa vada regiuni intinse pe parcursul unei singure zile si
sa masoare directia fat4 de emitétorii radio din puncte diferite ale
orbitei®.

Orbitele cvasi-stationare’ prezinta avantaje precum: un
spatiu intins de monitorizare, posibilitatea de colectare a datelor
emitd-torilor radio din pozitii multiple si o largire a accesului la
emisiile lor electromagnetice.

Rezultatele obtinute de primii sateliti SIGINT au depasit
asteptarile, de vreme ce lansarile au continuat in fiecare an, pana
in 1978. Construirea Rhyolite a avut loc la mijlocul anilor ’60,
pentru C.IA. si N.SA.,

Componenta terestra a sistemului era alcatuits din 3 mari
complexe de control al satelitilor, de receptie si analizi a datelor.
Acestea erau stabilite in Pine Gap (Alice Springs, Australia),
Harrogate (Menwith Hill, U.K.) si Fort Meade (Cartierul General
alN.S.A, Maryland). Complexele erau interconectate prin canale
securizate de comunicatii prin satelit,

Centrul de decriptare a comunicatiilor codificate se afl in Fort
Meade (,Orasul SIGINT”), fiind utilizate computere superperfor-
mante Cray, care pet realiza miliarde de operatii pe secunda.

Operatiunile prin satelit sunt sprijinite de o ampla retea de
baze de control de la sol, statii pentru Intretinerea tehnologiei si
pentru receptarea datelor de la sateliti. Un element central in
aceasta retea este Statul Major al Centrului de Cercetare
Spatiala (HQ Consolidated Space Test Center — HQ CSTC), care
s-a numit Departamentul de Control al Satelitilor din cadrul
Fortelor Militare Aeriene (Air Force Satellite Control Facility) din
Onizuka AFS (Sunnyvale). HQ CSTC are baze pe tot globul:
Vandenberg AFB; New Boston, New Hampshire; Kaena Point,
Hawaii; Thule (AB), Groenlanda; Mahe, Seychelles; Andersen
AFB, Guam; Oakhanger, Anglia. Acestea indeplinesc functii de
Intretinere elementara — comand ordine citre sateliti, modifica
orbite, verifics echipamentul de la bord. De asemenea, aceste
statii primesc date ELINT de la satelitii Jumpseat si Ferret.
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Pe langa HQ CSTC, activitatea satelitilor este controlatd si
receptatd si de alte servicii. Fort Meade (sediul NSA) este
capabil sd primeasca singur date de la sateliti, dar in retea cu
acesta se mai afld inca trei statii de peste hotare: Pine Gap,
Australia; Menwith Hill, Marea Britanie; si Bad Aibling,
Germania. Inca de la inceputul activitatii lor, satelitii
RHYOLITE/AQUACADE si MAGNUM au fost controlati de lao
baza din Alice Springs, Australia, denumita generic Pine Gap. In
mod oficial, aceasta este cunoscuté drept Baza de Cercetare si
Aparare Spatiala Mixta (Joint Defence Space Research Facility)
si are numele de cod MERINO.

De vreme ce a fost modernizat echipamentul tehnic utilizat,
misiunea bazelor spatiale ale sistemelor de sateliti SIGINT
s-a extins, astfel incat:

o intercepteazi si decripteaza transmisiile radio ale comu-
nicatiilor guvernamentale, militare si diplomatice;

o intercepteaza semnale ESM (RES) care ajuta la caracte-
rizarea modurilor de operare ale organizatiilor care detin posturi
de comanda militara, sistemul de apérare anti-aeriana, capa-
citatile referitoare la rachete balistice si pregatirea fortelor
armate;

o receptarea semnalelor de telemetrie in timpul testelor cu
rachete balistice;

» retele de mesaje radio utilizate de agentii CIA din alte tari.

Conform unor informatii, banda de frecventa care poate fi
interceptata de satelitii SIGINT se intinde de la 100 MHz la 25
GHz. Oricum, receptia este dificila deoarece ar fi necesare
diferite tipuri de antene situate pe satelit. Satelitii probabil ca
utilizeaza echipament combinat pentru indeplinirea misiunilor
specifice. Astfel se explica si plasarea simultana pe orbita a unor
tipuri diferite de sateliti SIGINT (Rhyolite si Chalet, Vortex si
Aquacade), care monitorizeaza diferite benzi ale spectrului de
unde radio.

Datele interceptate sunt transmise caitre pamant pe o
frecvent de 24 GHz. Echipamentul de la bord include aparate
peniru conexiuni inter-satelit, pe banda de unde milimetrice si
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generatoare de termoelectroni, care furnizeazi electricitate
sistemelor de la bord timp de 10 ani.

Sfarsitul razboiului rece a condus la reducerea bugetului
acordat sistemului SIGINT. Tedinta de la inceputul anilor ‘90 era
de a construi noi sateliti, care sa nu mai fie indreptati impotriva
liniilor sovietice de comunicatie, ci sa corespunda noilor cerinte
de largire a sferei de actiune a serviciilor secrete in zone cu un
potential conflictual ridicat, dar si in zone ale intelligence-ului
economic. Orientarea in continuare a satelitului Vegas pe spatiul
fostei U.R.S.S. a fost criticat in Congresul American.

S.UA. depune eforturi serioase pentru modernizarea
sistemelor de retele spatiale SIGINT, dorind imbunétatirea
culegerii de informatii pe aceast cale. Datele tehnice, economice
si politice obtinute de SIGINT contribuie la suprematia
intelligence-lui tehnic american.

Programe | Prima Adoua Atreia Apatra Acincea
SIGINT generatie | generatie | generatie | generatie generatie
Anii '60 - | Anii‘70 Anii ‘80 Anii “90 2000+
GEO — USAF Chalet
Canyon Mercury
COMINT Vortex
Intruder
GEO— CA Rhyolite | Magnum | Mentor
ELINT Aquacade | Orion
HEO — USAF
Jumpseat Prowier
ELINT Trumpet
LEO — USAF
Ferret Sub-Sats
ELINT SB-WASS
LEO — Navy
ELINT
GRAB | NOSS SB-WASS
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Materialul se bazeaza exclusiv pe resurse Internet:

« http://www.euronet.nl/~rembert/echelon/usic08.htm

e Major A. Andronov, American Geosynchronous SIGINT

Satellites, Zarubezhnoye voyennoye obozreniye (ISSN 0134-921X),
No.12, 1993, pp. 37-43, tradus de Allen Thomson, Federation of
American Scientist’s site http://www.ozpeace.net/pinegap/
sigintsatellites).htm

e http://www.tscm.com/cse. html

« http:J//www.fas.org/spp/military/program/sigint/

overview.htm

* httpJ//www.bbc.co.uk. ANTENNAS, 2nd edition, John D.
Kraus, McGraw-Hill, ISBN 0-07-0354 22-7 THE ARRL
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ANEXA 4 —
Modele de analiza si luare a decizie

1. Rationalitatea actiunilor umane

Ratiunea < lat. ratio

Rationalitatea si irationalitatea este atribuitd oamenilor,
credintelor si actiunilor lor. Homo sapiens are capacitatea de a
actiona in functie de rezultatele deliberarii. O persoani este
rationala in virtutea faptului ca satisface ,standardul minimal al
unei prezumtii de competents” (Miller D., 2000:614).

Absenta rationalitdtii este considerati temei
pentru a restrange unele drepturi, pentru a im-
pune o oarecare supraveghere sau chiar constran-
gere — sens in care putem privi rationalitatea ca
un concept — prag. Totodata, ea este si un con-
cept scalar: oamenii se diferentiaza dupa gradul
de rationalitate mai mare sau mai mic.

Astézi, exista in limbaj tendinta de a identifica rationalitatea
mai degraba cu prudenta, decét cu dispozitia de a actiona in
conformitate cu anume temeiuri. Credintele oamenilor (folosim
termenul fara conotatii religioase, cu sensul unui continut posi-
bil al unei asertiuni) nu sunt in ele insele nici rationale, nici
irationale. X crede ca Y” este considerata o propozitie rationals,
daca este in acord cu alte credinte, daca se insereaza coerent in
sistemul de credinte al vremii si al societatii respective. ,Nici o
actiune nu poate fi mai rationala decat credintele pe care se
bazeaza” (ibidem:615).

Succesul nu este garantat de rationalitatea unui demers: si
un act rational se poate incheia prost, dupa cum unul irational
se poate finaliza cu bine. Ratiunea cea mai clara si de necontestat
pentru o anume actiune o constituie dob4ndirea a ceva, accederea
la o stare doritd. Astfel, o actiune este rationald daca este
rational adaptata urmaririi unui scop al celui care actioneaza,
adicd alege optiunea care ofera cea mai buna perspectiva pentru
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atingerea scopului avut in vedere, iar nu alta. Aceastd maniera
de conceptualizare ne plaseaza in paradigma rationalitatii
mijloc — scop, in cadrele careia este necesar a tine seams de dous
aspecte: existenta scopurilor multiple si incertitudinea rationala
in privinta legaturii dintre acte si rezultate. Cazurile simple
permit extinderi cu usurinta. De pilda ceteris paribus: atunci cand
o alternativa ar duce la atingerea unui scop, in timp ce alta ar
duce la atingerea acelui scop si a inca unuia, trebuie preferata cea
de-a doua, iar daca pentru o alternativa existi o mai mare pro-
babilitate de atingere a unui scop decat pentru o alta, atunci este
preferabil prima.

John Rawls propune ca principiu de stabilire rationala a
scopurilor, crearea unui sistem armonios de scopuri sl care s
ofere satisfactie maxima — usor de declarat, dificil de realizat.
O alta cerinté, mai plauzibila, ar fi ca dorintele sa fie reciproc
consistente céci daca cineva prefera a lui b, b lui ¢ siclui q, se
va situa intr-un cerc vicios, cheltuind resurse pentru a ajunge in
punctul din care a plecat.

Schimband accentul: o decizie este rationala in functie de
contextul respectiv, neexistand retete in acest sens. Nu a fost
identificat un criteriu de rationalitate independent si care sa
serveascé drept reper universal. Ideea de rationalitate este astfel
vaduvita de promisiunea de a ne putea spune ce s facem. Ea ne
lasa In schimb in ipostaza de a decide ce este de facut, pentru ca
mai apoi sa ofere rationalizari. Ratiunea nu rezolva problemele
normative. In realitate, oamenii se comporta irational intr-o
proportie semnificativa, oferind, post factum” argumente rationale
pentru a-si justifica actiunile.

2. Tehnici de luare a deciziilor

Rationalizarea deciziei presupune o incercare constanta de a
diminua subiectivitatea sau, cel putin, de a 0 asuma la justa semni-
ficatie. Mai ales pe tardmul politicilor publice si al managementul
strategic, destul de putin explorate aplicativ in Romania, au fost
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concepute si s-au dezvoltat o serie de tehnici de analiz si de luare
a deciziei.

Asa-numitele ,tehnici de luare a deciziilor” sunt de ajutor
pentru a lua cele mai bune decizii posibile, date fiind informatiile
avute la dispozitie. Cu asemenea instrumente, veti fi capabili sa
identificati cele mai probabile consecinte ale deciziilor dvs., sd
luati in considerare importanta factorilor individuali sisa alegeti
a da curs celei mai potrivite actiuni.

2.1. Analiza Cost-Beneficiu si variantele sale

Analiza cost-beneficiu (A.C-B) a fost conceputa initial ca o
tehnica de estimare sistematica a eficientei impactului unei
strategii de interventie sociala si a intrat in uzul cercetatorilor,
cu evaluarea proiectelor de control al fluxului, din 1930. Actul de
Control al Fluxului American (1936) cerea evaluarea proiectelor
privind resursele de apé in termenii diferentei dintre beneficiile
si costurile estimate, urménd a decide -daci reglementarea
propusa maximizeaza beneficiul net pentru societate (Weimer si
Vining, 1999:331).

2.1.1. Analiza cost — beneficiu

in mod obisnuit, pentru A.C-B, valoarea relevanta in luarea
deciziilor este eficienta economica, iar cheltuiala presupusi de
fiecare rezultat important trebuie monetarizata. Dar chiar si
atunci cand primeaza alte valori decét eficienta, A.C-B ramane
un instrument util in evaluarea complexa a oricarei actiuni.
Extrapolam procedura clasica de analiza pentru a o adecva
nevoilor de rationalizare a unei decizii de actiune in genere.

Este necesara identificarea tuturor efectelor semnificative si
clasificarea lor in costuri si beneficii pentru diversele persoane si /
sau grupuri implicate. Criteriul Kaldor — Hicks este cel pe care
se intemeiaza A.C-B. —intr-o enuntare simplista, acest criteriu
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presupune cd unei actiuni ar trebui s i se dea curs, doar daca ceea
ce se eastiga poate compensa pe deplin ceea ce se pierde, rama-
nand inca o imbunétatire in plus a situatiei in urma actiunii
respective.

In deciziile privind cheltuielile publice, A.C-B este principalul
cadru analitic si presupune enumerarea sistematic a tuturor
costurilor si beneficiilor, tangibile si intangibile (adesea dificil de
cuantificat si/ sau masurat). Ea a devenit o metoda foarte utili-
zatd dupa cel de-al doilea rizboi mondial, incorporand descrierea
balantei finale a variatelor proiecte de actiune, precum si a regulii
de a alege intre diferitele variante, conform preferintelor celor care
decid.

Uneori A.C-B examineaza intregul impact al unei situatii sau
actiuni proiectate: cel intern — care afecteaza actorii si parametrii
situatiei, precum si cel extern — efectul asupra variabilelor din
afara cadrului in care se actioneaza. Alteori analiza este aplicata
secvential, doar asupra unor etape sau componente. Ce se
castiga si ce se pierde, profitul si costul sunt concepte ,ex post”
(care descriu ceea ce s-a intdmplat dup), insd o A.C-B poate fi
intreprinsa si ,ex ante” o incercare de a evalua anticipativ
proiectul de actiune inainte de a decide in ce forma sila ce scara
ar trebui aplicat sau chiar daca nu trebuie aplicat deloc.

Argumentul prevalent A.C-B clasica este eficienta economics;
in general, se urmareste ca resursele sa fie utilizate in cel mai
valoros mod. In practica, A.C-B ajuti si la o cAt mai clara definire
a proiectelor, presupunand o analiza cantitativa a acestora ori-
cat de detaliatd. Tehnica prezinta pericolul potential de a fi
extinsa abuziv datorita aurei sale de obiectivitate sl precizie.
Foarte importanta pentru calitatea finala a unei A.C-B este cali-
tatea datelor si informatiilor cu care ea opereaza.

Procedura urmata consta din cinci pasi (ibidem:136): 1) se
identifica proiectul sau proiectele de analizat; 2) se determina
toate categoriile de efecte pentru cei implicati; 3) se estimeaza
impactul, atribuindu-le o valoare monetara: efectele favorabile vor
fi inregistrate ca beneficii, celelalte drept costuri, avand in
vedere si evolutia acestora in timp; 4) se calculeaza beneficiul net



ANEXE | 165

(scé=dnd totalul costurilor din cel al beneficiilor); 5) se alege
prolectul cel mai eficient.

A.C-B este un instrument, fiind necesara precautie in apli-
carea sa: circumstantele, plasarea problemei in context si esti-
mirile conduc la decizia privind nivelul de detaliu al analizei.

Regula folosita este ca in toate situatiile de alegere sa selec-
tezi varianta care produce beneficiul net cel mai mare. Desigur,
este posibil ca toate proiectele sa produca un beneficiu net negativ,
cel mai eficient fiind atunci sa nu dati curs nici unuia.

Remarcam si referinta la ,raportul beneficiu-cost” (adica:
beneficiile totale sunt impartite la costurile totale), care poate
conta in alegerea sau respingerea unui proiect (valoarea sa va-
riaza in jurul unitétii). In multe circumstante criteriul Jraportului
beneficiu-cost” conduce la aceleasi optiuni cu criteriul ,maxi-
mizérii beneficiului net”, insa nu intotdeauna (cand trebuie sa
alegeti intre variante care se exclud reciproc sau cand limitarea
resurselor reprezint o constrangere), fiind, de altfel, general
acceptat faptul ca ,raportul beneficiu-cost” nu reprezinta un
criteriu satisfacator pentru a decide (ibidem:146).

Dincolo de méasurarea intrarilor si iesirilor, A.C-B trebuie si
se concentreze asupra distributiei costurilor si beneficiilor ce
rezulta din aplicarea unui plan. Frank Fischer citeaza in lucrarea
sa (1995: 37) un set de intrebari lansate de J.T. Bonnen inca din
1969, pentru a clarifica chestiunea impactului distributiei.

Pentru beneficii:

1. Care este tinta sau obiectivul operatiunii, cine ar trebui sa
beneficieze?

2. Cine beneficiaza de fapt? — uneori nefiind prea simplu
demersul de identificare clara a persoanelor sau grupurilor care
beneficiaza.

3. Cat de mare este beneficiul total al operatiunii? — de multe
orl, a valoriza un efect, considerandu-1 beneficiu al unei opera-
tiuni, nu constituie intotdeauna o sarcina atat de usoara.

4. Care este distributia beneficiilor in randul celor care se
implica?

5. Care este distributia investitiilor si resurselor relevante
pentru actualii si potentialii beneficiari?
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Pentru costuri: -

L. Cine ar trebui sa suporte costurile operatiunii? — uneori
natura unei operatiuni presupune absenta raspunsului la aceasta
inirebare.

2. Cine plateste costurile actuale ale operatiunii? Identificarea
persoanelor sau grupurilor responsabile ar trebui sa ia in
considerare nu doar efectele imediate, ci si efectele sale indirecte,

3. Care este costul total al operatiunii? — de multe ori, acesta
include (ca si in intrebarea anterioara) costuri psihologice, sociale
sl economice nereflectate de cheltuieli, fiind costuri generate chiar
de derularea operatiunilor.

4. Cum sunt distribuite costurile in randul celor care raspund
de respectiva operatiune?

5. Care este distributia curenta a investitiei de resurse pentru
persoanele care platesc actualmente, precum s1in viitor?

Odata stabilit empiric rezultatul unei actiuni, evaluarea il
poate masura de aici inainte ca ,beneficiu”, spre deosebire de
costurile presupuse de atingerea acestuia. Trebuie puse in
balant4 ,intrarile” unei operatiuni cu jesirile” acesteia, investitiile
cu rezultatele obtinute.

Avand premisa ca deciziile se iau tehnicist-rational, metoda
foloseste in principal valorile monetare ca standard de masurare.
Obiectivul fundamental este de a determina in ce conditii
investitia de resurse intr-o actiune este avantajoass.

Puncte cheie: analistul determini mai intai costurile (in
termeni de resurse) de care este nevoie pentru indeplinirea unei
actiuni, apoi atribuie valoare numerica efectelor actuale ori pre-
supuse, care se asociaza in derularea operatiunii. in sfarsit, se
calculeaza eficienta demersului ca relatie a resurselor umane si
materiale cheltuite cu beneficiile produse. Folosind A.C-B in
formularea si derularea operatiunilor, factorii de decizie se
inscriu implicit intr-o paradigma utilitarist.

O categorie aparte de costuri o constituie cele de oportunitate,
definite drept costurile necesare pentru a intreprinde ceva, fara
a avea la dispozitie resurse. De asemenea, dincolo de beneficiile
directe, apar si beneficii care nu pot fi masurate direct.
Frumusetea peisajului si viata omeneasca sunt doua exemple
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clasize in acest sens. Pentru aceste beneficii trebuie determinat
un pret-umbra, care este o procedura de a face judecati subiectiv:
asupra valorii monetare a beneficiilor si costurilor, atunci cand
pretul de piata nu este disponibil sau nu este valabil. A.C-B tre-
buie sa estimeze si costurile si beneficiile peste timp. Echipa-
mentele sau cladirile se pot uza, isi pot pierde din valoare, in timp
ce alte bunuri pot deveni mai rentabili.

2.1.2. Analiza cost — eficientd [A.C-E)

O varianta semnificativa a A.C-B este analiza cost-eficienta,
lar aceasta nu isi propune si se raporteze la valoarea baneasca
a unei operatiuni. Costurile sunt masurate fata de nivelurile
specifice ale rezultatului (de exemplu: numarul de teroristi
identificati). Intr-o A.C-E compararea variantelor de actiune se
va realiza in termenii costurilor si al potentialului relativ sau al
capacitatii de a atinge anumite obiective (Quade, 1982-apud
Fischer, 1995:38).

Acest tip de analiza este folosita cand scopul este de a deter-
mina care dintre variante atinge cel mai bine obiectivul fixat,
precum si atunci cdnd este greu sa atribui rezultatelor o valoare
numerica (monetara). Principala cale este de a calcula media
costurilor relative pentru rezultate. Pentru aceasta trebuie
calculat costul normal al fiecarei alternative luate in consideratie
si masurarea efectelor fiecarei alternative. Se analizeaza apoi ce
alternativa are efectul scontat cel mai mare cu pretul cel
mai mic. De pilda, pentru a gasi cel mai bun raport cost-eficienta
in transportul unor persoane dintr-o comunitate la aeroport, se
poate compara media per persoan a costului pentru autobuz, cu
cel pentru tren.

2.1.3. Analiza risc — beneficiu [A R-B)

Reprezinta o alti varianti de A.C-B, in care consecintele
negative ale unui plan de actiune sunt masurate in functie de
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categoriile si magnitudinea riscurilor pentru indivizii sau
organizatia expusé. Ca si in A.C-B, procesul de luare a deciziei
este formal adaptat la sarcina finala de a alege alternativa
operationala cea mai adecvatd. Conform cadrului standard al
A.R-B, poate mai corect numit analiza de risc cost-beneficiu,
obiectivul principal este de a alege alternativa cu cea mai mai
inalta valoare cantitativa pentru volumul total al
beneficiilor asteptate minus numarul si nivelul total al
riscurilor insumate pentru toti membrii afectati ai
comunitatii relevante,

A.R-B s-a dezvoltat ca raspuns la problemele speciale de luare
a deciziei ce-au aparut in societatea tehno-industriala. Datorits
unui numér tot mai mare de amenintari survenite pentru sana-
tate s1 pentru mediu, a fost nevoie de metode de masurare empi-
rica a riscurilor asociate, vizand evaluarea acceptabilitatii lor.

A.R-Bintegreazd dous metode: A.C-B si estimarea riscului.
Riscul se estimeaza avand in vedere atat potentialul pericol, cat
s1 amenintarile propriu-zise. De principiu, estimarea riscurilor
decurge la fel: obiectivul este de a preciza cu acuratete implicatiile
inainte sau dupa expunerea la pericol si de a stabili standardele
valide de siguranta pentru protectia persoanelor expuse. Aceasta
presupune: procesul de identificare a pericolului; estimarea am-
plorii expunerii; modelarea reactiei; caracterizarea completa a
riscului.

Se folosesc de obicei scenariile cele mai pesimiste. Funda-
mentale pentru proces sunt intrebarile privind abilitatea de a
cuan-tifica riscurile particulare la adresa celor implicati, dat fiind
mai ales numérul redus de date empirice despre probabilele efecte
in contextul respectivei expuneri. Se construiesc adesea modele
com-plexe in prefigurarea activitatilor si reactiilor umane ce ar
genera expunerea. Datorita ipotezei folosite in privinta modului
in care acele persoane reactioneaza, apar proleme derivate atat
din diferenta intre reactiile concepute experimental si cele reale,
cat si din compa-rarea expunerii pe termen lung cu cea pe o
perioada mai scurta.

A doua faza a A.R-B este A.C-B, iar obiectivul explicit este de
a compara beneficiile rezultate din activitatea periculoasd cu
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riscurile pe care aceasta le implicé. Totusi, costurile se definesc
in termenii nivelului specific de risc, mai degraba decat in valori
numerice. Metoda presupune atat calcularea beneficiilor pro-
iectului, compararea raportului dintre riscuri s1 beneficii, cat si
inmultirea cu numarul total de indivizi afectati.

In concluzie, analiza cost-beneficiu si variantele sale repre-
zintd metode ,de-a gata”, retete care trebuie aplicate flexibil.

2.2. Analiza parentiana — selectarea celor mai
importante schimbari

Principiul Pareto (Vilfredo Pareto, 1848-1923) presupune ca,
facand 20% din munc3 este posibil sa obtii 80% din avantajele
derivate din intregul efort presupus de indeplinirea sarcinii res-
pective. Analiza parentiana este o tehnica formala de a identifica
schimbarile care vor genera cele mai mari beneficii si este bine-
venita cand puteti da curs mai multor actiuni.

Cum se aplica:

» Pentru inceput intocmiti o lista cu toate schimbarile ce pot
fi realizate. Daca aveti o lista lungd, grupati-le in schimbari
corelate.

e Acordati apoi un scor itemilor sau grupurilor. Metoda
folosita pentru a acorda scoruri depinde de tipul de problema pe
care incercati si o rezolvati.

» Prima schimbare careia trebuie sa-i dati curs are cel mai bun
scor si rezolvarea sa va oferi beneficiul cel mai mare.

 Ar fi prea costisitoare si probabil ci nu merita sa va
pierdeti timpul cu solutionarea optiunilor care au scorurile cele
mai mici.

Puncte cheie: aceastd analiza este o simplé tehnica de identi-
ficare a celor mai importante probleme sau a optiunilor dispo-
nibile. Daca optiunile sunt fatete ale unei probleme mai ample,
grupati-le. Aplicati un scor potrivit fiecirui grup si lucrati
asupra grupului care are scorul cel mai mare.
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2.3. Analiza matriceald — echilibrarea mai multor
factori

Aceasta tehnic3 este eficient pentru a lua decizii cand trebuie
luati in calcul mai multi factori, precum si un numar de alter-
native relativ bune.

Prima etapa constd in a lista optiunile si factorii importanti
pentru decizie. Alcatuiti un tabel in care sa asezati optiunile pe
randuri, iar factorii pe coloane. Stabiliti apoi importanta relativa
a factorilor, in raport cu decizia dumneavoastra. Indicati aceasta
sub forma de numere, care si semnifice preferintele dumnea-
voastrd fata de importanta factorului. Valorile pot fi evidente, iar
daca nu, atunci utilizati analize comparative pentru a le estima.

Urmatoarea etapa este si lucrati incrucisat in tabel, acordand
scoruri fiecarei optiuni pentru fecare factor, de la importanta
0— micd, la 3— foarte mare. Nu trebuie s aveti neapdrat scoruri
diferite pentru fiecare optiune: daca nici una nu este buns pentru
un anume factor, atunci toate optiunile ar trebui s aiba scor Z€r10.

Acum inmultiti fiecare scor cu valoarea importantei relative
pentru dumneavoastrd. Aceasta le va conferi ponderea corecti
pentru decizie. In sfarsit, stabiliti scoruri ponderate pentru optiu-
nile dumneavoastra. CAstiga cea cu scorul cel mai ridicat,

Puncte cheie: analiza matriceal va ajutd sa decideti cand aveti
mai multe optiuni si trebuie sa tineti cont de mai multi factori.
Pentru a folosi tehnica, infatisati optiunile ca randuri ale unui
tabel si trasati coloanele pentru a indica factorii. Alocati ponderi
pentru a arita importanta fiecaruia dintre factori. Folosind
numere de la 01a 8, acordati un scor fiecarei optiuni pentru fiecare
factor. Inmultiti fiecare scor cu ponderea factorului pentru a-i arta
contributia la selectia generala. In final adunati scorurile totale
pentru fiecare optiune si selectati-o pe cea cu scorul cel mai inalt.

2.4. Analiza de tip arbore decizional — proiectarea
efectelor probabile

Arborii decizionali sunt instrumente excelente pentru a alege
dintre mai multe variante de actiune. Ei ofera o structura foarte
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¢ dcientd, prin care se pot fixa optiunile si se pot investiga even-
.taalele efecte ale optiunilor alese. De asemenea, ajuta la formarea
‘unei imagini despre balanta riscurilor si avantajelor asociate
fiecarui posibil curs de actiune. y

Trasarea unui arbore decizional. Incepeti cu decizia pe care
avetl nevoie sa o luati. Pentru a o reprezenta, desenati un patratel
in partea stanga a unei coli mari. Pornind de la acesta, trasati
catre dreapta linii pentru fiecare solutie posibila si scrieti solutia
de-a lungul liniei. Pastrati intre linii o distanta cat mai mare, asa
incat sa le puteti extinde ulterior.

La capatul fiecarei linii — rezultatul considerat: daci rezul-
tatul deciziei este incert, desenati un cerculet; daca rezultatul este
necesitatea luarii unei noi decizii, desenati un alt pétrat. Asadar:
patrételele reprezinta decizii, iar cerculetele — efecte nesigure.
Scrieti decizia sau factorul deasupra patratului sau cercului. Daci
ati completat decizia, la sfarsitul liniei lasati alb. ;

Pornind de la patratelul noii decizii din diagrama dvs., trasati
linii care sa reprezinte optiunile pe care le-ati putea selecta. De
la cerculete, trasati linii care reprezinté posibile efecte. N otati inca
o data pe scurt deasupra fiecarei linii ce inseamna. Continuati sa
faceti aceasta pana cand ati trasat tot atatea posibile efecte si
decizii cate se pot extrage din decizia majora, cea de origine.

Dupa ce ati facut aceasta, revedeti diagrama. Incercati fiecare
cerc si pétrat pentru a vedea daca mai este vreo solutie sau vreun
efect pe care sa nu le fi luat in consideratie. Dac exist4, trasati-le.
La nevoie, redesenati arborele daci anumite parti sunt prea
aglo-merate sau neclare. Trebuie sa aveti o buna intelegere a
asezarii posibilelor efecte ale deciziilor dvs.

Dupa acest demers, sunteti gata sa evaluati arborele deci-
zional. Ne intereseaz4 careia dintre optiuni merita s i se dea curs
In cea mai mare masura. Incepeti prin a aprecia valoarea sau
scorul fiecarui efect posibil — cat de mult credeti ¢4 ar merita ca
acel efect sa se produca.

Priviti spre fiecare cerculet (puncte de incertitudine) si
estimati probabilitatea pentru fiecare efect. Daca folositi procente,
totalul trebuie sa fie de 100% pentru fiecare cere. Retineti rezul-
tatul. Daca folositi fractii, acestea trebuie adunate cu 1. Daca aveti
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date despre evenimente trecute, puteti estima mai riguros proba-
bilitatile. In celelalte cazuri, scrieti jos ce vi se pare a fi cel mai
probabil.

O data ce ati stabilit valoarea efectelor si ati apreciat pro-
babilitatea de aparitie a efectelor incerte, este timpul s calculati
valorile care va vor folosi in luarea deciziei. Incepeti din partea
dreapta a arborelui decizional si Indreptati-vé inapoi citre stinga.
Cum ati completat un set de calcule intr-un nod (patrat — o
decizie sau cerc — incertitudine), trebuie doar sa retineti
rezultatul. Calculul valorii efectelor incerte presupune inmultirea
efectelor cu proba-bilitatea lor. Notati valorile calculate pentru
fiecare nod la locul sau.

Scrieti jos costul fiecarei optiuni de-a lungul fiecarei linii de
decizie. Scideti costul din valoarea deja calculata a efectului,
obtinand astfel beneficiul acelei decizii. Alegeti apoi dintre
optiuni pe cea cu beneficiul cel mai mare.

Puncte cheie: arborii decizionali ofera o metoda eficients
deoarece infitiseaza clar problema, astfel incat s fie expuse toate
optiunile; permite analiza consecintelor posibile ale deciziei; ofera
un cadru pentru cuantificarea valorii efectelor si a probabilitatilor
de realizare; ajuta la luarea celei mai bune decizii tinand cont atat
de informatiile existente, cat si de presupozitiile cele mai
intemeiate. Ca si celelalte metode de luare a deciziei, arborii de
analiza trebuie folositi in conjunctie cu bunul sim.

2.5. Analiza campului de forte — monitorizarea
presiunilor pro si contra unei schimbari

Aceasta tehnica este utils pentru a te concentra asupra tuturor
argumentelor pentru si impotriva unei decizii. De fapt, este o
metoda de a acorda ponderi pentru ceea ce este »Pro” si respectiv
weontra”. Poti intreprinde o asemenea analiza in vederea cresterii
intensitatii fortelor care sprijina o decizie, dar si pentru a reduce
impactul celor care se opun.
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Pentru aceasta:

« listati toate fortele pentru schimbare intr-o coloana si toate
cele impotriva in alta coloana.

» asociati un scor fiecarei forte, de la 1 (slab) la 5 (puternic).

» trasati o diagrama care si le figureze, indicand alaturi si
marimea fiecarei forte, sub forma unui numar.

Puteti decide apot daca proiectul dvs. este viabil. Daca hota-
rati sa-1 dati curs, analiza campului de forte va poate ajuta sa
faceti succesul mai probabil: fie reduceti taria fortelor care se opun
proiectului, fie cresteti puterea celorlalte. Adesea, cea mai
eleganta solutie este prima, deoarece tot incercand sa presati citre
schimbare puteti crea chiar probleme. Oamenii pot fi reticenti
daca se forteaza o schimbare asupra lor.

Puncte cheie: analiza cimpului de forte este o tehnica pentru
a monitoriza toate fortele pentru si impotriva unui plan de
actiune. Ea ajuti la estimarea importantei acestor factori si la a
decide dacé planul merita implementat. In plus, cAnd ati decis
aplicarea unui plan, acest tip de analiza va ajuta s& identificati
schimbarile care pot aduce imbunatatiri.

2.6. A gandi cu sase palarii —
abordarea poliscopica

woase palarii pentru a gandi” este o tehnica uzitata pentru a
privi deciziile din cele mai importante perspective. Aceasta va
obliga s iesiti din stilul obisnuit de gandire si sa aveti imaginea
de ansamblu asupra unei situatii. Acest instrument a fost creat
de Edward deBono.

Multi oameni de succes gandesc rational si pozitiv, aceasta
fiind o parte a explicatiei succesului lor. Dar, dacé acestia ar privi
0 problema dintr-o pertspectiva emotionals, intuitiva, creativa sau
negativista, el ar putea esua. Aceasta poate sa insemne cé ar
subestima unele planuri sau ca nu ar reusi s fie creativi. Analog:
pesimistii pot fi excesiv de defensivi, iar persoanele emotive pot
esua in a privi deciziile calm si rational.
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Daca aplicati tehnica celor ,sase palérii pentru a gandi” intr-o
anume problema, o veti putea rezolva folosind toate unghiurile
de vedere. Planurile si deciziile dvs. vor imbina ambitia, talentul
11; executie, sensibilitatea publiculu, creativitatea si anticiparea
intamplarilor.

Aceasta tehnica se poate utiliza in grup sau pe cont propriu.
In grup, ea are avantajul ca blocheaza confruntarile care apar
* cand indivizi cu stiluri diferite de a gandi discuta despre aceeasi
problema.

Fiecare ,palarie de gandit” reprezintd un anume stil de
gandire:

[4] Palaria Alba — cu aceast palarie va concentrati exclusiv
asupra datelor disponibile. Analizati_informatiile pe care le
detineti si vedeti ce puteti afla din ele. In acest caz sunt decelate
tendintele trecute, incercindu-se extrapolari pornind de la datele
de istoric al problemei.

Palaria Rosie — purtand palaria rosie, priviti la problema prin
prisma intuitiei, a reactiei imediate si a emotiel. De asemenea,
incercati sa ganditi cum ar reactiona emotional alte persoane.
Incercati sa intelegeti modul de reactie al unor oameni care nu
cunosc motivele dvs. de a opta rational pentru o anume solutie.
Y Pailaria Neagra — presupune a privi decizia din cel mai rau
punct de vedere, prapastios si defensiv. Incercati s vedeti de ce
s-ar putea ca lucrurile si nu meargi. Aceasta inseamni sa
subliniati punctele slabe ale unui plan, avand astfel o sansi in
plus sa le eliminati, sa le modificati sau sa pregatiti planuri
alternative pentru a contracara vulnerabilitétile. Palaria Neagra
v ajuté sa va faceti planurile mai greu de atacat s s identificati
riscurile si situatiile limita citre care ar putea evolua actiunea.
Multi dintre cei care au succes si sunt obisnuiti s gandeasca
pozitiv, nu privesc anticipativ problemele, lucru care-i lasa
nepregétiti pentru dificultatile neprevazute.

[4] Paldria Galbena — va face sa ganditi exclusiv pozitiv. Este
punctul de vedere care remarci toate beneficiile unei decizii (s1
doar pe acestea!), valorizandu-le. Palaria galbena de gandire va
ajuta si mergeti mai departe atunci cind totul este extrem de
dificil sau sta sd se duca de réapa.
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(2] Palaria Verde — este cea pentru creativitate, cea care
presu-pune dezvoltarea de solutii cu totul noi si neasteptate lao
problema. Este palaria care elibereazi gandirea si in care critica
ideilor este cea mai diminuata.

Palaria Albastra — asigura controlul procesului. Este palaria
celor care prezideazi, a sefilor, a celor care indruma. Cand v-au
secat ideile, apelati la Palaria Verde, iar cind aveti nevoie de
alternative, va este necesara Palaria Neagra.

Punctele cheie constau in a reusi sa faci abstractie de celelalte
palarii, de indata ce ai hotarat ca porti deja una; sa te detasezi
apoi de fiecare in parte, pentru a le putea lua in calcul pe toate
(xcinci metri deasupra situatiei”).

2.7. Analiza punctelor tari si slabe, interne si
externe — S.W.O.T.

Cand aveti de a face cu situatii complexe pe care incercati sa
le solutionati intr-un timp determinat, incercati sa va limitati
efor-turile, concentrandu-va asu pra chestiunilor cu cel mai mare
impact. SWOT ofera un cadru de identificare a acestor aspecte
critice. Ea reprezint un instrument pentru auditare si diagnoza
adecvata a unei organizatii sl a mediului sau, fiind totodata
primul stadiu al planificarii unei operatiuni. In ultimii ani, SWOT
a luat amploare, fiind aplicata cu precidere in managementul
strategic (dar si in marketing).

O data identificate principalele componente ale unei situatii,
ele devin subiect de analiz4 in vederea luarii unei decizii cu privire
la evolutia viitoare si la initiativele potrivite de actiune. Nu este
indicata folosirea exclusiva a SWOT, ci ea trebuie conjugata cu
alte metode, evaluarea factorilor fiind adesea maj subiectiva decat
pare. Rar se intdmpla ca doua persoane sd ajunga exact la aceeasi
versiune finala. Pentru a creste validitatea analizei, este necesar
ca factorilor sa li se adauge criterii si ponderi, menite sa ii cir-
cumscrie mai bine.
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Strengths — punctele tari, calitatile (de exemplu, expertiza
intr-un anumit domeniu, relatiile personale, prestigiul);

Weaknesses — punctele slabe, defectele (de exemplu, absenta
anumitor cunostinte ori resurse de alta naturs, costurile, puterea
tintel);

——— > sereferala factorii interni care caracterizeaza
situatia sau fenomenul.

Opportunities — oportunitatile derivate din conjunctura
fenomenului (de ex. sursele deschise, internet-ul, cursurile de
pregatire, modelul de actiune asumat);

Threats — amenintarile pentru evolutia situatiei sau
fenome-nului avut in vedere (de exemplu, un context nepotrivit,
care poate deveni distructiv);

——— > privesc factorii externi care influenteaza
evolutia entitatii analizate.

Strengths — (...) | Weaknesses — ()

Opportunities — {...) Threats —|...)

In casuta potrivitad se listeaza factorii relevanti, pe cei
negativi examinandu-i din perspectiva diminurii potentialului
sau chiar a transformarii acestuia intr-unul pozitiv.

Puncte cheie:

Mai intai focalizati entitatea dorita (o regiune, o or ganizatie,
o cladire, o persoana etc.), apoi limitati-va analiza la atributele
esentiale care o caracterizeaza.

Tlustram un exemplu ipotetic: domnul X.Y. Strenghts — sunt
aspectele pozitive intrinseci entitatii: capacitatea lui X.Y. de efort
prelungit, cunoasterea a trei limbi straine, talent actoricesc.
Weaknesses — sunt aspectele negative intrinseci entitatii: de
pildd tendinta sa de a aména, de a temporiza luarea unei
decizii, iner- tlahtatea Opportumtles — desemneaza aspectele
pozitive externe entitétii: terte persoane la care avem acces il
influenteaza pe X.Y. Threats — adica aspectele negative externe:
limita de timp care nu permite a da curs variantei optime de
actiune, bugete restranse.
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in alcatuirea raportului de analiza este necesara respectarea
unui format general:

* partea narativa (una — doua pagini) s fie bine organizata
si sa contina cele mai recente date privind entitatea analizata;

e urmeaza lista celor mai semnificative aspecte interne pozi-
tive si negative, precum si a celor mai influente aspecte externe
pozitive si negative;

» fiecare item din aceasta lista cu liniute trebuie s fie un
descriptor scurt, dar evocativ al chestiunii, lista fiind conceputa
In patru categorii de aspecte (in fiecare categorie putand fi mai
mult de un item sau nici unul — de exemplu, un loc poate sa nu
ofere in termeni spatiali calitati interne pentru ceea ce ne
intereseaza).

Scopul S.W.0.T. este de a izola problemele fundamentale,
pentru a facilita o abordare strategica, fiind prin urmare foarte
importanta identificarea atenta a itemilor demni de a fi inclusi
in lista.
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NOTE

! William E. Odom (general in rezervd) este expert in domeniul informatiilor,
precum si in strategie militara. Este profesor in Departamentul de Stiinte
Sociale al Academiei Militare West Point (al carei absolvent, de altfel, este)
si a fost asistentul pe probleme militare in cadrul biroului lui Zbigniew
Brzerzinski, precum si asistent al sefului de Stat Major pentru informatii
militare. Intre 1985 si 1988, in timpul mandatului prezidential al lui Ronald
Reagan, a fost directorul Agentiei pentru Securitate Nationala. Din 1985
§i pana in prezent este directorul pentru Studii de Securitate Nationala la
Institutul Hudson, I ndianapolis, Indiana.

2 Sam Sarkesian este profesor emerit de stiinte politice la Universitatea
Loyola"din Chicago si cunoscut autor a numeroase lucrari privind
securitatea nationala, printre care +Defense Policy and the Presidency”,
»Nonnuclear Conflicts in the Nuclear Age” sau ,The US Army in a New
Security Era” (coautor).

3 :/lwww.euronet.nl/~rembert/echelon/usic08.htm

4 http/iwww gchq.govuk/  Government Communications Headquarters,

(Cartierul General al Comunicatiilor Guvernamentale) este o organizatie
civila de securitate si intelligence, care lucreaza in stransa colaborare MI5
si MI6.
GCHQ are doua misiuni: Signals intelligence (Sigint) si Asigurarea
protectiei informatiilor (Information Assurance). Munca de Sigint
protejeaza interese vitale ale natiunii: furnizeaza informatii care ofera
criterii de luare a deciziilor in materie de securitate nationald, operatiuni
militare etc. Intelligence-ul vizeaz prevenirea actelor de terorism si a altor
delicte grave. Protectia informatiilor ajuta la mentinerea securitatii
sistemelor de comunicatii ale guvernului fata de hackeri si alte amenintari.
De asemenea, GCHQ este responsabila de infrastructura nationala critica
a Marii Britanii (energie, apa, comunicatii etc.) si de protejarea retelelor
impotriva intreruperilor sau a interferentelor straine.

§ i i ientist’s si Swww, .net,
binegap/sigintsatellites.htm Major A. Andronov, American Geosynchronous
SIGINT Satellites, Zarubezhnove vovennove obozrenive (ISSN 0134-921X),

No.12, 1993, pp. 37-43 Translated by Allen Thomson.
Pentru un observator terestru traiectoria unui satelit are forma unei bucle,

care se alungeste la orizont sub un unghi cu inclinatia de aproximativ 30
grade si o panta de 5 pana la 6 grade.

" Intre 1968-1969, satelitii Spook Bird (alt nume utilizat este Canyon) au fost
plasati pe orbite cvasi-stationare. Acestia au fost utilizati pentru urmarirea
strategiei fortelor sovietice in timpul deteriorarii relatiilor dintre URSS si
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China, din 1960. Serviciile secrete americane au utilizat acesti sateliti pentru
interceptarea comunicatiilor radio din retelele de control ale zborurile
avioanelor de bombardament care, la acea data, ficeau exercitii. La
inceputul anilor 70, satelitii SIGINT erau folositi de asemenea, pentru
recunoastere in timpul conflictelor locale din Vietnam, sau dintre India si
Pakistan.
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in colectia
STUDII DE SECURITATE

au aparut:
Serviciile de informatii si decizia politica, Mireille Radoi
Law & Crime. Net, llie Botos, Monica Serbanescu si Dumitru
Zamfir
Armata si societatea in tranzitie, Marian Zulean
Securitatea internationald si Fortele Armate, Jean Calaghan si
Franz Kearnic

vor aparea:

Balanta si hegemonie. Roménia in politica internationald pana
in 1989, Andrei Miroiu

Managementul riscurilor politico-militare, lonel Lanciu si
Monica Serbanescu



in colectia
SENS . -
‘au aparut:
® Mastile efemerului, Denis Tillinac
® Natiunea si provocdrile postmodernitétii
Dan Dungaciu
® Razboaiele cu arabii, Alexis de Tocqueville

vor aparea:

® Natiune si nationalism in era globalizarij Anthony Smith
® Aromani, viahi, meglenoroméni in Europa de sud-est,
Thede Kahl



in colectia
COMUNICARE/MEDIA
au aparut:

Istoria presei roméane (antologie), Marian Petcu

Batdlia pentru stiri, Michael Palmer

Comunicarea interpersonald, Irena Chiru

Jurnalistii - vedete, scribi sau confopisti, Michael Palmer si

Denis Ruellan
Comunicare, semiotica si semne pubilicitare, Jean Jacques

Boutaud

Jurnalism radio, Vasile Traciuc

Comunicare, televiziune, democratie, Patrick Lecomte
Psihologia reclamei, Dimitrie Todoran

Management in cinematografie, Lucian Pricop

Analiza discursului. Ipoteze si ipostaze, Daniela Roventa-

Frumusani
Mesajul subliminal in comunicarea actuald, Doina Rusti

Televizorul in micul infern, Zoltan Rostas si Sorin Stoica
coord.

vor aparea:

Relatiile publice - abordare interdisciplinard, Adela Rogojinaru
Comunicarea manageriald, Stephane Olivesi
Radiodifuziunea romand: de la infiintare Ia etatizare, Filaret

Acatrinei
Media si Terorismul, Isabelle Garcin-Marrou



in seria
CATEDRA
au aparut:

Manual de fotojurnalism, Gabriela Sandu

Manual de jurnalism (vol. I si ll), Cristian Florin Popescu
Presa cotidiana, Maurice Mouillaud si Jean-Francois Tetu

O istorie ilustratd a publicitatii, Marian Petcu

Introducere in teoria comunicdrii, Valentina Marinescu
Dictionarul jurnalistului de radio, Radut Bilbiie

Comunicarea nonverbald in spatiul public, Septimiu Chelcea
coord.

va aparea:

Dictionar de televiziune, Lucian lonica



in seria
PUBLICISTI $I PUBLICATII
vor aparea:

® Caragiale - publicist, Adriana Ghitoi

® Tandrul scriitor - o monografie, Radut Balbaie

® Nicolae lorga, Pamfil Seicaru

® Bucurestii anului “35, selectie de articole din revista Realitatea
llustrata

® Nae lonescu publicist, Romina Surugiu



in colectia

SOCIOLOGIE

"au aparut:
Sociologie aplicats, Carmen B3lan
Ingrup vs. Outgrup in imaginarul biblic, Ana-Maria Barbulescu
Mesterii tarani romani, Paul H. Stahl si Marin Constantin
Recunoasterea internationald a Scolii Gusti, Valentina Pricopie
Societate si arhitectura. O perspectiva sociologicd, Tréila
Cernescu
Evaluarea politicilor publice, Mireille Radoi
Cercetarea monografica a familiei, Xenia Costaforu
® Schimbarea in organizatia militars, Claudiu Nicolae

vor aparea:

® Sociologie politica: de la regim politic, la globalizare, Mihai
Milca

® Politica si sociologie in Roménia comunistd, Dan Dungaciu

® Traditia si rolul ei social. Factorul ideal - studii, Eugeniu
Sperantia
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Problema apropierii si / sau distantarii
dintre serviciile de siguranta nationala si
factorul politic a beneficiat de o inde-
lungata dezbatere (inclusiv in state cu o
constanta traditie democratica). In numele
imbunatatirii prestatiei serviciilor,
produsele de informare pot fi configurate
asa incat sa aduca argumente in sprijinul
obiectivelor guvernarii respective. Ne
referim la o politizare subtila, de fond, a
orientarii activitatii, indiferent de motiv:
beneficiul personal sau de grup, aderente
ideologice, relatii clientelare sau chiar o
inadecvata intelegere a realitatilor. Desi
este nevoie de o relatie suficient de apro-
piata pentru a fi constructiva intre factorul
politic si reprezentantii serviciilor de
informatii, este, de asemenea, necesara o
separare functionald, asa incat structurile
speciale sa cunoasca nevoile reale de
informare ale factorului politic, dar sa nu
selecteze si elaboreze informarile dupa
deciziile presupuse a conveni benefi-
ciarului.
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